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Abstract

El presente trabajo surge como una investigacion con el fin de validar la aplicacion de
MLOps en el contexto de PATE. Para ello se ha llevado a cabo un estudio del estado del
arte y se han analizado herramientas de MLOps, posibles escenarios de implementacién
junto a su gobernanza y herramientas de intercambio de informacién de manera segura
entre los actores del sistema (PySyft).

Como resultado de este trabajo, se logro el analisis de cuatro herramientas de MLOps y
la descripcion detallada de una de ellas para el contexto definido. El trabajo permitid
validar que todas las herramientas poseen pocas diferencias entre si y podrian ser
utilizadas.

Se concluyd que PySyft en su versién 0.6. permite el intercambio de informacion de
manera segura entre los actores del sistema.

En base a la experiencia obtenida, podemos asegurar que se podria implementar la
herramienta de PATE con PySyft y utilizar MLOps para optimizar tiempos y recursos al
momento de hacer un deploy.

Se plantea como linea para continuar el trabajo realizado, generar un entorno que
contemple a todos los participantes incorporando PATE.
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GLOSARIO

Ensamble [1]: es un conjunto de modelos de machine learning. Cada modelo produce
una prediccién diferente. Las predicciones de los distintos modelos se combinan para
obtener una Unica prediccion. La ventaja que obtenemos al combinar modelos diferentes
es que como cada modelo funciona de forma diferente, sus errores tienden a compensarse.
Esto resulta en un mejor error de generalizaciéon. Hay varias formas de construir estos

ensembles:

e votacion por mayoria

« bagging
e boosting
o stacking

Arg_max [2]: En matematicas, los argumentos de los maximos (abreviados arg_max o
argmax) son los puntos, o elementos, del dominio de alguna funcion en la que se
maximizan los valores de la funcion. A diferencia de los méximos globales, que se
refieren a las salidas mas grandes de una funcion, argmax se refiere a las entradas, o

argumentos, en los que las salidas de la funcion son lo mas grandes posible.

€ (Epsilon) [3]: EI parametro de pérdida de privacidad, determina la cantidad de ruido a
introducir. El épsilon se puede derivar de la distribucion de probabilidad, conocida como
Distribucion de Laplace, que determina cuénta desviacion hay en el calculo si uno de los
atributos de los datos se ha excluido del conjunto de datos. Cuanto menor sea el Epsilon,
menor sera la desviacion en los célculos en los que los datos de los usuarios debian
eliminarse del conjunto de datos. O, los valores méas altos de Epsilon representan
resultados mas precisos, menos privados y Epsilon mas bajo proporciona resultados
aleatorios altos que no permitirdn a los atacantes aprender mucho en absoluto. Por lo
tanto, el pequefio valor de Epsilon conducira a una mayor preservacion de los datos
incluso si los resultados del célculo son poco precisos. Sin embargo, aun no se ha
determinado un valor optimo de Epsilon que pueda garantizar / cumplir con el nivel
necesario de proteccién y precision de datos. Dependiendo de la compensacion entre
privacidad y precisién que los usuarios deben generar, la privacidad diferencial se puede

adoptar a nivel mundial.
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Teachers: multiples modelos entrenados con conjuntos de datos disjuntos, como registros
de diferentes subconjuntos de usuarios. Debido a que se basan directamente en datos

confidenciales, estos modelos no se publican, sino que se utilizan como “Teachers”.

Students: Modelos entrenados con datos privados sin etiquetar y que son guiados en su

entrenamiento por el ensamble de Teachers.

Trusted Curator: una entidad en la que los propietarios de los datos confian para

almacenarlos y manipularlos.

Aggregate label: Es el resultado del aprendizaje del Ensamble, en el cual se utilizan
multiples algoritmos para obtener un mejor rendimiento predictivo que el que se podria

obtener solo con cualquiera de los algoritmos de aprendizajes constituyentes.
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1. Introduccion

En el contexto de Big Data uno de los desafios mas importantes esta vinculado a la
proteccion de los datos, lo que afecta la posibilidad de compartir informacion al momento

de entrenar modelos de ML.

Differential Privacy (DP) [4] es un sistema para compartir pablicamente informacién
sobre un conjunto de datos, al describir los patrones de grupos que lo componen mientras
se retiene informacion sobre las personas del dataset. La idea detras de la privacidad
diferencial es que, si el efecto de hacer una Unica sustitucion arbitraria en la base de datos
es lo suficientemente pequerfio, el resultado de la consulta no se puede usar para inferir

mucho sobre un solo individuo y, por lo tanto, proporciona privacidad.

—

QUERY QUERY
RESULT #1
Outcome is the
Your Data same with or
without
[ anarsT QUERY
QUERY RESULT #2

.

Figura 1 — Esquema sobre Differential Privacy — Fuente [4]

Dos de los enfoques con los que se viene trabajando para contrarrestar la pérdida de

informacidn al compartir datos son: “DP-SGD” y “PATE”.

Differentially-private Stochastic Gradient Descent (DP-SGD) — es un mecanismo de
aprendizaje profundo. La fuga so6lo ocurre cuando el modelo esta entrenado. Una vez en
produccion, las partes internas del modelo no pueden ser atacados o analizados para

obtener nueva informacién sobre las personas en el conjunto de datos de entrenamiento.

Private Aggregation of Teacher Ensembles (PATE) - es una técnica que permite el

entrenamiento de modelos de aprendizaje automatico de arquitectura arbitraria de manera
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que las garantias de privacidad de los datos se puedan describir a través de Differential
Privacy. La técnica propone entrenar multiples modelos “teachers” en conjuntos
disjuntos de datos privados confidenciales, y luego usar un conjunto de estos maestros
para guiar el entrenamiento de un modelo de “student” con datos publicos sin etiquetar.
En la formacion del student los datos se envian a través de cada modelo del teacher para
obtener una prediccién de etiqueta y un ruido. La agregacién de predicciones se utiliza

como etiqueta de muestra de entrenamiento. [5]

Student queries teacher ensemble to obtain a label

77 ,

. Train RTIO

L‘. """""" gl Teacher
N
Train Label Features

L'_' > Teacher N ATEMAaX + . I
L' Train - Private unlabeled

-' e data

Figura 2 — Esquema sobre PATE — Fuente [5]

Un trabajo comparativo sobre la precisién de ambos modelos mostré que PATE obtuvo
mejores resultados, manifestando una desviacion estandar menor y menor desproporcion

en el impacto de la utilidad.[6]

Nuestro trabajo se va a centrar exclusivamente en el analisis de PATE de acuerdo a lo
propuesto en el estudio de modelos de privacidad de datos [5] como técnica de
privatizacion de los datos.

Existen incentivos para lograr la privacidad de los datos, como, por ejemplo:

- Mejor privacidad puede producir una mayor precision
- Mejorar la calidad de los datos

- Aumentar la cantidad de los datos

- Impulsar el progreso cientifico

- Empoderar a los usuarios
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Estos son algunos de los beneficios; para profundizar en este punto recomendamos ver el
Anexo 1. También presentamos una definicion de MLOps que es el otro componente que

investigaremos a lo largo de este trabajo.

MLOps o ML Ops - es un conjunto de practicas que tiene como objetivo implementar y
mantener modelos de aprendizaje automatico en produccion de manera confiable y
eficiente. La palabra es un compuesto de "machine learning" y la practica de desarrollo
continuo de DevOps (acronimo inglés de development y operations). Los modelos de

aprendizaje automatico se prueban y desarrollan en sistemas experimentales aislados.[7]
1.1.0bjetivo

El objetivo general de este trabajo es investigar la aplicacion de MLOps en el contexto de
PATE. Se espera lograr el entendimiento de la herramienta a nivel teorico y vincularlo

con las practicas que se desarrollan en MLOps.

Tomando como idea un caso concreto de aplicacion, partimos de organizaciones médicas
que estan dispuestas a compartir datos de sus pacientes (vale la pena mencionar que esta
informacién es totalmente confidencial), siempre y cuando, no exista pérdida de

privacidad o la misma sea minima.

Dentro de este contexto general la propuesta de implementar PATE, con la figura del
Trusted Curator, permite aprovechar la privacidad diferencial como herramienta para

garantizar la seguridad de los datos.

El objetivo especifico es estudiar la factibilidad de la implementacion MLOps en el
contexto de PATE, superando los problemas que se presenten en la aplicacién de las

herramientas seleccionadas dentro del escenario elegido para dicho estudio.

Al momento de comenzar nuestra investigacion nos encontramos con la contrariedad de
que no existe un estudio previo en el cual basarnos y sabemos de antemano que un factor

al que debemos prestar atencion es la gobernanza del sistema.
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Se espera identificar alternativas para la implementacion de MLOps en el contexto de
PATE vy seleccionar la mejor herramienta. También se espera lograr la implementacion
de la herramienta seleccionada en un ejemplo concreto y generar comentarios que sirvan

como insumos para futuros trabajos en la materia.

15



2. Gobernanza

Uno de los elementos méas importantes para tener una buena gestion del entorno donde se
aplicaria PATE para varias organizaciones que desean compartir los datos a efectos de

entrenar modelos de manera segura es la gobernanza del ecosistema.

Cabe mencionar que no existe un contexto de aplicacion concreto para tener como
referencia al momento de definir algunos aspectos como los de Gobernanza y las
funciones del Comité de Gobernanza. Hicimos algunas suposiciones/hipotesis, que

deberan ser validadas o refutadas para cada caso de estudio particular.
2.1. Gobierno de datos (Data Governance)

Gobierno de Datos: es el conjunto de procesos, estructura organizacional y herramientas,
que aseguran consistencia en la generacion, administracion, uso y evolucion de los datos
de una organizacion acordes a satisfacer objetivos de negocios, regulaciones y/o

estandares del mercado [8].

El gobierno de datos formula politicas que son declaraciones escritas sobre cémo las
personas deben actuar ante determinada situacion. Se debe asegurar la privacidad de los
datos para lo cual las organizaciones deben establecer politicas apropiadas asegurar el

correcto uso de la informacion.
Sus objetivos son:

¢ Definir, aprobar y comunicar estrategias de datos, politicas, normas,
procedimientos, arquitectura y métricas.

% Realizar un seguimiento y hacer cumplir el marco normativo asegurando la
conformidad con las politicas de datos estandares, arquitectura y procedimientos.

+«+ Fomentar, controlar, y supervisar la ejecucién de los proyectos y servicios de
gestién de datos.

¢+ Gestionar y resolver los problemas relacionados con los datos corporativos.

¢+ Entender y promover el valor de los activos de datos.
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Tomando en cuenta la definicion anterior, el gobierno de los datos, se hace necesario
debido a varios aspectos, a continuacion, mencionaremos los que consideramos mas

importantes:

¢+ Los proyectos son dirigidos por no expertos.

¢+ Las necesidades del negocio deben ser descubiertas.

¢+ Se trabaja con tecnologias no necesariamente conocidas o con expertise.
¢+ El caso de un negocio no se ha desarrollado.

«» Las caracteristicas de los datos no estan claras.

Presentamos a continuacion una figura que resume de manera grafica lo hemos descripto

anteriormente.

El Gobierno de datos son las decisiones de alto
nivel tomadas por la Administracién de datos
(ejecutivos y coordinadores)

Gobernanza de Datos

Gestion de la arquitectura de datos

a Data Warehousing & Gestién de Business Intelligent —
e - 5
g Gestion de la calidad de datos Gestion de la Meta-Data i ‘5
-8 — e R
K . Gestion de la seguridad de datos Desarrollo de datos 5 - ]
— L — — e Ke]
& . i Gesti6n de | Gestiondela | [
= Gestiondelas : ; y | 2
£ ; . i referenciasy datos | documentaciony o

i operaciones de datos : : . : ()
2 ; - maestros : contenido :

Figura 3 — Esquema Gobernanza de Datos

Hemos presentado los aspectos generales de la gobernanza de Big Data y a continuacion
presentaremos los aspectos mas importantes para el caso de nuestro trabajo, en donde se
hace necesario contar con una buena gobernanza debido a la dificultad de trabajar con

multiples organizaciones, que manejan datos heterogéneos.
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Un aspecto fundamental es llegar a un acuerdo entre todos los participantes para definir
que es un dato. Una vez alcanzado el consenso estos datos deben cumplir con ciertas

caracteristicas: seguridad, privacidad, confiabilidad, disponibilidad y performance.
2.2. Gestidn de altas y bajas de organizaciones del ensamble

Otro aspecto sobre el cual se debe definir la gobernanza es la salida de organizaciones del
ensamble, con la consecuente pérdida de datos y modelos de entrenamiento que ella
aportaba. De la misma manera se debe considerar la forma en la cual permitir el ingreso
de una nueva organizacion. Se recomienda la firma de un convenio con cada organizacion

que estipule los plazos, condiciones y requerimientos para estas acciones.

Quizés sea bueno contar con un Comité de Gobernanza, integrado por algunos miembros
de los equipos de las organizaciones participantes, que puedan rotar con cierta frecuencia

establecida.
2.3. Gestion de los aportes al generar la votacion del ensamble

Una vez que cada teacher ha definido sus etiquetas, las mismas son enviadas al Trusted
Curator para que pueda generar la votacion (Argmax, es la clase mas votada). En esta
situacion el aporte de cada teacher es el mismo para el ensamble. Quizas sea
recomendable generar un coeficiente de ponderacion, tomando en cuenta la cantidad de
datos que aporta para el entrenamiento de su modelo y la respuesta a la prediccion de la

consulta.

En teoria el modelo que fue entrenado con una mayor cantidad de datos, deberia predecir
mejor. Por lo tanto, su aporte relativo al momento de realizar la votacion deberia ser

mayor.

Cuantificar la cantidad de datos por organizacion seria una tarea del Comité de

Gobernanza.

La introduccién de aportes requiere un analisis detallado del modelo teérico.

18



2.4.Minimos de modelos por organizacion para que el ensamble

funcione

A efectos de que el ensamble funcione, serd necesario una cantidad minima de modelos.
En el contexto de nuestro pais y pensando en la implementacion practica, nos animamos
a predecir que se va a requerir mas de un modelo por organizacion. La cantidad dependera

de cada caso de uso.

Esto implica un mayor requerimiento computacional para las organizaciones, que deben
invertir tiempo y recursos en el entrenamiento de varios modelos. Se recomienda evaluar
cuantos modelos pueden entrenar cada organizacion, en base a su capacidad y a la
cantidad de datos disponibles. Esta seria otra funcion que debe asumir el Comité de

Gobernanza.
2.5. Pérdida de privacidad aceptada

Uno de los requerimientos mas importantes es asegurar la privacidad de los datos. Cada
vez que ser responde una consulta por parte de los teacher sabemos que se produce la

fuga de informacion, por lo tanto, es limitada la cantidad de respuestas que se pueden dar.

Existe una forma de medir esta perdida de privacidad, mediante la variable Epsilon. Sera
funcion del Comité de Gobernanza, generar una métrica para controlar la pérdida de
privacidad de cada organizacion. La gestion y el control serdn responsabilidades del
Trusted Curator cada vez que genere el ensamble. Una vez que se llegue al tope maximo
de pérdida de privacidad aceptada, aclaramos que cada organizacion tiene un valor
maximo diferente segun los datos aportados al ensamble, el Trusted Curator debera quitar

a esa organizacion del ensamble.
Requiere un analisis tedrico de pérdida de privacidad.
2.6. Otras funciones del Comité de Gobernanza:

% Monitorear y asegurar que las organizaciones estan alineadas con las politicas,
estandares, arquitecturas y procedimientos.

«»+ Asegurar y monitorear el proyecto.
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% Gestionar y resolver conflictos

Hasta aqui presentamos los aspectos generales que identificamos como relevantes para la
gobernanza de un sistema de mdltiples organizaciones que deseen implementar PATE.
De todas maneras, pueden existir aspectos particulares para cada ambito que desee llevar

adelante la implementacion.

Nuestro trabajo continuara con la descripcion de posibles escenarios en los cuales se

implemente PATE utilizando MLOps, con multiples organizaciones.
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3. Posibles escenarios de implementacion de PATE utilizando
MLOps

Vale aclarar que, en los siguientes escenarios propuestos, se plantea una extension del

concepto de PATE previamente definido.
Palabras claves:

Teachers: multiples modelos entrenados con conjuntos de datos disjuntos, como registros
de diferentes subconjuntos de usuarios. Debido a que se basan directamente en datos

confidenciales, estos modelos no se publican, sino que se utilizan como “Teachers”.

Students: Modelos entrenados con datos privados sin etiquetar y que son guiados en su

entrenamiento por el ensamble de Teachers.

Trusted Curator: una entidad en la que los propietarios de los datos confian para

almacenarlos y manipularlos.
Se definen los siguientes elementos para todos los escenarios:

N instituciones que estan dispuestas a participar del ensamble (O1, Oz ... On)

7

¢+ Un Trusted Curator para los Teachers, quien hace la funcion de Aggregate Labels
para el ensamble de las organizaciones (TCr)

X/

% Una institucion que hace la consulta (Os)
¢+ Un Trusted Curator para los Students, quien hace la funcion de agregar ruido para
las consultas del Student (TCs)

% Ademas, se llega a un acuerdo en la definicion de X e Y como dato

21



3.1.Escenario 1

Las Organizaciones entrenan con sus propios datos a los Teachers y luego disponiblizan

sus modelos al Trusted Curator.

A
Recibe datos
Almacena a los Agrega ruido

i Teachers e ———— —» Genelalac.onsulta
¥ Genera ensamble 1

N Agrega ruido TCS
4 Argmax ! !
Pérdida privacidad

Figura 4 — Escenario 1

Secuencia:

Cada institucion entrena con sus datos a los modelos de manera independiente.
Disponibilizan los modelos entrenados al TCr, quien los almacena.

La institucion Os entrena con sus datos al Student

El TCs recibe los datos sin etiquetar, le agrega ruido y genera la consulta para los
Teachers (que se encuentraen el TCry)

Cada Teacher del ensamble es evaluado con los datos que vienen del TCsy por
ende generan sus propias etiquetas.

El TC+ agrega ruido a lo anterior y calcula el resultado de la votacion (resultado
del ensamble) - argmax de la clase méas votada. Luego evalUa la perdida de

privacidad y devuelve el resultado al TCs
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3.2.Escenario 2

Las Organizaciones reciben los datos sin etiquetar directamente, entrenan sus modelos

luego envian la respuesta al Trusted Curator para aplicar DP y devolver la respuesta.

oy
e Teacher
0,
Come—n
ons Teacher
0,
£—=2 1
" o [ Teacher
n

-

Recibe consulta de TCs
Envia los datos a las
instituciones

» Recibe las respuestas de
¥, cadainstitucion

Genera ensamble
Agrega ruido

Argmax
Pérdida privacidad

e

Recibe datos

Agrega ruido

Genera la consulta
b/

TC; "

gS-—=—>
Student ozs [

“

Secuencia:;

« Lainstitucidn Os entrena con sus datos al Student

Figura 5 — Escenario 2

«+ EI TCs recibe los datos sin etiquetar, le agrega ruido y genera la consulta para el

TCt

% EIl TCr recibe la consulta y envia a las instituciones para que respondan

¢ Las instituciones reciben los datos y entrenan los modelos y envian la respuesta
al TCt

% EIl TCy agrega ruido a lo anterior y calcula el resultado de la votacion (resultado

del ensamble) - argmax de la clase mas votada. Luego evalta la perdida de

privacidad y devuelve el resultado al TCs
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3.3.Escenario 3

Las organizaciones entregan todos los datos al Trusted Curator para que este pueda

generar los modelos y responder las consultas, administrando la perdida de privacidad.

Recibe datos

= e et e e mm Recibe datos fJereeziido

H H Genera la consulta

: i Genera Teachers ———

[ o - L1y

1 1 ; | 3

! 01 ! Recibe consulta TCS

B e e i i i Entrena Teachers -

__________________ Genera ensamble

! - Agrega ruido
N . il [ : .Argm.ax ;
: ! Pérdida privacidad
0 1
1¥2 1
|}
1
HPOEEE L/0 T TC T
i 0, i

Figura 6 — Escenario 3

Secuencia:

++ Cada institucion disponibliza de manera segura sus datos al TC+

¢+ TCr recibe los datos de cada institucion y tiene la potestad de generar los modelos
de Teachers a la espera de una consulta. Entrena los teachers y genera el ensamble

% La institucion Osentrena con sus datos al Student

¢ EI TCs recibe los datos sin etiquetar, le agrega ruido y genera la consulta para el
TCr

% EIl TCral recibir la consulta, les agrega ruido y calcula el resultado de la votacion
(resultado del ensamble) - argmax de la clase mas votada. Luego evalla la perdida

de privacidad y devuelve el resultado al TCs
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3.4.Beneficios y problemas de cada escenario

ESCENARIO 1 ESCENARIO 2 ESCENARIO 3
El TCy tiene un control
. absoluto de los datos y
Las organizactones al contar con un gran
entrenan  sus - propios dataset puede generar
modelos Como cada

Existe un solo punto de

organizacion entrena los
teachers y genera las

muchos modelos

contacto entre | predicciones la Menor — demora al
o predic ’ entrenar los teachers
organizaciones y TCr, | capacidad .
deci | q ional . | porque estan  todos
Beneficios | & decir solo punto de | computaciona esta centralizados en el TCx
fuga distribuida
Menor demora al [ El TCy solo debe Existe un solo punto de
. ..~ | contacto entre
responder la consulta | ejecutar la  funcidn S
del Student porque los | argmax y devolver las organizaciones y TCr,
. es decir solo punto de
Teachers porque estan | consultas fuda
todos centralizados en el g
TCr Menor demora en dar
respuesta en general
Cada organizacion debe
E1 TC; debe hacer todos entrenar los teachers y | Los dgtos_abandonan las
. etiquetar los datos y | organizaciones, es
los calculos del
puede haber demoras fundamental el control
ensamble, lo que .
. del TCr para evitar
requiere mucha ., . S
. No hay supervision de | perdida de privacidad
capacidad | del
computacional 05~ Mmodelos que
Problemas participan en el | El TCy debe hacer todos
. ensamble los calculos del
No existe una
lataforma 0 . , ensa_mble, loque
P . Existen mas | requiere mucha
herramienta  concreta | . . i
intercambios entre los | capacidad

para disponibilizar los
modelos de
segura

manera

actores del ecosistema
lo que genera mayor
cantidad de puntos de
fuga

computacional

Tabla 1 — beneficios y problemas de cada escenario
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4. Estado del arte MLOps

4.1.Introduccion

Hasta ahora hemos conseguido puntualizar los aspectos principales sobre la
“Gobernanza” de un sistema que implementaria PATE con multiples organizaciones.
Ademaés, logramos identificar y describir, tres escenarios posibles de funcionamiento,
seleccionando el que entendemos es mejor para su implementacion con las herramientas

que se han investigado.

A continuacion, analizaremos el estado del arte de MLOps con el objetivo de poder
trasladar sus mejores précticas a nuestro caso de estudio e intentar acelerar y automatizar

los procesos de desarrollo.
4.2.DevOps y MLOps

Como indicamos en la introduccion MLOps es una extension de la metodologia de

DevOps.

MLOps

— S
e N
d

/" Machine DevOps
/ Learning
| \
\
S Data
Engineering

Figura 7 — MLOps — Fuente [7]
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DevOps es un conjunto de précticas que agrupan el desarrollo de software y las
operaciones de TI. Su objetivo es hacer méas rapido el ciclo de vida del desarrollo de

software y proporcionar una entrega continua de alta calidad [9].

Algunas de estas practicas ayudan a agilizar, automatizar y mejorar una fase especifica.
Otras abarcan varias fases y ayudan a los equipos a crear procesos homogéneos que
favorezcan la productividad. A continuacion, mencionaremos algunas de las principales
practicas: [10]

¢ Integracion y entrega continuas (C1/CD)

X/
o

Control de versiones

X/
°

Desarrollo &gil de software
+¢ Infraestructura como codigo

¢+ Administracién de configuracion

>

+¢+ Supervision continla

L)

MLOps debe garantizar que los modelos se puedan implementar reiteradamente y

monitorear de forma continua. El proceso de MLOps permite lo siguiente:

¢ Implementar mas modelos con mayor rapidez con procesos automatizados

¢+ Acelerar el tiempo de creacion de valor con una rapida entrega de modelos

% Optimizar la productividad a través de la colaboracion y la reutilizacion de
modelos

¢ Reducir el riesgo de perder tiempo y dinero en modelos que nunca se incorporan
a la produccion

% Monitorear y actualizar continuamente modelos a medida que los datos

evolucionan con el tiempo
El proceso de MLOps incluye los siguientes pasos [11]:

Crear — esto implica la preparacion de datos, la ingenieria de caracteristicas, la creacion

de modelos y las pruebas.
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Administrar — después de que se crean los modelos, a menudo se colocan en un repositorio

de modelos que se puede auditar y cuenta con control de versiones para promover la

reutilizacion en toda la organizacion.

Implementar — este paso implica exportar el modelo o el pipeline, implementarlo e

integrarlo en los sistemas y las aplicaciones empresariales de produccion.

Monitorear — se requiere un monitoreo continuo para garantizar un rendimiento 6ptimo.

A medida que los datos evolucionan, se puede volver a entrenar el modelo o se puede

reemplazar el existente por uno nuevo.

4.3.Alternativas para implementar MLOps

Existen varias plataformas que permiten la implementacion de MLOps, a continuacion,

presentamos un listado con una breve descripcion de cada una [12].

SageMaker —

Amazon

Amazon SageMaker es el entorno integrado totalmente administrado
de Amazon para el aprendizaje automatico y el aprendizaje profundo.
Incluye un entorno Studio que combina Jupyter notebooks con
gestion y seguimiento de experimentos, un depurador de modelos, un
"piloto automatico" para usuarios sin conocimientos de aprendizaje
automatico, transformaciones por lotes, un monitor de modelos e

implementacion con inferencia elastica.

Azure — Microsoft

Azure Machine Learning es un entorno basado en la nube que se
puede usar para entrenar, implementar, automatizar, administrar y

rastrear modelos de aprendizaje automatico.

Admite la escritura de cddigo Python o R, ademas de proporcionar
un disefador visual de arrastrar y soltar y una opcién de AutoML.

Puede crear, entrenar y realizar un seguimiento de modelos.

Azure Machine Learning interactia con herramientas populares de
codigo abierto, como PyTorch, TensorFlow, Scikit-learn, Git y la

plataforma MLflow para administrar el ciclo de vida del aprendizaje
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automatico. También tiene su propio entorno MLOps de codigo
abierto.

Google Cloud Al Platform incluye una variedad de funciones que
admiten la gestion del ciclo de vida del aprendizaje automatico: un
panel general, Al Hub, etiquetado de datos, notebooks, trabajos,
orquestacién del flujo de trabajo (actualmente en estado de

prelanzamiento) y modelos.
Cloud Al Platform -

Google Los notebooks estan integrados con Google Colab, donde puede
ejecutarlos de forma gratuita. Al Hub incluye una serie de recursos
publicos que incluyen canalizaciones de Kubeflow, notebooks,
servicios, médulos de TensorFlow, imagenes de VM, modelos
entrenados y guias técnicas. Los recursos de datos publicos estan

disponibles para imagenes, texto, audio, video y otros tipos de datos.

MLflow es una plataforma de gestion del ciclo de vida de aprendizaje

MLflow - automatico de codigo abierto de Databricks. MLflow tiene tres
Databricks componentes, que cubren el seguimiento, los proyectos y los
modelos. Més adelante profundizaremos sobre estos aspectos

Tabla 2 — comparativa de plataformas

Al investigar las cuatro plataformas: SageMaker [13], Azure [14], Cloud Al Plataform
[15] y MLflow [16], notamos que las mismas comparten caracteristicas similares pero

cabe mencionar gue la Unica plataforma open source de las mencionadas es MLflow.

Tomando en cuenta que el objetivo de este trabajo no es analizar en profundidad ni
evaluar cual la mejor, hemos decidido continuar el trabajo basandonos en MLflow por su

condicion de open source.

Quisiéramos hacer una mencion especial sobre el desarrollo de algunos conceptos en
etapa inicial de investigacion, vinculados a Privacidad Computacional [17] y Privacy
Preserving Machine Learning (PPML) [18] para lo cual recomendamos leer el Anexo 2.

A continuacién, presentamos una descripcién detallada de los componentes para la

implementacién de MLOps de MLflow:
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4.3.1. MLflow Tracking

Es una API y una interfaz de usuario para registrar parametros, versiones de codigo,
métricas y artefactos al ejecutar su codigo de aprendizaje automatico y para visualizar
posteriormente los resultados. Se puede utilizar MLflow Tracking en cualquier entorno
(por ejemplo, una secuencia de comandos independiente o un cuaderno) para registrar los
resultados en archivos locales o en un servidor y luego comparar varias ejecuciones. Los

equipos también pueden usarlo para comparar resultados de diferentes usuarios.

MLflow Tracking se organiza en torno a ejecuciones de algin codigo de ciencia de datos.

En cada ejecucion se registra la siguiente informacion:

¢+ Version del codigo: hash de confirmacién de Git utilizado para la ejecucion, si se
ejecutd desde un proyecto MLflow.

++ Hora de inicio y finalizacién: hora de inicio y finalizacién de la ejecucion.

¢+ Fuente: nombre del archivo para iniciar la ejecucion, o el nombre del proyecto y
el punto de entrada para la ejecucion si se ejecuta desde un Proyecto MLflow.

+ Pardmetros: pardmetros de entrada de valor clave de su eleccion. Tanto las claves
como los valores son cadenas.

¢+ Métricas: métricas de valor-clave, donde el valor es numérico.

« Artefactos: archivos de salida en cualquier formato.

Se puede registrar ejecuciones utilizando las API de MLflow Python, R, Java y REST

desde cualquier lugar donde ejecute su codigo.

Podemos utilizar MLflow Tracking para registrar los pardmetros y métricas, y
posteriormente para guardar y visualizar los resultados. Se puede registrar ejecuciones
utilizando varios programas y aplicaciones y desde cualquier lugar desde donde se

ejecuten originalmente.

En nuestro trabajo esto permite tener disponibles los diferentes experimentos que hagan
las instituciones, en las diferentes plataformas, y poder comparar los resultados (si es que

son comparables).
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Esta herramienta de MLflow Tracking nos permite:

>

% Organizar corridas en experimentos: MLflow le permite agrupar ejecuciones en

L)

experimentos, lo que puede ser Util para comparar ejecuciones destinadas a
abordar una tarea en particular.

% Gestion de experimentos v ejecuciones con la API del servicio de sequimiento:

MLflow proporciona una APl de servicio de seguimiento mas detallado para
administrar experimentos y se ejecuta directamente, que esta disponible a través
del SDK del mddulo cliente en el MLflow.tracking. Esto hace posible consultar
datos sobre ejecuciones pasadas, registrar informacion adicional sobre ellas, crear
experimentos, agregar etiquetas a una ejecucion y mas.

X/

¢+ 1U de sequimiento: La IU de seguimiento le permite visualizar, buscar y comparar

ejecuciones, asi como descargar artefactos de ejecucién o metadatos para su
analisis en otras herramientas. Alternativamente, el MLflow tracking server sirve
la misma interfaz de usuario y habilita el almacenamiento remoto de artefactos de
ejecucion.

X/

« La interfaz de usuario contiene las siquientes caracteristicas clave:

v' Listado y comparacion de ejecuciones basadas en experimentos
v’ BUlsqueda de ejecuciones por parametro o valor métrico

v" Visualizacion de métricas de ejecucion

v Descarga de los resultados de la ejecucion

X/

% La consulta se ejecuta mediante programacién: Se puede acceder a todas las

funciones de la IU de seguimiento mediante programacién. Esto facilita la
realizacion de varias tareas comunes:
v Consultar y comparar ejecuciones utilizando cualquier herramienta
de andlisis de datos de su eleccion, por ejemplo, Pandas [22].
v Determina el URI del artefacto de una ejecucion para alimentar algunos
de sus artefactos en una nueva ejecucion al ejecutar un flujo de trabajo.
v’ Carga artefactos de ejecuciones pasadas como Modelos de MLflow.
v Ejecutar algoritmos de busqueda de pardmetros automatizados, donde

consultar las métricas de varias ejecuciones para enviar nuevas.
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¢ Servidores de sequimiento de MLflow: Un servidor de seguimiento de MLflow

tiene dos componentes para el almacenamiento: una tienda de backend y una

tienda de artefactos.

v' Tiendas backend: es donde MLflow Tracking Server almacena los

metadatos de experimentos y ejecuciones, asi como pardmetros, métricas
y etiquetas para las ejecuciones. MLflow admite dos tipos de almacenes de
backend: almacén de archivos y almacén con respaldo de base de datos.
Tiendas de artefactos: es una ubicacién adecuada para datos grandes
(como un deposito S3 o un sistema de archivos NFS compartido) y es
donde los clientes registran su salida de artefactos (por ejemplo, modelos).
El cliente de MLflow almacena en caché la informacion de ubicacion de
artefactos por ejecucién. Por lo tanto, no se recomienda alterar la

ubicacidn del artefacto de una ejecucion antes de que haya terminado.

Los servidores de MLflow, a través de las tiendas backend y las tiendas de artefactos nos

pueden servir para almacenar todos los experimentos. Una funcionalidad muy atil e

importante que nos ofrece es poder consultar datos de ejecuciones pasadas, crear

experimentos nuevos, y agregar etiquetas a una ejecucion ya realizada.

A continuacion, presentaremos una tabla indicando la forma de utilizar MLflow Tracking

para cada escenario:

Escenario
1

Estas tiendas nos permiten disponibilizar los modelos entrenados por cada una
de las instituciones, para que sean utilizados por el TCr. Esta funcionalidad de
agregar etiquetas nos resulta muy util tanto para que el Trusted Curator TCy
agregue etiquetas para el ensamble, asi como también para que el TCs agregue
las etiquetas necesarias para el student.

Escenario
2

En este escenario también nos resulta muy atil la funcionalidad de que los TC
puedan agregar las etiquetas necesarias cuando corresponde, asi como
almacenar los datos y los resultados de los experimentos. Se pueden consultar
y comparar las ejecuciones utilizando herramientas de andlisis. Esto nos seré
atil para comparar los % de acierto de las predicciones.

Escenario
3

Las instituciones pueden disponibilizar de manera segura sus datos para que
sean utilizados por el TCry pueda generar los modelos de los Teachers.

Tabla 3 — MLflow Tracking para cada escenario
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4.3.2. MLflow Project

Son un formato estandar para empaquetar codigo de ciencia de datos reutilizable y
reproducible, basado en convenciones. Cada proyecto es simplemente un directorio con
codigo o un repositorio Git, y usa un archivo descriptor o simplemente una convencién
para especificar sus dependencias y como ejecutar el cédigo. Cada proyecto puede
especificar varias propiedades:

+ Nombre: un nombre legible por humanos para el proyecto.

¢ Puntos de entrada: comandos que se pueden ejecutar dentro del proyecto e

informacidn sobre sus parametros. La mayoria de los proyectos contienen al
menos un punto de entrada al que desea que Ilamen otros usuarios. Algunos
proyectos también pueden contener mas de un punto de entrada.

+«+ Entorno: el entorno de software que se debe utilizar para ejecutar los puntos de
entrada del proyecto. Esto incluye todas las dependencias de la biblioteca

requeridas por el cddigo del proyecto.

4.3.3. MLflow Models

MLflow Model sirve para empaquetar modelos de aprendizaje automatico en varios
“flavors” y una variedad de herramientas para ayudarlo a implementarlos. Cada modelo
se guarda como un directorio que contiene archivos arbitrarios y un archivo descriptor

que enumera varios " flavors" en los que se puede usar el modelo.

4.3.4. MLflow Registry

Es una tienda de modelos centralizada, un conjunto de API y una interfaz de usuario para
gestionar de forma colaborativa el ciclo de vida completo de un modelo de MLflow.
Proporciona el linaje del modelo (que experimento y ejecucion de MLflow produjo el
modelo), control de versiones del modelo, transiciones de etapa y anotaciones.
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4.4 .Sintesis

Como hemos visto hasta ahora la implementacién de MLOps en una organizacion es un
trabajo complejo y que implica el desarrollo de una cultura organizacional para obtener
buenos resultados. Existen desafios adicionales cuando se intenta lograr esa

implementacion en un contexto de multiples organizaciones.

Segun el paper “MLOps Challenges in Multi-Organization Setup: Experiences from Two
Real-World Cases” [19] “...No es factible compartirlo todo”, comprender las
implicaciones de esa afirmacion define los limites con los cuales se debe trabajar en el

contexto de la inteligencia artificial (1A) y el aprendizaje automético (ML).

Para casos que involucran a diferentes entidades legales (empresas, organizaciones no
gubernamentales, organizaciones sin fines de lucro etc.) su colaboracion y los limites,

para compartir los datos pueden ser mas evidentes.

Al dia de hoy existen varias limitantes que nos obligan a repensar el enfoque inicial de

implementar las técnicas de MLOps en un entorno de PATE.

Es por eso que sugerimos que la implementacion de MLOps se realice en la interna de
cada una de las organizaciones que participan del ensamble. Nuestro objetivo de ahora en
adelante, seré buscar opciones para disponibilizar los resultados del entrenamiento de los
Teachers de manera segura, para luego generar el ensamble, hacer la votacién, privatizar

los datos agregando ruido y devolver la respuesta al Student.

En el siguiente capitulo analizaremos la alternativa de implementar Federeted Learning
la plataforma OpenMined para alcanzar el objetivo antes mencionado.
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5. Concepto de OpenMined y Federeted Learning [20]

Es una comunidad de codigo abierto cuyo objetivo es hacer que el mundo preserve la
privacidad al reducir la barrera de entrada a las tecnologias privadas de inteligencia

artificial.

Hoy en dia, los flujos de trabajo para la ciencia de datos se han disefiado con varios
supuestos: los datos son centralizados por quienes los recopilan, los datos se consideran
privados y cualquier uso externo de esos datos debe controlarse estrictamente o
rechazarse por completo. Todos estos problemas van en contra de los mejores intereses
de la humanidad. La ciencia de datos debe utilizarse para avanzar en el progreso cientifico

y al mismo tiempo, priorizar la privacidad, la seguridad y la integridad de los datos.

Con OpenMined las personas y las organizaciones pueden alojar conjuntos de datos
privados, lo que permite a los cientificos de datos entrenar o consultar datos que "no
pueden ver". Los propietarios de los datos mantienen el control total: los datos nunca se

copian, mueven ni comparten.

La mision de la comunidad OpenMined es crear un ecosistema accesible de herramientas

de privacidad y educacion.

El analisis para preservar la privacidad comienza con el analisis de datos que no se pueden
ver. Por lo tanto, comienza con la capacidad de ejecutar calculos arbitrarios en datos que
se encuentran dentro de una maquina a la que no se tiene acceso, también conocida como

ejecucion remota.
5.1.Federated Learning

Es un tipo de ejecucion remota en el que los modelos se envian a maquinas de
almacenamiento de datos remotas para la capacitacion local. Esto elimina la necesidad de

almacenar datos de entrenamiento confidenciales en un servidor central.
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¢ Qué se debe tener en cuenta al crear un sistema de Federated Learning?[21]

Empresas como Google y Apple han sido pioneras en Federated Learning como una
forma de construir modelos de aprendizaje automatico de mayor rendimiento en
conjuntos de datos distribuidos sin comprometer la privacidad. Hoy, Google usa el
aprendizaje federado para impulsar las predicciones del teclado en Gboard y Apple lo usa
para mejorar la precision de Face ID y Siri.

A continuacion, presentaremos una guia que permitira configurar un sistema de

Federated Learning escalable:

% Paso 1: elegir el framework del modelo

¢+ Paso 2: determinar el mecanismo de la red

+¢+ Paso 3: construir el servicio centralizado

¢+ Paso 4: disefiar el sistema del cliente

% Paso 5: configurar el proceso de formacion

%+ Paso 6: establecer el sistema de gestion de modelos

¢+ Paso 7: abordar la privacidad y la seguridad

Antes de continuar explicaremos los conceptos basicos de Federated Learning, ver el

Anexo 3, se plantea un ejemplo concreto en el Anexo 4.

A diferencia de las técnicas tradicionales de aprendizaje automatico que requieren que los
datos estén centralizados para el entrenamiento, Federated Learning es un método para
entrenar modelos en conjuntos de datos distribuidos. Parte de un modelo de aprendizaje
automatico se entrenan donde se encuentran los datos (por ejemplo, estos podrian ser
conjuntos de datos privados de dos 0 mas empresas) y los pardmetros del modelo se

comparten entre los participantes para producir un modelo mejorado.

Ningun dato se mueve dentro del sistema, lo que significa que las organizaciones pueden
colaborar sin comprometer la privacidad o la propiedad intelectual confidencial, mientras

se evita el dolor y el gasto de transferir datos a traves de medios tradicionales.
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A continuacién, se muestran algunos ejemplos de donde se puede utilizar Federated
Learning:

%+ Mejora de los modelos de procesamiento del lenguaje natural, para solucion de
procesos de automatizacion robotica usando informacion de multiples empresas.

+ Aumentar la precision de los modelos de deteccion de fraude utilizando datos de
empresas de tarjetas de crédito y bancos.

% Mejorar los modelos de atribucion utilizando datos de anunciantes y editores.

¢+ Mejorar los sistemas de personalizacion y recomendacion utilizando datos de
diferentes empresas de consumo.

%+ Mejorar los modelos de vision por computadora para el diagnostico de la salud
utilizando datos de varios hospitales.

¢+ Evitar la necesidad de migrar bases de datos a una ubicacion centralizada con fines

de aprendizaje automatico.

En este caso, la variable de destino y las entradas para la tarea de aprendizaje automatico
son las mismas en todos los conjuntos de datos, pero se necesitan mas muestras para hacer

un mejor modelo.
Paso 1: Elija el framework de su modelo

El primer paso es elegir donde se realizara la implementacion del modelo. Es necesario
elegir un framework que tenga algin soporte para Federated Learning. Los criterios de
seleccién incluyen elementos como el dominio (imagenes, PNL o datos tabulares), la
familiaridad del equipo con la tecnologia y la compatibilidad del framework con la

infraestructura existente.

PyTorch o TensorFlow son dos alternativas; estas bibliotecas proporcionan algunas
facilidades para el aprendizaje federado, pero es necesario agregar componentes
adicionales para obtener una solucion completa. Los componentes clave se describen mas

adelante.
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Paso 2: determinar el mecanismo de la red

A continuacion, se debe determinar qué mecanismo de red utilizar. Este mecanismo es el
formato de mensajeria y el framework para pasar las instrucciones entre cada participante

en la red de Federated Learning.
Se mencionan algunas opciones para elegir:

¢+ PySyft con PyTorch: un marco centrado en PyTorch de OpenMined para permitir
el aprendizaje federado

s Flower: un framework genérico que abstrae el flujo de mensajes para admitir
maltiples framework de modelado.

« Tensorflow Federated: el enfoque de Tensorflow para distribuir las operaciones

del modelo

Hemos decidido que la opcion adecuada para nosotros es PySyft, mas adelante
profundizaremos sobre esta decision. Esta decision afectard el entorno en el cual se desea
realizar la implementacion, seré necesario que todas las organizaciones que participen del

ensamble en PATE, utilicen esta herramienta.
Paso 3: construya el servicio centralizado

Una vez que haya elegido su framework y el mecanismo de red, debe establecer un
servicio centralizado para administrar a los participantes. Este servicio se encargara de
coordinar la comunicacién entre los participantes, asi como de monitorear el avance de la
formacion. En nuestro caso este rol es desempefiado por el Trusted Curator de los

Teachers.
Desde una perspectiva operativa, este servicio probablemente necesitara:

%+ Tener mecanismos de autenticacion y autorizacion integrados, junto con la
estructura de soporte para mantenerlo confiable; esto incluye asegurarse de que el
servicio no tenga estado para ayudar en el equilibrio de carga, lo que significa que
se debe elegir un mecanismo de almacenamiento para mantener el paso de

informacion intermedia entre clientes.
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Implementarse y mantenerse para satisfacer la demanda del sistema de Federated
Learning.

Poder administrar las sesiones de training.

Hay consideraciones de disefio clave adicionales desde una perspectiva funcional, a tener

en cuenta también. Por ejemplo:

*0

X/
L X4

¢Es necesario agregar autorizacion o aislamiento de servicio para separar
diferentes redes de datos? Es decir, algunos grupos de participantes que pueden
colaborar juntos, pero no entre grupos.

¢Puede un cliente activar una sesion de formacion o tiene que administrarse de
forma centralizada?

¢Como afectaran al entrenamiento los clientes que se desconecten y vuelvan a
conectarse? Este problema se ve agravado por la cantidad de partes que participan
en la capacitacion.

¢ Qué estadisticas se deben recopilar durante la sesién de entrenamiento y como
se configurara el monitoreo para que el sistema pueda medir la calidad del modelo
que se esta entrenando?

¢Cémo se gestionara la diferencia de velocidades de procesamiento de las

organizaciones?

Paso 4: disefiar el sistema del cliente

Ahora es el momento de considerar un posible disefio para el sistema cliente. Este sistema

debe poder realizar operaciones de training del lado del cliente y coordinar los parametros

del modelo con el servicio central. El sistema cliente también necesitara obtener nuevos

pardmetros de otros clientes en la red para actualizar el modelo local.

Para disefiar y entregar una aplicacion cliente, debe buscar responder las siguientes

preguntas:

X/
°

X/
°

¢Como se autenticara el cliente y se comunicara con el servidor?
¢Como se manejard la recuperacion de errores durante el proceso de

entrenamiento del modelo?
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Paso 5: configurar procesos de training

El sistema de Federated Learning necesita saber qué datos privados deben usarse de cada

cliente para entrenar los modelos locales para una sesion en particular.

Esta informacién debe provenir de otro usuario o del servicio central. Por lo tanto, la
metainformacion sobre los datos disponibles debe gestionarse de alguna forma; esto

normalmente lo hace el servicio central (un Trusted Curator).

Esto también requiere que los clientes registren esta metainformacion sobre qué conjuntos
de datos estan disponibles para otros clientes. De manera similar, los metadatos de cada
cliente deberan recuperarse del servicio central sobre qué conjuntos de datos deben usarse
para una sesion de training. Como mencionamos todos estos datos se pueden obtener

utilizando la herramienta MLflow antes descripta.
Paso 6: Establecer el sistema de gestion de modelos

El sistema de Federated Learning necesita administrar las métricas del modelo y el acceso

para que los usuarios apropiados puedan usar el modelo entrenado.

Las siguientes preguntas se pueden utilizar para guiar como el sistema administrara los

modelos:

% ¢Todos los participantes deberian poder acceder a una copia del modelo o solo
algunos participantes tienen acceso a él?

% ¢Donde se almacenara el modelo (normalmente lo haréa el Trusted Curator)?

Paso 7: abordar la privacidad y la seguridad

El modelo final de Federated Learning, no soluciona el problema de la privacidad, es por
eso que los trabajos previos investigaron la utilizacion de PATE como herramienta para
resguardar la privacidad de los datos. Se toman los resultados obtenidos en la tesis [5] y
el articulo [23] como vélidos y que dan lugar a este trabajo.

40



La optimizacion del riesgo del modelo frente al rendimiento del modelo depende del caso
de uso, por lo que es importante involucrar a las partes interesadas adecuadas al tomar

esta decision.

Conclusién: Federated Learning tiene un gran potencial para ser una herramienta clave
para los cientificos de datos, permitiéndoles entrenar mejores modelos en conjuntos de
datos distribuidos sin comprometer la privacidad o la propiedad intelectual confidencial,
en conjunto con PATE. Sin embargo, comprender donde y como comenzar a implementar

Federated Learning puede parecer una tarea abrumadora.

Avanzando con nuestro trabajo a continuacién presentaremos un ejemplo de
implementacién de la herramienta PySyft en conjunto con PyGrid de Openmined que se

han encontrado en la bibliografia.
5.2.Solucion propuesta de PATE con PyTorch y PySyft

Luego de haber leido el material que nos fue proporcionado y el que pudimos encontrar,
asi como también de analizar las alternativas de implementacion de MLOps en el contexto

de PATE, hemos tomado la siguiente decision.

De los tres escenarios descriptos anteriormente, el que vemos viable de implementar es
el escenario 2. Recordamos que en este escenario las consultas ya privatizadas del Student
son enviadas directamente a las organizaciones quienes entrenan sus modelos a la interna
y luego disponibilizan el resultado al TCt para que pueda generar el ensamble, votar,

agregar ruido y devolver el resultado.

Esto se debe a que el flujo de informacidn entre los actores, hace que este escenario sea
mas seguro para las organizaciones que participan del ensamble y que son las que pueden

comprometer los datos en caso de fuga de informacién.

Lo anterior se logra debido a que, tanto los datos como los modelos de entrenamiento
nunca abandonan las organizaciones. EI TCt solo debe acceder a las respuestas

etiquetadas de los modelos de manera segura.
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A continuacion, presentaremos un ejemplo tedrico de como funcionaria con las

herramientas de Pytorch y PySyft para que se pueda comprender [24].

Para entender el contexto les presentamos las figuras que participaran del ensamble con

la siguiente imagen.

Other Hospitals

R

CRCRCR TR TR

)
i

Hospital S

Figura 8 — Esquema PATE — Fuente [24]

Un hospital S tiene cierta cantidad de datos sin etiquetar sobre sus pacientes y quiere usar
estos datos para entrenar a un clasificador. Para resolver esto, el hospital S considera usar
datos etiquetados de otros hospitales para entrenar un algoritmo de aprendizaje y usarlos
para etiquetar sus datos. Aunque los otros hospitales estan dispuestos a ayudar, no estan

autorizados a compartir sus datos con terceros debido a problemas de privacidad.

Apliquemos el marco PATE. Consideraremos al Hospital S como nuestro Student y a los
demas hospitales como nuestros Teachers. Se pide a los Teachers que entrenen sus

algoritmos de aprendizaje utilizando sus conjuntos de datos privados.
1. Declare los trabajadores de cada hospital

La libreria Syft utiliza la denominacion “trabajadores” para identificar y conectarse con
otros dispositivos. En nuestra situacion, tenemos la maquina del Student (que
consideraremos el trabajador local) y los dispositivos de los otros hospitales (que se
[lamaran Teachers). Esta herramienta no limita el nimero de Teachers que se pueden

utilizar y se recomienda la mayor cantidad posible.
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2. Definir y cargar los modelos para los Teachers

Una de las muchas ventajas del marco PATE es el hecho de que es independiente del
modelo, lo que significa que no se limita a una familia particular de algoritmos de

aprendizaje, por lo tanto, cada Teacher puede utilizar un modelo diferente.

Esta guia asume que todos los modelos de los Teachers ya han sido entrenados. Solo
necesitamos cargarlos y enviarlos a sus maquinas. En un escenario de la vida real, el
Student no tendria ningln papel en este proceso; en cambio, cada profesor estaria a cargo

de instanciar su modelo.
3. Prepare los datos de los Student

Ahora que todos los Teachers estan listos, carguemos el conjunto de datos sin etiquetar
del Student.

En este punto, tenemos todos los requisitos para el marco PATE. Tenemos un conjunto
de datos sin etiquetar y varios modelos previamente entrenados con datos privados e
inconexos. Ahora solo necesitamos obtener las etiquetas de nuestro conjunto de datos

agregando las predicciones de todos los Teachers.
4. Envie los datos a cada Teachers para su analisis.

El Student, busca obtener predicciones de los Teachers con respecto a cada punto de datos
en su conjunto de datos. Para preservar la privacidad desde el punto de vista de los
Teachers, el Student no tiene acceso a sus modelos. En cambio, debe enviar sus datos a

cada Teachers y esperar el analisis.

Aqui encontramos una pérdida de privacidad para el Student, y una solucién es incorporar
la figura del Trusted Curator (Secure Worker), en el diagrama presentado mas abajo se

representa con la linea de color naranja.

PATE requiere que todas las opiniones sean accesibles en un punto para generar las
etiquetas mas votadas, afiadimos otro Secure Worker que sea el encargado del proceso de

agregacion para las respuestas de los Teachers.
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Una vez finalizada esta etapa, secure_worker Teachers tendra una matriz con forma
(data_size, num_teachers). Esta matriz contiene todas las etiquetas predichas de todos los

Teachers a lo largo de los puntos de datos en el conjunto de datos.

En la descripcion del escenario 2, la figura de los Secure Worker la hemos nombrado

Trusted Curator, uno para el Student y otro para los Teachers.
5. Agregue las Predicciones

Consideremos como se ve la matriz de predicciones en este momento. Para cada fila de
nuestro conjunto de datos, tenemos algunas posibles etiquetas que fueron asignadas por

cada maestro.

Counts

Opinions Matrix

S .,

5 3 6

55535355675 Count
88 38883333 e
0008008000
—!—!—)Iabels
An example of how the opiniens matrix may lock like. In some cases, there's a clear consensus, while others

require further processing.

Figura 9 — Esquema de la matriz de opiniones de los Teachers — Fuente [24]

Al seleccionar la etiqueta mas votada para cada punto de datos, obtenemos una
clasificacion generalizada de nuestros datos. Sin embargo, si hay casos en los que no hay
una etiqueta obvia, corremos el riesgo de seleccionar una que se clasificé incorrectamente
debido a un ajuste excesivo. Este es un problema de privacidad, y para mitigarlo,
agregamos un ruido laplaciano cuidadosamente medido a todos los recuentos de votos.
De esta manera, estamos agregando una negacion plausible, al tiempo que retenemos una

alta precision.
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s to higher accuracy, while a

ronger priva rantees.

Figura 10 — Esquema de la matriz de opiniones de los Teachers con ruido agregado — Fuente [24]

Se define una funcion, que llamaremos "EI mecanismo ruidoso de Argmax". Esta funcion
recibird la matriz de opiniones y un valor para Seguridad diferencial (¢). De esta forma,

se controla la cantidad de ruido que se agregara.

Recuerde que la matriz de opiniones esta dentro de la maquina de secure_worker. Debido

a esto, también tenemos que enviar el ruido que se agregara.
6. Obtencion de las etiquetas resultantes

Ahora que la consulta de agregacion esta definida, podemos obtener los resultados y hacer

una comparacion con las etiquetas verdaderas.

Aqui esta el diagrama completo de lo que se ha hecho hasta ahora.
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Figura 11 - Diagrama de implementacion. Naranja datos del Student con ruido. Rojo predicciones de los Teachers y blanco,

etiquetas del ensamble con ruido — Fuente [24]

En este punto, el Student puede entrenar su algoritmo de aprendizaje haciendo uso de este
conjunto de datos, y solo se ha filtrado informacién por un valor menor o igual a épsilon.

Cuando se intentd replicar esta solucion, no fue posible debido a que la version de PySyft
habia quedado obsoleta. En el capitulo siguiente describiremos una solucion propuesta

por nosotros, utilizando la Gltima version de PySyft.
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6. Implementacién de PyTorch y PySyft para el escenario

seleccionado

Recordamos cuales eran las condiciones del escenario seleccionado (escenario 2).

-
Recibe datos

< Agrega ruido
Recibe consulta de TCs Genera la consulta

« Envia los datos a las -
o, Kl T sl Teacher Justitiklones / TC »
1 - Recibe las respuestas de S -

¥, cadainstitucion

g Il
’ E """""" g e
0; ‘Argma

X
Pérdida privacidad

= E—=—x
> o DBs | > TCr Student DBS. 0.
= s

Figura 12 — Escenario 2

Al incorporar los conceptos de nodos para interactuar utilizando PySyft, el escenario

cambia de la siguiente manera.

Dominio 4 .7 * T ——

' : Dominio 3
1 1 -
_ e Recibe predicciones Recibe datos
Dominio 5 Genera ensamble Agrega ruido
" 7 A Agrega ruido Genera la consulta
Argmax
1 Pérdida de privacidad
) érdida de privacida Trs
-------- > Teacher ’
0, --
Dominio 6
I TG

o, E e Dominio 1

Copms | EE @
i 0

» Prediccién

Dato encriptadci\i" Dato DPA

Figura 13 — Escenario 2 PySyft

A continuacion, presentaremos un ejemplo simplificado de ese escenario, en el cual

logramos la Implementacion exitosa de Pysyft version 0.6.
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Cabe mencionar que para lograr dicha instalacion se realizaron varios intentos fallidos
debido a que el material disponible se encuentra basado en informacién desactualizada y
codigo obsoleto. Presentamos en el Anexo 5 una descripcion de ese recorrido, que incluye
todas las alternativas testeadas sin éxito, con la intencion de facilitar futuros trabajos de
investigacion.

Dividimos el proceso de intercambio de informacion en dos Etapas:

ETAPA 1

TCr= Data Scientist

Se conecta al dominio
(URL1) con el usuario
asignado por el TCs

Busca los dataset y solicita
permiso de descarga

Solicita permiso

Otorga permiso

A 4

F 3

TCr= Data Owner

Genera el dominio (URL2) y
los usuarios

Carga el dataset de
predicciones

Recibe el pedido del TCs
para descargar el dataset
de predicciones

Acepta el pedido

Figura 14 — Etapa 1

ETAPA 2

Solicita permiso

TCs = Data Owner

Genera el dominio (URL1) y
los usuarios

Carga el dataset de
consultas

Recibe el pedido del TC;
para descargar el dataset
de consultas

Acepta el pedido

Otorga permiso

Figura 15 — Etapa 2

TCs= Data Scientist

Se conecta al dominio
(URL2) con el usuario
asignado

Busca los dataset y solicita
permiso de descarga
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Como se ha podido observar es necesario contar con un dominio por cada organizacion
para generar el intercambio de informacion. En nuestro caso se utilizd Azure pero se
pueden utilizar otros, el beneficio de utilizar Azure en este caso, es que se cuenta con una

instalacion de un solo click para definir los dominios.

En cuanto a los roles, cuando la organizacion es quien lo genera el dominio, tiene el rol
de Data Owner y se permite o0 no el acceso a los datos. En el caso de solo querer solicitar
la informacidn, se tiene el rol de Data Scientist y se debe hacer la solicitud y esperar la

aprobacion.

Otro de los puntos importantes es que los datos se manejan como tensores, se recomienda

por comodidad, convertirlos a Panda DataFrame para poder entrenar los modelos.

En el Anexo 6 se presenta una explicacion del codigo generado y se pueden encontrar los

notebooks en el siguiente repositorio.
https://github.com/jramas79/Implementacion-Pysyft-version-0.6.-

Las bases y fundamentos de las interacciones y roles utilizando PySyft han quedado
definidas y validadas. En un caso real serd necesario incorporar mas dominios (uno por
cada participante), incorporar PATE agregando DP a los datos y generando el ensamble

para la votacion.

En préximas etapas, se deberia implementar PATE. Dado que esta herramienta ya se ha
validado en otros proyectos, no fue el foco de este trabajo. Existieron algunas dificultades

que demoraron dicha implementacion.

Creemos que se pueden utilizar los conceptos de MLOps que han sido descriptos a lo
largo de este trabajo, incorporando la herramienta MLflow, para poder hacer un

seguimiento y generar un deploy de manera mas rapida y eficiente.
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7. Conclusiones

En base al objetivo de la tesis, investigamos distintas herramientas para la
implementacion de MLOps en el contexto de PATE. Habiendo realizado un analisis

global.

Podemos asegurar que es viable un despliegue realista para implementar la herramienta
de PATE utilizando PySyft y delegando la parte de MLOps a los participantes del sistema.
Esto permitira optimizar tiempos y recursos al momento de hacer un deploy y generar

garantias de privacidad.

En base a las definiciones de abordaje del problema, la utilizacion de MLOps queda a
cargo de las organizaciones que participan en el sistema. Esto se debe a que hicimos foco
en el intercambio de datos de forma segura.

El objetivo especifico de este trabajo era estudiar la factibilidad de la implementacion
MLOps en el contexto de PATE. Concluimos que esto es viable y para ellos se definieron
varios criterios vinculados a la gobernanza del sistema y se describieron tres escenarios
posibles de aplicacion. En base al analisis de los beneficios y problemas de cada

escenario, se eligid el que consideramos dptimo para desarrollar el estudio de PySyft.

Otra conclusion importante es que existe una herramienta de la cual realizamos una
prueba de concepto, que permite el intercambio de informacion de manera segura entre

los actores del sistema. Esa herramienta es PySyft en su version 0.6.

Adicionalmente recomendamos mantener el contacto con los desarrolladores de PySyft
(OpenMined) mediante la comunidad “Slack”, porque la herramienta evoluciona méas
rapido que la actualizacion de la publicacion de los contenidos y se discontinGan las

versiones anteriores sin aviso.
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Anexo 1 — Incentivos internos para privacidad de los datos

(https://blog.openmined.org/internal-incentives-for-privacy/)
¢+ Una mejor privacidad puede producir una mayor precision:

v" En la privacidad diferencial, existe una compensacién definida entre la
privacidad y la precision. La privacidad se mide mediante un pardmetro
llamado épsilon, la letra griega €. Cuanto menor sea la épsilon, mayor serd
la garantia de privacidad. La privacidad se obtiene introduciendo ruido
aleatorio. Las garantias mas solidas requieren mas ruido. Por lo tanto, la
compensacion es inevitable: en igualdad de condiciones, una mayor
privacidad implica una menor precision. En este punto, uno podria llegar
a la conclusién de que emplear tecnologias que preservan la privacidad
siempre requiere sacrificar la precision. Pero esta conclusion es falsa.
Claro, en igualdad de condiciones, una mayor privacidad implica una
menor precision. Pero en el mundo real podria ser imposible cambiar las
garantias de privacidad "en el vacio”, sin cambiar nada méas. Cambiar las
garantias de privacidad puede afectar otros factores, que a su vez afectan
la precision.

¢ La privacidad puede mejorar la calidad de los datos:

v La calidad de los datos afecta la precision. Mejores datos producen una
mayor precision. Una técnica llamada respuesta aleatoria, basada en la
misma intuicion que la privacidad diferencial, puede ayudar a comprender
cémo la privacidad puede mejorar la calidad de los datos.

v Con respuesta aleatoria y privacidad diferencial, introducimos algo de
ruido aleatorio en los datos. Pero conocemos las propiedades estadisticas
de este ruido. Segln la ley de los grandes numeros, si lanzamos una
moneda normal muchas veces, saldra cara aproximadamente el 50% de las
veces. Entonces podemos corregir parcialmente este ruido. Sin privacidad
todavia tendriamos algo de ruido en los datos, porque la gente responderia
con menos honestidad. Pero no conoceriamos las propiedades estadisticas

de ese ruido, por lo que no podriamos corregirlo. En ciertos casos,
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introducir la privacidad como ruido controlado puede conducir a

resultados més precisos.

¢+ La privacidad puede aumentar la cantidad de los datos:

v' La cantidad de datos es otro factor que afecta la precision; por lo general,
mas datos conduce a una mayor precision. ;Hay situaciones en las que
mejorar la privacidad nos pueda proporcionar mas datos? Con seguridad.
Se podria incentivar a los usuarios a utilizar un servicio, 0 proporcionar
sus datos para andlisis estadisticos, si se les ofrecieran buenas garantias de
privacidad. Una vez mas, esto se remonta al doble papel de la privacidad.

v" Como explico el experto en privacidad diferencial Aaron Roth, podemos
construir modelos econdmicos para examinar la relacion entre privacidad
y precision. Con estos modelos podemos graficar la precisién en funcion
de épsilon, el parametro que indica la fuerza de las garantias de privacidad.

Aqui tenemos un ejemplo de tales gréaficos.
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Analicemos lo que sucede en la trama, yendo de izquierda a derecha. En el extremo
izquierdo de la parcela, € es muy pequefio, lo que significa que estamos ofreciendo
garantias de privacidad muy solidas. Estamos introduciendo mucho ruido, por lo que la
precision es muy baja. Yendo hacia el centro de la parcela, € se hace mas grande;

agregamos menos ruido, obteniendo mayor precision.
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Y ahora la parte més interesante. Yendo hacia la derecha, a medida que las garantias de
privacidad se debilitan cada vez mas, el nimero de participantes disminuye (la linea
magenta en la trama). La gente valora la privacidad; al quitarlo, obtenemos menos gente.

Con cada vez menos datos, la precision también disminuye.

Si una mayor privacidad siempre implicaba una menor precision, los valores mas altos de
precision estarian en la parte correcta de la trama. En cambio, estan en el medio. Incluso

si solo le importa la precision, emplear solidas garantias de privacidad puede ser lo mejor.

@ 'if:i?.‘ _% %
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En la imagen tenemos una escala que mide el valor informativo de dos escenarios. A la
izquierda tenemos el escenario no privado: una pequefia cantidad de datos sin ruido. A la
derecha, el escenario privado: una mayor cantidad de datos con algo de ruido de

privacidad. En muchos casos podemos obtener mas informacion en el escenario privado.

*

¢ La privacidad puede impulsar el progreso cientifico: los datos son alimento para
la 1A:

v Los mayores saltos en el progreso se han producido con nuevos conjuntos
de datos, no con nuevos modelos. Por ejemplo, uno de los mayores
avances para las redes neuronales ocurrio con ImageNet, un enorme
conjunto de datos para el reconocimiento de objetos. En muchos campos
de la investigacion cientifica no existen grandes conjuntos de datos

publicos. No existe ImageNet para el cancer o la depresion.
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v" Las tecnologias que preservan la privacidad podrian resolver este dilema.
Con aprendizaje federado, los datos nunca abandonan el lugar donde se
producen. En lugar de enviar los datos al algoritmo, enviamos el algoritmo
a los datos. Podemos obtener informacion a partir de enormes conjuntos
de datos agregados, sin realmente agregarlos.

% La privacidad puede arreglar los mercados de datos, impulsando la competencia
y la innovacién:

v Los datos se pueden copiar muy facilmente. Siempre que le da a alguien
una copia de sus datos, no puede controlar lo que hacen con ellos. Las
leyes de datos como GDPR le brindan cierta proteccion, pero son muy
dificiles de hacer cumplir. Esto se conoce como problema de copia.-

v' En la préactica, cuando vende sus datos, el comprador se convierte
instantdneamente en su competidor y sus datos pierden valor muy
rapidamente. Como resultado, los mercados de datos son extrafios y
disfuncionales. Una estrategia es vender datos lo mas rapido posible; en
los mercados financieros, las empresas pagan por tener sus servidores lo
mas cerca posible de la infraestructura comercial central. Otra estrategia
es nunca vender datos a nadie, si son demasiado valiosos o privados.

v La privacidad podria revolucionar los mercados de datos. Con el
aprendizaje federado no es necesario transferir datos para extraer valor de
ellos. Puede vender el uso de sus datos sin enviar copias de ellos. Los
compradores no se convertirian instantineamente en sus competidores.
Con mas valor proveniente de los datos, mas empresas podrian considerar
la posibilidad de abrir sus algoritmos, facilitando el intercambio de
conocimientos y las auditorias independientes.

v' Las nuevas empresas de aprendizaje automatico también se beneficiarian.
En este momento se enfrentan al dilema del huevo o la gallina de los
usuarios y los datos: no se pueden tener usuarios sin un producto, pero
para crear un producto se necesitan los datos de los usuarios. Muchas
empresas emergentes de aprendizaje automatico comienzan con la
consultoria, con la esperanza de que otra empresa invierta en ellas y les

permita usar sus datos. En los nuevos mercados de datos, las nuevas
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empresas podrian simplemente pagar a otras empresas para que usen sus
datos.

v" Surgirian modelos comerciales nuevos y repetibles. Los propietarios del
mismo tipo de datos podrian formar redes de datos federadas, que
necesitarian guardianes. Un ejemplo en la atencién médica podria ser el
guardian de la red de radiologia: contactar a los hospitales, configurar la
infraestructura para el uso remoto de sus datos de rayos X y los
mecanismos para compensar dicho uso.

+ La privacidad puede empoderar a los usuarios, lo que lleva a una 1A més alineada

v En los nuevos mercados de datos que acabamos de describir, los primeros
propietarios de datos seran las organizaciones que recopilan datos sobre
sus clientes o usuarios. En algin momento, los propios interesados podrian
convertirse en propietarios de los datos que producen. Las personas
podrian ser propietarias de sus datos personales y recibir un pago siempre
gue permitan su uso. Esto proporcionaria un incentivo financiero contra el
intercambio de copias de datos; Debido al problema de las copias,
compartir copias podria significar perder ingresos futuros.

v" Por otro lado, las empresas de tecnologia necesitan datos de los usuarios.
Con mas control y agencia sobre sus datos, los usuarios obtendran poder
de negociacién. Las empresas de tecnologia tendran un incentivo mas
fuerte para crear productos alineados con los intereses y valores de los

usuarios.
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Anexo 2 — Computacion Confidencial

(https://www.microsoft.com/en-us/research/blog/privacy-preserving-machine-learning-
maintaining-confidentiality-and-preserving-trust/)

La "computacion confidencial” fue introducida con Azure mediante maquinas virtuales
(VM) que se ofrecen en la nube y con soporte de contenedores confidenciales en
Kubernetes para que se ejecuten cargas de trabajo sensibles dentro de entornos de
ejecucion de confianza (TEE). Microsoft también es miembro fundador del Confidential
Computing Consortium (CCC), un grupo que reune a fabricantes de hardware,
proveedores de nube y proveedores de soluciones para trabajar conjuntamente en formas

de mejorar y estandarizar la proteccion de datos en la industria de la tecnologia.
Fundamentos informaticos confidenciales de Azure:

El estandar de confidencialidad de Microsoft, alinea y amplia el estandar establecido por
la CCC para proporcionar una base integral para la informatica confidencial. Azure cuenta
con ofertas informaticas confidenciales que van mas alla del aislamiento del hipervisor
entre los inquilinos del cliente para ayudar a proteger los datos del cliente del acceso de
los operadores de Microsoft. También cuenta con informatica confidencial con enclaves
seguros para ayudar, ademas, a evitar el acceso de los operadores del cliente.

Lo antes mencionado incluye:

¢ Raiz de confianza de hardware para garantizar que los datos estén protegidos y
anclados en el silicio. La confianza se basa en el fabricante del hardware, por lo
que ni siquiera los operadores de Microsoft pueden modificar las configuraciones
del hardware.

¢+ Certificacién remota para que se verifique directamente la integridad del medio
ambiente. Se puede verificar que tanto el hardware como el software en el que se
ejecutan las cargas de trabajo son versiones aprobadas y protegidas antes de
permitirles acceder a los datos.

+« EIl lanzamiento confiable es el mecanismo que garantiza el arranque de las
maquinas virtuales con software autorizado y que utiliza la certificacion remota

para que los clientes puedan verificar. Esta disponible para todas las maquinas

58


https://www.microsoft.com/en-us/research/blog/privacy-preserving-machine-learning-maintaining-confidentiality-and-preserving-trust/
https://www.microsoft.com/en-us/research/blog/privacy-preserving-machine-learning-maintaining-confidentiality-and-preserving-trust/

virtuales, incluidas las confidenciales, y ofrece arranque seguro y TPM para
agregar defensa contra rootkits, bootkits y firmware malicioso.

+«+ Aislamiento y cifrado de la memoria para garantizar que los datos estén protegidos
durante el procesamiento. Azure ofrece aislamiento de memoria por VM,
contenedor o aplicacion para satisfacer las diversas necesidades de los clientes, y
cifrado basado en hardware para evitar la visualizacion no autorizada de datos,
incluso con acceso fisico en el centro de datos.

%+ Administracion segura de claves para garantizar que las claves permanezcan
encriptadas durante su ciclo de vida y se publiquen solo para el cdigo autorizado.

¢+ Los componentes anteriores juntos forman las bases de lo que Microsoft considera

informatica confidencial.

Azure ofrece el servicio de VM confidenciales, en la nube, donde no solo el software esta
protegido, sino también el hardware. Para asegurar este cifrado y la seguridad requerida,
las VMs deben estar disponibles en Azure Kubernetes Service (AKS) como nodo

trabajador.

Las opciones de aislamiento y cifrado de memoria de Azure brindan protecciones mas

solidas y completas para los datos de los clientes que cualquier otra nube.

Azure puede ofrecerle a PATE VMs seguras y cifradas, donde cada institucion puede
correr sus experimentos de forma segura y disponibilizar los resultados para futuras
consultas. A través de la certificacion remota los clientes pueden verificar ellos mismos
que los ambientes son seguros. El hardware es confiable debido a que son sélo los propios
fabricantes los que pueden hacer modificaciones. A traves del lanzamiento confiable se
asegura que no se utilicen softwares no autorizados, y se obtiene certificacion remota.
Con el aislamiento y cifrado de la memoria los datos estan protegidos durante las corridas.
Las claves estan encriptadas durante todo el proceso, lo que nos da la tranquilidad de que

no se puedan descifrar facilmente.
Privacy Preserving Machine Learning — PPML con Azure

La iniciativa PPML se inici6 en asociacion entre Microsoft Research y los equipos de

productos de Microsoft con el objetivo de proteger la confidencialidad y privacidad de
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los datos al entrenar modelos de lenguaje de gran capacidad. El objetivo de la iniciativa
PPML es mejorar las técnicas existentes y desarrollar otras nuevas para proteger la
informacidn sensible que funciona tanto para las personas como para las empresas. Esto
ayuda a garantizar que nuestro uso de datos proteja la privacidad de las personas y que
los datos se utilicen de manera segura, evitando la filtracién de informacion confidencial

y privada.
Un enfoque holistico de PPML

«+ Comprender: Se intenta comprender el riesgo de fuga de datos del cliente y
posibles ataques a la privacidad de una manera que ayude a determinar las
propiedades de confidencialidad de las canalizaciones de ML. Ademas, es
fundamental alinearse de manera proactiva con los responsables de la formulacion
de politicas sobre proteccion de datos.

% Medir: Una vez que se comprenden los riesgos para la privacidad y los requisitos
que se deben cumplir, se definen métricas que pueden cuantificar los riesgos
identificados y realizar un seguimiento del éxito para mitigarlos.

¢+ Mitigar: La privacidad diferencial (DP) es una de las herramientas utilizadas para
mitigar los riesgos. Después de aplicar las estrategias de mitigacion se debe medir
su éxito y utilizar los hallazgos para refinar el enfoque de PPML, en definitiva,

mitigar la filtracion de informacion privada.
Privacidad diferencial utilizando Azure

Microsoft fue pionera en la investigacion de DP en 2006, y desde entonces DP se ha
establecido como el estandar de privacidad de facto, con una gran cantidad de literatura
académica y un nimero creciente de implementaciones a gran escala en la industria (por

ejemplo, DP en telemetria de Windows o DP en Microsoft Viva Insights) y gobierno.

En escenarios de ML, DP funciona agregando pequefias cantidades de ruido estadistico
durante el entrenamiento, cuyo propdsito es ocultar las contribuciones de las partes
individuales cuyos datos se estan utilizando. Cuando se emplea DP, una prueba
matematica valida que el modelo de ML final aprende solo las tendencias generales en

los datos sin adquirir informacién exclusiva de ninguna parte especifica. Los calculos
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diferencialmente privados implican la nocion de un presupuesto de privacidad, €, que
impone un limite superior estricto a la informacion que podria filtrarse del proceso. Esto
garantiza que, independientemente de la informacion auxiliar que pueda poseer un
adversario externo, su capacidad para aprender algo nuevo sobre cualquier parte

individual cuyos datos se utilizaron en el entrenamiento del modelo es muy limitada.

En el articulo de Microsoft Research (https://www.microsoft.com/en-

us/research/publication/numerical-composition-of-differential-privacy/) “Composicion

numérica de la privacidad diferencial”, se relata el desarrollamos un nuevo contador de
DP que brinda un resultado méas preciso para el presupuesto de privacidad gastado al
capacitar sobre los datos del usuario. Esto es particularmente importante cuando se
imparte formacidn sobre datos empresariales, en los que normalmente hay muchos menos
participantes en el conjunto de datos. Con el nuevo contador de DP, se espera poder
entrenar modelos por més tiempo, logrando asi una mayor utilidad mientras se utiliza el

mismo presupuesto de privacidad.

La opcidn de utilizar un mejor contador de DP seria importante, tomando en cuenta que
la cantidad de organizaciones y datos con los que se puede trabajar en el contexto de
nuestro problema es limitada (pocas organizaciones y pocos datos). Debido a que esta
herramienta no es de codigo abierto no fue posible hacer una evaluacion de la misma, se

recomienda profundizar en futuros trabajos.

Consideramos de gran utilidad las funcionalidades de DP, ya que, a través del agregado
de ruido estadistico en el entrenamiento, se ocultan las contribuciones de las partes
individuales. También a través de una prueba matematica se asegura que los modelos
aprenden en cada corrida y no memorizan resultados anteriores. DP incluye la nocién de
presupuesto de privacidad, €, que seria el limite de privacidad que se estaria dispuesto a
perder, y se asegura que no exista ninguna corrida que sobrepase ese limite. Este concepto
es muy importante para darle tranquilidad a las instituciones, que no perderan privacidad
por encima del maximo estipulado por cada una. Ademas, el contador de DP podria

indicar el nUmero exacto de cuanta privacidad se ha perdido, aunque no fue probado.

Estas funcionalidades son de gran utilidad e importancia para cualquiera de los tres

escenarios planteados por nuestra parte en el capitulo 5, ya que el agregado de ruido, la
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seguridad requerida y el presupuesto de privacidad establecido junto el contador de DP,
son los méaximos requerimientos de seguridad que se pueden brindar para que las
instituciones estén dispuestas a brindar sus datos con total tranquilidad. Vamos a centrar
nuestra investigacion de esta herramienta de Azure, de forma teorica, ya que esta ain en

desarrollo y tiene un costo asociado.

También vamos a tratar de continuar la investigacion de posibles combinaciones de
herramientas que garanticen la mayor seguridad y la obtencion de los mejores resultados

durante las corridas.
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Anexo 3 - Aprendizaje Federado conceptos basicos

(https://blog.openmined.org/what-is-federated-learning/)

En este anexo de la serie introductoria sobre aprendizaje automatico privado,
presentaremos el aprendizaje federado (FL), explicando qué es FL, cuando usarlo y cémo
implementarlo con herramientas OpenMined. La informacion de este articulo seré
digerible para una amplia audiencia, pero seccion por seccién, profundizaremos mas en

las malas hierbas para comprender y usar el aprendizaje federado.

Para obtener mas informacion sobre la serie, consulte el articulo de introduccion o eche
un vistazo a las otras publicaciones para obtener mas informacion sobre las técnicas que
pueden habilitar el aprendizaje automatico para preservar la privacidad con las bibliotecas
de OpenMined.

Introduccion

Propuesto inicialmente en 2015, el aprendizaje federado es una solucién algoritmica que
permite el entrenamiento de modelos ML al enviar copias de un modelo al lugar donde
residen los datos y realizar el entrenamiento en el borde, eliminando asi la necesidad de

mover grandes cantidades de datos a un servidor central con fines de formacion.

Los datos permanecen en sus dispositivos de origen, también conocidos como clientes,
que reciben una copia del modelo global del servidor central. Esta copia del modelo global
se entrena localmente con los datos de cada dispositivo. Los pesos del modelo se
actualizan mediante entrenamiento local y luego la copia local se envia de vuelta al
servidor central. Una vez que el servidor recibe el modelo actualizado, procede a agregar
las actualizaciones, mejorando el modelo global sin revelar ninguno de los datos privados

sobre los que fue entrenado.
Casos de uso

Una de las primeras aplicaciones de FL fue mejorar la recomendacién de palabras en el
teclado de Android de Google sin cargar los datos, es decir, el texto de un usuario, en la
nube. Mas recientemente, Apple ha detallado como emplea el aprendizaje federado para

mejorar el reconocimiento de voz de Siri. Ademas, de manera intuitiva, mantener los
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datos en su origen es valioso en cualquier aplicacion que preserve la privacidad,
especialmente cuando se aplica en el cuidado de la salud o en datos confidenciales en

empresas y gobiernos.

Model
UPDATED MODEL Owners

JANE’S

DATA

JACK’S
DATA

Ventajas:

¢ Los investigadores pueden entrenar modelos utilizando datos privados vy
confidenciales sin tener que preocuparse por el manejo de los datos: los datos
permanecen en el dispositivo y solo las actualizaciones de modelos aprendidas se
transfieren entre el laboratorio y los propietarios de los datos.

¢+ Cumple con las regulaciones de proteccion de datos como GDPR.
Desventajas:

« EIl costo de implementar el aprendizaje federado es mas alto que recopilar la
informacién y procesarla de manera centralizada, especialmente durante las
primeras fases de | + D, cuando el método y el proceso de capacitacion aln se

estan repitiendo.
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 Requiere que los propietarios de datos realicen calculos en el dispositivo que
contiene los datos; para algunos dispositivos con capacidad de célculo limitada,
esto puede no ser posible o econémico.

+ La implementacion de FL no es suficiente para garantizar la privacidad, ya que
las actualizaciones del modelo pueden incluir rastros que se pueden usar para
inferir informacion privada y sensible, por lo que es necesario combinarlo con

otras técnicas.
Implementacion

Para comenzar, usaremos el conjunto de datos MNIST clasico que sustituird a los datos
de nuestros clientes, PySyft proporcionara todos los componentes necesarios para hacer
una demostracion del aprendizaje federado y probarlo localmente en este conjunto de

datos.

Si quieres imaginar una aplicacion razonablemente cercana, podriamos concebir que los
caracteres MNIST son parte de las firmas digitales de nuestros clientes, producidos al
firmar documentos en su smartphone y nos gustaria utilizarlos para entrenar un modelo
de reconocimiento de caracteres. En este escenario, nos gustaria brindar sélidas garantias

de privacidad a nuestros usuarios al no cargar sus firmas en un servidor central.

En PySyft, los dispositivos de los clientes, es decir, las entidades que realizan el

entrenamiento del modelo, se denominan trabajadores.

bob = sy.VirtualWorker({hook, id="bob") # <-- defi

alice = sy.VirtualWorker(hook, id="alice")

En este punto, en un ejemplo simulado, tenemos que enviar los datos a los trabajadores

mediante el cargador de datos federado de PySyft.

65



federated_train_loader =
datasets.MNIST(". ', train=True, download=True,

tran m=transforms.Compose([

transforms.ToTensor()
transforms.Normalize
1))
.federate((bob, alice)), # <—- NEW:

batch_size=batch_size, shuffle=True;

El cargador de datos federado, al igual que el cargador de datos de torch estandar en el
que se basa, permite la carga diferida durante el entrenamiento y, por lo tanto, en la
funcion de entrenamiento, debido a que los lotes de datos ahora se distribuyen entre Alice
y Bob, debe enviar el modelo a la ubicacion correcta para cada lote usando model.send
(...). Luego, realiza todas las operaciones de forma remota con la misma sintaxis como si
estuviera haciendo todo localmente en PyTorch. Cuando haya terminado, recuperard el

modelo actualizado y la pérdida que se puede registrar usando el método .get ().

def train(args, model, device, train_loader, optimizer, epoch):

model .train()

for batch_idx, (data, target) in (federated_train_loader):
model .send{data.location) # < d the model
data, target = data.to(device), target.to(device)
optimizer.zero_grad()
output = model{data)
loss = F.nll_loss({output, target)
loss.backward()
optimizer.step()
model .get() -- NEW: get the mod

args.log_interval =
et() #
print('Train Epoch: { .6}’ t(

poch, batch_idx * args.batch_size, len(train_loader) args.batch_size, #batch_idx

* batch_idx / len(train_loader), loss.item()))

En este punto, el modelo ha sido entrenado con los datos de Alice y Bob por los

respectivos trabajadores, y sus datos no han salido de sus dispositivos.

Sin embargo, el aprendizaje federado por si solo no es suficiente para garantizar la
privacidad porque, al utilizar las actualizaciones del modelo, un servidor "honesto pero
curioso™ podria reconstruir las muestras a partir de las cuales se calcularon las

actualizaciones. Aqui es donde la Computacion Segura MultiParty, el cifrado
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homomorfico y la privacidad diferencial llegan a brindar mayores garantias de seguridad
a los propietarios de los datos. Exploraremos todos estos temas en esta serie.

PySyft + PyGrid para el aprendizaje federado a escala

Como mencionamos anteriormente, la vision mas amplia de la tecnologia va mas alla de
cualquier aplicacion o servicio. Con la ayuda de datos de aprendizaje federados, los
propietarios pueden mantener mas facilmente el control de sus datos que pueden usarse
para entrenar modelos sin salir de los sistemas de los propietarios. Estas garantias, ademas
de ser positivas para todos los usuarios de aplicaciones con uso intensivo de datos, tienen
el potencial de poner a disposicién conjuntos de datos completamente nuevos en sectores
como la atencion médica, donde, para seguir HIPPA o las disposiciones relacionadas con

la salud de GDPR, la privacidad es la maxima prioridad.

Para contribuir a hacer realidad esta visién, OpenMined esta trabajando en PyGrid, una
plataforma peer-to-peer que utiliza el marco PySyft para el aprendizaje federado y la

ciencia de datos.

a Ve

=3 %
Performs queries over the n @ @ @
Works as an interface between data A
scientists and grid network '
Doesn't have access to any data D @ a
NODE [ @
Provided by data owners e
API to attach new devices D. b=

Data owners can control/monitor
data access

Los propietarios de datos y los cientificos de datos pueden conectarse en la plataforma,
donde los propietarios de datos pueden sentirse seguros sabiendo que sus datos nunca
saldran de su nodo, y los cientificos de datos pueden realizar su analisis sin infringir los

derechos de privacidad de nadie.
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Hoy en dia, este tipo de interaccion podria llevar de semanas a meses en los sectores que
trabajan con datos confidenciales, pero con PyGrid todo podria estar a solo unas pocas
lineas de codigo. Para obtener méas informacion sobre PyGrid, aqui hay una inmersién

mas profunda en la plataforma y los casos de uso que permite.
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Anexo 4 — Aprendizaje Federado ejemplo

(https://blog.openmined.org/what-is-pygrid-demo/)

Como lider del equipo PyGrid, lonésio Lima Da Costa Junior estd construyendo una
plataforma peer-to-peer para ciencia de datos privados y aprendizaje federado. Este
articulo es un resumen de la presentacion AMA de lonesio en febrero de 2020. lonesio es
un investigador de IA cuyo trabajo cuenta con el apoyo del programa de subvenciones
OpenMined / RAAIS y encargado por la Universidad de Oxford y el Equipo de tareas de

privacidad de las Naciones Unidas.

¢ Qué pasaria si pudiera entrenar con todos los datos del mundo, sin que esos datos salieran
del dispositivo y manteniendo la privacidad de esos datos?

PyGrid es una plataforma peer-to-peer para ciencia de datos privados y aprendizaje
federado. Con PyGrid, los propietarios de datos pueden proporcionar, monitorear y
administrar el acceso a sus propios clusteres de datos privados. Los datos no salen del

servidor del propietario de los datos.

Los cientificos de datos pueden usar PyGrid para realizar analisis estadisticos privados
en el conjunto de datos privados, o incluso realizar aprendizaje federado en maultiples

conjuntos de datos de instituciones.
Esta publicacion de blog cubrird:

%+ Conceptos béasicos necesarios para comprender PyGrid, como el aprendizaje
federado y la computacion segura multipartita

¢ La biblioteca PySyft y la plataforma PyGrid: PySyft es una biblioteca privada de
aprendizaje automatico que se implementa utilizando la plataforma PyGrid.

% Varios ejemplos précticos de analisis de preservacion de la privacidad utilizando
PyGrid: estos ejemplos nos ayudaran a comprender la arquitectura de PyGrid y
descubrir como se puede aplicar a problemas reales

%+ Hoja de ruta de OpenMined para el desarrollo de PyGrid en 2020
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Aprendizaje federado

El primer concepto que debemos comprender es el aprendizaje federado. El aprendizaje
federado es una técnica que permite que los modelos de IA aprendan sin que los usuarios

tengan que ceder sus datos. (Como funciona esto?

El primer paso es crear un modelo inicial. Luego, el cientifico de datos enviaria este

modelo al propietario del conjunto de datos, en este caso, el dispositivo de Joe.

Model
INITIAL MODEL Owners

JANE’S JACK'S
DATA DATA

Ahora, Joe puede actualizar este modelo entrendndolo en su conjunto de datos. Después

del entrenamiento, el modelo actualizado volvera a la empresa de IA.

o
o
O
(3
( Model
UPDATED MODEL Owners

g

JACK’S
DATA

Ahora, Al Incorporated envia el modelo de Al actualizado a otro dispositivo, en este caso
el dispositivo de Jane.
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Jane's actualizara este modelo entrendndolo en su conjunto de datos. Una vez que el
modelo se entrena con los datos de Jane, Jane envia los pesos actualizados al cientifico

de datos.

Model
UPDATED MODEL Owners

JANE’S
DATA

Ahora el modelo ha aprendido de los datos de Joe y Jane. Podemos repetir este proceso
en muchos nodos e incluso podemos entrenar modelos simultaneamente en varios nodos

y promediarlos, lo que permite mejoras mas rapidas en el modelo.

Los principales beneficios del aprendizaje federado son:

X4

Los datos de entrenamiento permanecen en los dispositivos del usuario (o, por

L)

ejemplo, en los servidores del hospital).

X/

¢+ Esto aumenta la privacidad de los datos sensibles.
¢ Reduce la responsabilidad legal de los propietarios de modelos (cientificos de
datos, empresas)

+“* Reduce el ancho de banda de la red involucrado en la carga de grandes conjuntos
de datos

Es facil pensar en posibles casos de uso de esta tecnologia. Por ejemplo,

++ Una formacion cientifica sobre datos de varios hospitales.
++ Una aplicacion de capacitacion para teléfonos inteligentes sobre datos de varios
teléfonos
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X/

% Una empresa que se inclina por predecir datos cuando sus maquinas necesitan
mantenimiento mediante el entrenamiento de modelos a través de datos de

muchos sensores.
Computacion segura multipartita

Secure Multi-Party Computation (SMPC) es una forma diferente de cifrar datos y
compartirlos con diferentes dispositivos. La principal ventaja es que, a diferencia de la
criptografia tradicional, SMPC nos permite realizar operaciones ldgicas y aritméticas

utilizando datos cifrados.

¢COmo se pueden realizar las matematicas con la computacion multipartita? A

continuacidn, se muestra un ejemplo (muy) simplificado de como funciona esto:

En este ejemplo, tenemos a Andrew con su nimero, en este caso es el propietario del
namero 5, sus datos personales. Andrew puede anonimizar sus datos descomponiendo su
numero en 2 (0 mas) numeros diferentes. En este caso, descompone el nimero 5en 2y
3. De esa manera, puede compartir sus datos anonimizados con sus amigos Marianne y
Bob.

En este caso, ninguno de ellos conoce realmente el valor real de los datos de Andrew.
Tienen solo una parte. Cualquiera de ellos puede realizar cualquier tipo de operacion sin

el consentimiento de todos ellos. Pero, aunque estos nimeros estén encriptados entre
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ellos, atin podremos realizar calculos. De esa manera, podemos utilizar valores cifrados

para calcular los datos del usuario sin mostrar ningun tipo de informacién confidencial.

X X
2 2
Con estos conceptos entendidos, ahora podemos explicar PySyft y PyGrid.
|4
S
PySyft
PRIVACY PRESERVING TOOLS
Secure Multi-Party Federated Differential
Computation Learning Privacy

SUPPORTED FRAMEWORKS

1F TensorFlow O PyTorch

PySyft es una biblioteca de Python para el aprendizaje profundo seguro y privado. PySyft
tiene como objetivo proporcionar herramientas de preservacién de la privacidad dentro
de los principales marcos de aprendizaje profundo como PyTorch y TensorFlow. De esa

manera, los cientificos de datos pueden usar estos marcos para administrar cualquier tipo
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de datos sensibles aplicando conceptos de preservacion de la privacidad, sin tener que ser
expertos en privacidad y ellos mismos.

PyGrid tiene como objetivo ser una plataforma de igual a igual que utiliza el marco PySyft

para el aprendizaje federado y la ciencia de datos.

La arquitectura se compone de dos componentes: Gateways y Nodes. EI componente
Gateway funciona como un DNS, enrutando los nodos que proporcionan los conjuntos de

datos deseados.

Los nodos son proporcionados por los propietarios de los datos: son grupos de datos
privados que seran administrados y monitoreados por sus propietarios de datos. Los datos
no salen del servidor del propietario de los datos.

Los cientificos de datos pueden usar PyGrid para realizar analisis estadisticos privados
en ese conjunto de datos, o incluso realizar un aprendizaje federado en varios conjuntos

de datos de la institucion.

A continuacion, explicamos como se puede realizar cada uno de esos casos de uso.
CASO DE USO 1: ANALISIS ESTADISTICO PRIVADO

Exploremos dos flujos de trabajo:

* El propietario de los datos que quiere publicar sus datos sensibles en su nodo. (En este
caso, una sala de pediatria de un hospital).

* El cientifico de datos que quiere encontrar un conjunto de datos especifico en la red de

cuadricula para calcular algin analisis estadistico.

El propietario de los datos

Paso 1: Importar PySyft y las dependencias
El primer paso como propietario de datos es importar nuestras dependencias.

En este caso, importaremos syft y reemplazaremos los modulos de Torch estandar usando
syft hook.
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In [1]: import syft as sy
from syft.workers.node client import NodeClient
import torch as th
hook = sy.TorchHook(th)

Paso 2: conecta tu nodo

El siguiente paso es conectarse con su propio nodo. Es importante tener en cuenta que la
aplicacion de nodo se implementd en algun entorno y es necesario conocer su direccion

previamente. En este caso, nos conectaremos con el nodo del hospital.

In [2]: hospital datacluster = NodeClient(hook, "ws://localhost:3000")
hospital datacluster

Out[2]: Federated Worker < id: hospital-datacluster >

Paso 3: Prepare los datos como tensores y agregue una breve descripcion

Ahora, debemos preparar nuestro conjunto de datos para que se publique en el nodo del
hospital. Para proporcionar una comprension clara sobre los datos que queremos publicar,
debemos agregar una breve descripcion que explique el significado y la estructura de los
datos. En este caso de uso, queremos publicar los registros de nacimiento mensuales del
hospital.

In [3]: data_description = """Description:
This dataset represents the birth records for the month of February.
The data is arranged in the following format:

Columns:
Gender: 0-Male, 1-Female
Weight (Kilograms): Float value
Height (centimeters): Float value

Shape: (5 x 3)""*

monthly birth records = th.tensor([ 47.3],

[ 1, 3.5,

[0, 3.7, 48.1],
[ 0, 3.9, 50.0],
[ 1, 4.1, 52.3],
[0, 4.1, 49.7]])

Paso 4: definir las reglas de acceso y los permisos

Después de eso, necesitamos definir reglas para controlar el acceso a los datos. En este
caso, permitimos que algunos usuarios (Bob, Ana y Alice) tengan acceso total a los

valores reales de estos datos.
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In [4]: private dataset = monthly birth records.private tensor(allowed users=("Bob",
"Ana",

"Alice"))

Paso 5: agregue etiquetas y rotulos para ayudar a los cientificos de datos a encontrar su

conjunto de datos

Para que nuestros datos sean accesibles desde consultas, también necesitamos agregar

etiquetas para identificarlos y etiquetarlos.

En este ejemplo, agregamos dos etiquetas: #Febrero para identificar el mes y # registros

de nacimiento para identificar el significado de los datos.

In [5]: private dataset = private dataset.tag("#February",
"#birth-records").describe(data description)

private dataset

Out[5]: (Wrapper)>PrivateTensor>tensor([[ 1.0000, 3.5000, 47.3000],
[ 0.0000, 3.7000, 48.1000],
[ 0.0000, 3.9000, 50.0000],
[ 1.0000, 4.1000, 52.3000],
[ 0.0000, 4.1000, 49.7000]])

Paso 6: jPublica! Ya terminaste.

Ahora, los datos estan listos para ser publicados. Es importante tener en cuenta que debe
poder publicar conjuntos de datos privados en este nodo. En este ejemplo, usamos la

credencial de Bob para publicar estos datos en el nodo.

In [6]: data pointer = private dataset.send(hospital datacluster,user="Bob")
data pointer

Out[6]: (Wrapper)>[PointerTensor | me:82280449211 -> hospital-datacluster:71870130091]
Tags: #February #birth-records
Shape: torch.Size([5, 3])
Description: Description:...

Como propietario de los datos, jeso es todo lo que tenemos que hacer!

El cientifico de datos

Paso 1: Importar PySyft y las dependencias

Como cientifico de datos, también necesitamos importar la biblioteca syft y reemplazar

los mddulos de antorcha usando syft hook.
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In [1]: import syft as sy
from syft.grid.public grid import PublicGridNetwork
import torch as th
hook = sy.TorchHook(th)

Paso 2: Conéctese a la plataforma Grid

In [2]: grid = PublicGridNetwork(hook, "http://localhost:5000")

A diferencia de los propietarios de los datos, no sabemos donde estan los nodos y los
conjuntos de datos, por lo que primero debemos conectarnos con GridNetwork. La

direccién de la red de la red sera la direccion del componente de la puerta de enlace.

Paso 3: ;Qué datos estas buscando? Busca en la red.

In [3]: results = grid.search("#February", "#birth-records")
results

Out[3]: {'hospital-datacluster': [(Wrapper)>[PointerTensor | me:59911064729 -> hospital-datacluste
r:38625356599]
Tags: #birth-records #February
Shape: torch.Size([5, 3])
Description: Description:...]}

Después de conectarnos con la red de cuadricula, podemos buscar las etiquetas del
conjunto de datos deseadas. Quizas esté buscando radiografias de neumonia o registros
de nacimiento del hospital. En este ejemplo, usamos las mismas etiquetas que publicamos
antes. La red de cuadricula devolvera un diccionario que contiene los identificadores de

los nodos como claves y punteros de datos como valores.
Paso 4: crea una referencia a ese puntero de datos

A continuacion, definimos una referencia directa al puntero de datos del hospital.

In [4]: feb records = results['hospital-datacluster'][0]

Paso 5: comprender y explorar los datos

Comprender los datos con los que esta trabajando es fundamental para cualquier cientifico
de datos. A continuacion, podemos explorar los indicadores de datos para comprender su

significado y coOmo estan organizados.
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In [5]: print(feb records.description)

Description:
This dataset represents the birth records for the month of Februar
y.
The data is arranged in the following format:
Columns:
Gender: 0-Male, 1-Female
Weight (Kilograms): Float value
Height (centimeters): Float value

Shape: (5 x 3)

Espera, ¢qué pasa si intento copiar esos datos?

Si intentamos recuperar los valores reales del puntero de datos sin estar permitido, se
generara una excepcion. Asi es como PyGrid puede mantener los datos en manos del
propietario y habilitarlos con el control para permitir o denegar el acceso a las muestras

de datos.

In [6]: feb records.get()

GetNotPermittedError Traceback (most recent call last)
<ipython-input-6-201bdd@ccl151> in
----> 1 feb records.get()

Paso 6: realiza tus calculos

Incluso sin copiar los datos, todavia podemos realizar cdlculos remotos sobre estos datos.
En este ejemplo, queremos calcular el promedio del peso y la altura de los bebés. Para
hacer esto, necesitamos sumar los valores de las columnas de forma remota.
In [7]: def sum_column(dataset, column)

sum_result = dataset[0][column].copy()

for i in range(l,dataset.shape[0]):

sum_result += dataset[i][column]
return sum_result

Ahora, podemos calcular la suma del peso de forma remota. Generara otro tensor remoto.

In [8]: weight sum = sum column(feb records, 1)
weight sum

Out[8]: (Wrapper)>[PointerTensor | me:55164810828 -> hospital-datacluster:61829325017]

Podemos hacer lo mismo con la columna de altura.
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In [9]: height sum = sum column(feb records, 2)
height sum

Out[9]: (Wrapper)>[PointerTensor | me:57021990033 -> hospital-datacluster:3864430273]

Ahora, solo necesitamos recuperar el valor agregado usando nuestras credenciales y
dividir el valor entre 5, que es el tamafio del conjunto de datos.

In [10]: avg weight = weight sum.get(user="Bob") / 5
avg_weight

Out[10]: (Wrapper)>PrivateTensor>tensor(3.8600)

Podemos hacer lo mismo para obtener el promedio de altura. De esa manera, podemos
calcular el peso y la altura promedio de los bebés que nacieron en este mes sin tener
acceso a datos confidenciales.

In [11]: avg height = height sum.get(user="Bob") / 5
avg_height

Out[11]: (Wrapper)>PrivateTensor>tensor(49.4800)

jHecho! Conocemos la altura y el peso promedio de los bebés nacidos en febrero sin tener
gue mover el conjunto de datos a nuestro propio servidor, y nunca necesitamos recibir

informacidn privada sobre los bebés individuales.
¢Cémo podemaos gestionar el acceso a los datos?

En un futuro proximo, proporcionaremos una interfaz sencilla para autenticar y
administrar las reglas de tensores. Como administrador de su propio nodo de red, podra
administrar las cuentas del nodo. Como propietario de los datos, puede identificar y

controlar quién puede acceder a su nodo.
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T

:s!
PyGrid

LOGIN WITH FACEBOOK

LOGIN WITH GOOGLE

LOGIN WITH GITHUB

El administrador de la red estara facultado para permitir o denegar el acceso evaluando

las solicitudes utilizando diferentes técnicas.

Requests

NAME DATE S.DATA STATUS PB LEFT PB REQUESTED

Bob 09/02/19 [52,37,9.9] 0982 0.03

22/02/19 [10.2,8.7,15.7] 0.702 0.05

25/02/19 [52.5,103.7,99.0] 0.882 0.02

25/02/19 [22.5,303.7,49.0] 0.845

25/02/19 [723,283.7,79.0] 0.897

26/02/19 [425,123.7,99.7] 0.858

27/02119 [12.5,603.7,56.0] 0.847

29/02/19 [57.3,193.8,92.0] 0.852

CASO DE USO 2: APRENDIZAJE FEDERADO ENTRE SILOS

¢Como podemos usar la arquitectura PyGrid para realizar un aprendizaje federado en
instituciones o dispositivos? En este caso de uso, entrenaremos un modelo MNIST con
un enfoque de aprendizaje federado. El proceso para que el propietario de los datos llene
los nodos con muestras de conjuntos de datos es el mismo que en el caso de uso 1, por lo

que pasaremos directamente al flujo de trabajo del cientifico de datos.
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El cientifico de datos

Paso 1:

In [1]:

Importar PySyft y las dependencias

import syft as sy

from syft.grid.public_grid import PublicGridNetwork
import torch as th

import torch.nn as nn

import torch.optim as optim

import torch.nn.functional as F

Paso 2: Defina nuestra arquitectura modelo

Ahora,

necesitamos definir nuestra arquitectura modelo y todos los elementos necesarios

para realizar un proceso de aprendizaje automatico en redes neuronales.

In [2]:

hook = sy.TorchHook(th)
class Net(nn.Module):
def _ init_ (self):

super(Net, self)._ init_ ()
self.convl = nn.Conv2d(1, 20, 5, 1)
self.conv2 = nn.Conv2d(206, 50, 5, 1)
self.fcl = nn.Linear(4*4*50, 500)
self.fc2 = nn.Linear (500, 10)

def forward(self, x):

X .relu(self.convl(x))
.max_pool2d(x, 2, 2)
.relu(self.conv2(x))
.max_pool2d(x, 2, 2)
.view(-1, 4%4%*50)
.relu(self.fcl(x))

self.fc2(x)
urn F.log softmax(x, dim=1)

MX MmTmm™m
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device = th.device("cuda:0" if th.cuda.is available() else "cpu")

if(th.cuda.is available()):
th.set default tensor type(th.cuda.FloatTensor)

model = Net()

model.to(device)

optimizer = optim.SGD(model.parameters(), 1lr=0.01)
criterion = nn.CrossEntropyLoss()

Paso 3: conéctese a la plataforma Grid

Como hicimos antes, necesitamos conectarnos con la grid de la red para realizar consultas

sobre los nodos.

In [3]:

GRID_ADDRESS = 'localhost’
GRID_PORT = '5000°'

my grid = PublicGridNetwork(hook, "http://" + GRID ADDRESS + ":" + GRID PORT)

Paso 4: busque su conjunto de datos deseado
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En este ejemplo, buscamos conjuntos de datos MNIST y sus etiquetas.

In [4]: data = my_grid.search("#X", "#mnist", "#dataset")
target = my grid.search("#Y", "#mnist", "#dataset")

Como podemos ver aqui, nuestra red de cuadricula tiene algunos nodos que albergan
conjuntos de datos MNIST.

In [5]: data

Out[5]: {'Bob': [(Wrapper)>[PointerTensor | me:11578666584 -> Bob:58492988924]
Tags: #mnist #dataset #X
Shape: torch.Size([2500, 1, 28, 28])
Description: The input datapoints to the MNIST dataset....],
'ai-company': [(Wrapper)>[PointerTensor | me:37423176826 -> ai-company:55368203755]
Tags: #mnist #dataset #X
Shape: torch.Size([2500, 1, 28, 28])
Description: The input datapoints to the MNIST dataset....],
'university': [(Wrapper)>[PointerTensor | me:56299237390 -> university:49614354750]
Tags: #mnist #dataset #X
Shape: torch.Size([2500, 1, 28, 28])
Description: The input datapoints to the MNIST dataset....],
'ai-research-lab': [(Wrapper)>[PointerTensor | me:72069214981 -> ai-research-lab:79465898
021]
Tags: #mnist #dataset #X
Shape: torch.Size([2500, 1, 28, 28])
Description: The input datapoints to the MNIST dataset....]}

In [6]: target

Out[6]: {'Bob': [(Wrapper)>[PointerTensor | me:59982559387 -> Bob:64966265784]

Tags: #Y #mnist #dataset
Shape: torch.Size([2500])
Description: The input labels to the MNIST dataset....],

‘ai-company': [(Wrapper)>[PointerTensor | me:73137935503 -> ai-company:51459620941]
Tags: #Y #mnist #dataset
Shape: torch.Size([2500])
Description: The input labels to the MNIST dataset....],

‘university': [(Wrapper)>[PointerTensor | me:78688528504 -> university:51297790986]
Tags: #Y #mnist #dataset
Shape: torch.Size([2500])
Description: The input labels to the MNIST dataset....],

‘ai-research-lab': [(Wrapper)>[PointerTensor | me:76790395234 -> ai-research-lab:94143777

988]

Tags: #Y #mnist #dataset
Shape: torch.Size([2500])
Description: The input labels to the MNIST dataset....]}

Paso 5: crea una referencia a ese puntero de datos

Ahora, solo necesitamos obtener una referencia directa para manejar estos punteros.

In [7]: data = list(data.values())
target = list(target.values())
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Esta funcidn nos ayudara a descubrir como funciona nuestro algoritmo de aprendizaje
federado.
In [8]: def epoch total size(data):
total = 0
for i in range(len(data)):

for j in range(len(data[i])):
total += data[i][j].shape[0]

return total

Paso 6: jEntrena tu modelo!

En esta funcién de entrenamiento, estamos iterando sobre los punteros de datos para
encontrar al trabajador respectivo y entrenando los modelos de forma remota. Aqui

tenemos un par de instrucciones:

* El primero es model.send (trabajador): esta funcidn enviard una copia de nuestro modelo

global al trabajador actual para que lo capacite con los datos del trabajador.

* El segundo es model.get (): después de entrenar con los datos locales, necesitamos

recuperar el modelo local para actualizar nuestro modelo global.

De esa manera, el proceso de aprendizaje federado pasara por todos los nodos que

albergan el conjunto de datos MNIST.
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In [9]: N_EPOCS = 4

def train(epoch):
model.train()
epoch_total = epoch_total size(data)
current_epoch_size = 0
for i in range(len(data)):
for j in range(len(data[i])):
current_epoch_size += len(data[i][j])
worker = data[i][j].location
model.send(worker)
optimizer.zero_grad()
pred = model(data[i][j])
loss = criterion(pred, target[i][j])
loss.backward()
optimizer.step()
model.get()
loss = loss.get()
print('Train Epoch: {} | With {} data |: [{}/{} ({:.0f}%)]\tLoss: {:.6f}'.format(
epoch, worker.id, current_epoch size, epoch total,
100. * current_epoch size / epoch total, loss.item()))

for epoch in range(N EPOCS):
train(epoch)

Train Epoch: © | With Bob data |: [2500/10000 (25%)] Loss: 2.311662

Train Epoch: © | With ai-company data |: [5000/10000 (50%)] Loss: 2.307105

Train Epoch: 0 | With university data |: [7500/10000 (75%)] Loss: 2.307899

Train Epoch: © | With ai-research-lab data |: [10000/10000 (100%)] Loss: 2.305987
Train Epoch: 1 | With Bob data |: [2500/10000 (25%)] Loss: 2.303039

Train Epoch: 1 | With ai-company data |: [5000/10000 (50%)] Loss: 2.299403

Train Epoch: 1 | With university data |: [7500/10000 (75%)] Loss: 2.299507

Train Epoch: 1 | With ai-research-lab data |: [10000/10000 (100%)] Loss: 2.297732
Train Epoch: 2 | With Bob data |: [2500/10000 (25%)] Loss: 2.294667

Train Epoch: 2 | With ai-company data |: [5000/10000 (50%)] Loss: 2.291863

Train Epoch: 2 | With university data |: [7500/10000 (75%)] Loss: 2.291327

Train Epoch: 2 With ai-research-lab data |: [10000/10000 (100%)] Loss: 2.289621
Train Epoch: 3 | With Bob data |: [2500/10000 (25%)] Loss: 2.286435

Train Epoch: 3 | With ai-company data |: [5000/10000 (50%)] Loss: 2.284387

Train Epoch: 3 | With university data |: [7500/10000 (75%)] Loss: 2.283218

Train Epoch: 3 | With ai-research-lab data |: [10000/10000 (100%)] Loss: 2.281530

CASO DE USO 3: MLAAS CIFRADO
¢Como podemos alojar modelos y realizar inferencias de forma segura y privada?

La solucién de PyGrid para este problema es utilizar una estructura de datos denominada
plan y protocolos de Computacion Multipartita (MPC). Un plan es una estructura de datos
para definir y serializar un conjunto de instrucciones que se ejecutaran de forma remota.
Usando planos, podemos definir una estructura de modelo que se ejecutara en un
dispositivo remoto. De esa manera, un plan que utiliza punteros MPC remotos
distribuidos en diferentes maquinas puede realizar inferencias de modelos de forma

segura.
Paso 1: Importar PySyft y las dependencias

Como anteriormente, el primer paso es importar nuestras dependencias. Es importante
tener en cuenta que debemos configurar hook.local_worker.is_client_worker en False.

Esto permitira que la biblioteca syft almacene los metadatos del plan en su estructura.
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In [1]: import syft as sy
from syft.grid.public_grid import PublicGridNetwork
import pickle

import torch as th

import torch.nn as nn

import torch.optim as optim
import torch.nn.functional as F

hook = sy.TorchHook(th)
sy.hook.local worker.is client worker = False

Paso 2: conéctese a la plataforma Grid

Ahora, como se vio anteriormente, debemos conectarnos a la plataforma de la red.

In [2]: public_grid = PublicGridNetwork(hook, "http://localhost:5600"

Paso 3: definir el modelo

Aqui estamos definiendo nuestro modelo. Es importante sefialar la necesidad de ampliar
los planes en la definicidén del modelo. Para esta explicacion, usaremos un modelo lineal
con una sola capa que tiene los pesos y los valores de sesgo establecidos de antemano.
De esa forma, podemos predecir y comprender los resultados.

In [3]: # Build Model

class Net(sy.Plan):
def _init (self):
super(Net, self). init (id="encrypted-model")

self.fcl = th.tensor([2.0, 4.0])
self.bias = th.tensor([100.0])

def forward(self, x):
x = self.fcl.matmul(x) # x * [2.0 , 4.0]
x = X + self.bias # x + 100
return x

Paso 4: definir los datos de entrada

Nuestros datos de entrada seran este tensor de 1 dimension. Asi, ya podemos visualizar

el resultado final.

In [4]): input value = th.tensor([1.0, 2])

Paso 5: inicializar el modelo

Ahora, necesitamos inicializar el modelo. A modo de comparacion, también iniciaremos

un modelo descifrado.
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In [5]: model = Net()
decrypted model = Net()
model.build(th.tensor([5.6, 3.06]))

Paso 6: sirva el modelo en la red de cuadricula

Finalmente, podemos servir este modelo en el grid de la red. Es importante tener en cuenta
la bandera MPC. Esta bandera permitira que la biblioteca syft divida los parametros del

plan en diferentes dispositivos a través de la red utilizando protocolos MPC.

Aqui, podemos ver donde esta nuestro plan y sus porciones de parametros. El grupo de
datos de la empresa aloja la estructura de nuestro plan, el grupo de datos del hospital y el
grupo de datos publicos alojan los valores de los parametros de MPC. Y finalmente, el
grupo de datos de la universidad es nuestro proveedor de cifrado que nos permite realizar

multiplicaciones de MPC.

In [7]: public grid.query model hosts(model.id, mpc=True

Out[7]: (Federated Worker < id: company-datacluster >,
[Federated Worker < id: hospital-datacluster >,
Federated Worker < id: public-datacluster >],
Federated Worker < id: university-datacluster >)

Paso 7: Devuelve los resultados

In [8]: result = public grid.run _remote inference(model.id, input value, mpc=True)
result

Out[8]: tensor([110.])

Aqui tenemos muchas cosas sucediendo al mismo tiempo. Asi que profundicemos:

1: esta funcion descargara la estructura del plan del grupo de datos de la empresa y

recuperaré Sus punteros remotos.

2 - El segundo paso es dividir input_values en valores MPC y compartirlo con los mismos

dispositivos que albergan los punteros MPC del plan.

3 - Como todos los punteros MPC estan distribuidos entre los dispositivos, podemos

ejecutar el plan.

4 - Finalmente, podemos agregar los resultados de MPC que devolveran el resultado real.
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Comparacion con el modelo descifrado

A modo de comparacion, si ejecutamos el modelo descifrado, obtendremos el mismo

resultado.

In [9]: expected result = decrypted_model(input_value)
expected result

Out[9]: tensor([110.])

El futuro de PyGrid tiene 4 objetivos principales:

Red heterogénea (syft.js, swift.js, trabajadores moviles): Primero, es crear una forma
estandar de enviar y recibir mensajes desde diferentes plataformas y aplicaciones. Hoy,
la plataforma PyGrid es una plataforma basada en servidor, lo que significa que necesita
configurar y proporcionar una infraestructura a los nodos. Tenemos la intencion de

extender las funciones de PyGrid a los dispositivos moviles.

Presupuesto de privacidad: Desarrollar el presupuesto de Privacidad para evaluar y

controlar el nivel de anonimizacion de los datos.

Seguimiento de privacidad diferencial automatico: Esto permite el seguimiento
automatico de un presupuesto de privacidad para las entidades en un conjunto de datos a
lo largo del tiempo. De esa manera, podemos ofrecer garantias formales sobre la cantidad
de informacion que se filtra cada vez que se publica un activo privado (como un modelo
de inteligencia artificial). Se prefiere que esta infraestructura sea lo més automatizada
posible, pero también se permiten las aplicaciones (Ul) que permiten la investigacion de
activos digitales para informacion privada por parte de humanos (y probablemente sean

esenciales para los primeros usuarios).

Cola de solicitud de datos: Crearemos la cola de solicitud de datos, que permite a los

propietarios de los datos evaluar las solicitudes de datos controlando el acceso a los datos.
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Anexo 5 — Recorrido para lograr la instalacion exitosa de
PyGrid y Pysyft

Lo primero que intentamos fue recrear el ejemplo que figuraba en el siguiente link:

https://towardsdatascience.com/making-pate-bidirectionally-private-6d060f039227

Ese articulo tenia asociado el siguiente GITHUB:

https://github.com/aristizabal95/Making-PATE-Bidirectionally-Private

En base a la informacidén de ese repositorio generamos un notebook para probar la
interaccion de los Trusted Curators y las organizaciones, pero no fue posible, porque el
cddigo no funcionaba de manera correcta. Lo que notamos es que estaba desactualizado
porque trabajaba en la version 0.2.6. la informacion indicaba que ya se encontraba

disponible la version 0.5.0.

En conjunto con los tutores se buscd un ejemplo con la Gltima version 0.5.0. Adjuntamos

el notebook encontrado, pero que tampoco funcionaba.

https://colab.research.google.com/github/agungsantoso/private-
ai/blob/master/Section%203%20-%20Securing%20Federated%20L earning.ipynb

Pensando que la versién 0.5.0 era la Gltima y encontramos el siguiente video tutorial:

OpenMined PyGrid 0.5 Demo

En ese video se habia introducido el concepto de nodos y dominios para ejecutar las
relaciones usando Pysfyt. Luego, en el blog de OpenMined se encontr6 el link a un
repositorio de GITHUB el cual habia sido actualizado y contaba con una version

posterior, 0.6.0.

https://github.com/OpenMined/PySyft/tree/0.6.0
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Lo primero que intentamos fue instalar PySyft utilizando Docker Hub con el siguiente

cddigo, sin éxito:

docker run -d -e PORT=5000 -e DATABASE URL="sqglite:///nodedatabase.db"
6000:5000 --platform linux/amdé64 openmined/grid-domain
docker run -d -e PORT=7000 -e DATABASE URL="sqglite:///nodedatabase.db"
8000:7000 —--platform linux/amd64 openmined/grid-network
docker run -d -e PORT=7000 -e DATABASE URL="sqglite:///nodedatabase.db"
8080:8080 —--platform linux/amd64 openmined/grid-worker
Create virtualenv and install syft

python3 -m venv venv

source venv/bin/activate

venv/bin/python3 -m pip install --upgrade pip

sudo pip install syft

sudo pip install jupyterlab

Otra de las alternativas era instalar Pygrid Admin primero se intenté utilizando Heroku,

en este caso logramos hacer el deploy con éxito, pero al ejecutar la app nos dio el siguiente

error:

Receive code from GitHub &)

Build master fecaedoe
----- > Discovering process types
Procfile declares types -> (none)
Default types for buildpack -> web
————— > Compressing. ..
Done: 54.7M
————— > Launching. ..
Released v7

https://tesis2022 . herokuapp.com/ deployed to Heroku
v

Autoscroll with output View build log

Deploy a GitHub branch
This will deploy the current state of the branch you specify below. Learn more.

Choose a branch to deploy

P master Deploy Branch

Receive code from GitHub @)
Build master | fecaedes @)
Release phase @)
Deploy to Heroku o

Your app was successfully deployed.
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O & htips//tesis2022. herokuapp.com

Application error

An error occurred in the application and your page could not be
served. If you are the application owner, check your logs for details.
You can do this from the Heroku CLI with the command

heroku logs —-tail

También intentaremos cargarlo de manera local, pero sin resultados positivo. La segunda

opcidn fue instalarlo con el comando:

yarn install
yarn dev

En ese caso debiamos ingresar a http://localhost:3000 pero no logramos instalarlo.

El siguiente intento fue instalar PyGrid en Azure utilizando la informacion del siguiente

repositorio:

https://github.com/OpenMined/PyGrid/blob/dev/deployment.md

En ese caso intentamos generar las credenciales usando terrafrom:

https://reqistry.terraform.io/providers/hashicorp/azurerm/latest/docs/quides/service prin

cipal client secret#password

Instalamos también el cli de azure, pero sin éxito:

1. cli de azure - https://docs.microsoft.com/en-us/cli/azure/install-azure-cli
windows?tabs=azure-cli

2. Terraform

3. Cli pygrid — pip install pygrid-cli

4. Obtener  los  datos  subscription id , client id -

https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs/guid
es/service_principal_client_secret#password
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Obtuvimos el siguiente error:

Failed to query available provider packages Could not retrieve the 1list of
available versions for provider hashicorp/random: provider
registry.terraform.io/hashicorp/random was not found in any of the search
locations

Luego buscamos en el marketplace de azure, encontrando un dominio llamada openmind

grid — lo instalamos, pero no supimos como loguearnos ni usarlo.

En paralelo intentamos instalar el servidor con vagrant y con VirtualBox (méaquina

virtual) siguiente la informacién que se encontraba en el siguiente GITHUB.

https://github.com/OpenMined/PySyft

Habiendo agotado las posibles de instalaciones disponibles en la literatura, la alternativa
fue escribir directamente a los desarrolladores de OpenMined, quienes respondieron de
manera rapida y nos indicaron que la alternativa vigente era instalar PySyft utilizando

Azure 1-click Quickstart Template.

Deploy to Cloud

Azure 1-click Quickstart Template

& Deploy to Azure

HAGrid Deployment
Create a VM on your cloud provider with Ubuntu 20.04 with at least:

* 2x CPU
+ 4gb RAM
* 40gb HDD

Generate or supply a private key and note down the username.

Run the following:

En este caso tuvimos éxito y se generaron los ejemplos de interaccién entre los Trusted

Curators en un ejemplo simplificado del escenario 2.
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Anexo 6 — Explicacion del cdédigo generado para las relaciones

de las Etapas 1y 2

En este caso presentaremos las relaciones de los TCs y TCr utilizando PySyft y
supondremos que el TCt posee el modelo para entrenar.

A futuro sugerimos probar la herramienta en la situacion donde las organizaciones

entrenan el modelo con sus datos y solo reciben las consultas.

Al inicio el Data Owner (TCs) genera en Azure un dominio utilizando la informacion

disponible en el siguiente repositorio de GitHub

https://github.com/OpenMined/PySyft/tree/0.6.0

Existe una Instalacion predefinida con un solo click, esta fue la que se utilizo,

presentamos la informacion del dominio en la siguiente imagen.

BTl ® ctuaizacion | 0 Buscar recursos, senicios y documentos (G1/) g ®3 0 & ZS252045Qf365 orted..
I
Maquinas virtuales = X
Universid Unsguay (11265 ortec
2 ) Res t Exp B 1
F Suscrip tod po d tod Ubica todo *g Agregar filtra
Mostrando 1 1
] Nombre 1 Suscripcion Ty Grupo de recursos Ty Ubicacion L Estado Ty Sistema operativo Ty Tamaho Ty Direccion IP pibl... Ty Discos Ty
O= i Detenid g tandard, 1

En la Etapa 1 antes descripta, el rol de Data Owner (TCs) comienza con la instalacion de

Syft

'pip install syft==0.6.0

Se conecta al dominio URL1.
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DOMAIN URL1 ="http://40.118.207.120:80"

jin to the domain as admin and create an user with the role Data Scientist

domain = sy.login(
url=DOMAIN URLI1,

—n

email="infolopenmined.org",
password="changethis"

)

Una vez configurado el dominio, el Data Owner (TCs) debe generar los usuarios para los

Data Scientist. Esto implica correo y contrasefia.

M domain.users.create (name='TCS',email='szanottag@gmail.com',role='Data Scientist', password='passwordtest')
domain.users.create (name="TCT',email="betirod@hotmail.com', role='Data Scientist', password='passwordtestl')

List the users in order to check that it has been correctly created

M domain.users

id email name budget verify_key role added_by website institution daa_pdf cre
0 1 info@openmined.org Y3 555  g1708d9 74794 07cb59pe 14 Owner None  None None  NaN 20;
: Doe ) 02:25:42
" P Data 20:
1 34 mikaelapisani@gmail.com test 0.00 8cf43ee33553b7b870872240061068cfa696ea87¢a1db5a... Scientist Jane Doe 1.0 21:36:41
. . Data 20:
2 35 jramas@gmail.com  test2 0.00 0b441a39e7e8ce192eaf3bbe499415a921e54d90332917... Scientist Jane Doe 20 21.39:4%
. Data 20:
3 36 szanottag@gmail.com TGS 0.00 efb85c04adb2761180386c54 13ef16824985361b99e6bfc... Scientist Jane Doe 3.0 23.39.3¢
4 37 betirod@hotmailcom TCT ~ 0.00 5ddf5c68aea32691f6bbdgc827b3ag066120a6395919¢8... . D2®  jane Doe 40 =
Scientist 23:39:4(

< >

Carga el dataset con las preguntas para el modelo.

df = pd.read csv('/content/drive/MyDrive/df consultas.csv', index col=0 )
df

Pregnancies Glucose BloodPressure SkinThickness Insulin BMI DiabetesPedigreeFunction Age

537 0 57 60 0 0 217 0735 67
538 0 127 80 37 210 36.3 0.804 23
539 3 129 92 49 155 36.4 0.968 32
540 8 100 74 40 215 394 0.661 43
541 3 128 72 25 190 324 0549 27
763 10 101 76 48 180 329 0.171 63
764 2 122 70 27 0 368 0340 27
765 5 121 72 23 112 26.2 0245 30
766 1 126 60 0 0 30.1 0349 47
767 1 93 70 31 0 304 0315 23

231 rows % 8 columns
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Y lo transforma en un tensor.

data_tensors consultas = sy.Tensor(df.values.astype(np.int32))

Agrega informacion de identificacion sobre los datos del tensor.

domain.load dataset (

assets={"data": private data tensors_consultas},
name="diabetes consultas",
description="Diabetes Consultas"

)

Revisa los pedidos de descarga de la informacion y autoriza si cree conveniente

domain.requests

Name Email Role Req.:;f:: Status Reason Request ID Requested Object's ID Rggll;jees‘;c:'g Rec
gs
0 TCS szanotag@gmailcom oo  DATA pending 553; <o Uik [#data]
cientist a tesis 4a51513439154d91a1093651db2ea51d> 0188a01ab220455f93c75b1eb82ce0c6>
< >
orove the request by the id
domain.requests[0] .approve ()
domain.requests
Name Email Role Req.luyeps; Status Reason Request ID Requested Object's ID Reg‘l‘)?tzcﬁg Re
gs
‘ Data R <uID: <uID:
0 TCS szanoliag@omallcom ggenysy  DATA accepled  saNAT u5051343915409121003651db2ea5Td>  0188a01ab220455193c7ab1eb82ce0cs> (1Ot
< >

Esto se puede ver en el notebook 1.DataOwner(Trusted Curator Student).ipynb

Por otro lado el rol del el rol de Data Scientist (TCt) comienza con la instalacion de Syft.

'pip install syft==0.6.0

Luego entrena el modelo con los datos propios.
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dfl = pd.read csv('/content/drive/MyDrive/df entrenar modelo.csv', index col=0 )

dfl
Pregnancies Glucose BloodPressure SkinThickness Insulin BMI DiabetesPedigreeFunction Age Outcome

0 6 148 72 35 0 336 0.627 50 1
1 1 85 66 29 0 26.6 0351 31 0
2 8 183 64 0 0 233 0672 32 1
3 1 89 66 23 94 28.1 0.167 21 0
4 o] 137 40 35 168 43.1 2288 33 1

532 1 86 66 52 65 41.3 0917 29 0

533 6 91 0 0 0 298 0501 31 0

534 1 7 56 30 56 33.3 1.251 24 0

535 4 132 0 0 0 329 0.302 23 1

536 0 105 90 0 0 296 0.197 46 0

537 rows x 9 columns

x = dfl.iloc[:,0:8] # Features

b4

y = dfl["Outcome"] # Lables

¥

from sklearn.preprocessing import StandardScaler

scaler = StandardScaler()

X _scaled = scaler.fit transform(x.values)

from sklearn.linear model import LogisticRegression

clf = LogisticRegression(random state=0, n jobs=-1).fit (X scaled , y.values)

Con los datos proporcionados por el Data Owner (TCs) se conecta al dominio URL1 y

explora los datasets disponibles.

# Logging into the domain as DS

DOMAIN URL1 ="http://40.118.207.120:80"
domain = sy.legin(
url=DOMATIN URLI1,
email="szanottag@gmail.com",
password="passwordtest"™,
port=8081
)

@

Connecting to http://40.118.207.120:

:the Dataset in order to check that it has been correctly created

domain.datasets

ldx Name Description Assets Id

["data"] -> Tensor

[0] diabetes_consultas Diabetes_Consultas 91ef9c35-f706-4ee9-a404-41fe11a4a768

0... done! Logging into node...

done!

Solicita permiso para descargar el tensor y lo guarda en una variable que luego convierte

a Panda DataFrame.
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ptr.request (reason="Para salvar la tesis")

s check the request

domain.requests

h the request accepted by the Data Owner, the Data Scientist has the possibilty to download the information

data_ tensor = ptr.get()

s check the information downloaded

data_tensor

data_tensor.child.child

values = list(map{lambda x: x.child[0], data_tensor.child.child))

values

ts check the DataFrame

df2 = pd.DataFrame (values)
dfz

1 0 127 80 37 210 36 0 23
2 3 1290 92 49 155 36 0 32

3 & 100 74 40 215 39 0 43

226 10 101 76 48 180 32 0 63
227 2 122 70 27 0 3% 0 27
228 5 121 72 23 12 26 0 30
229 1 126 60 0 0 30 0 47
230 1 93 70 A 0 30 0 23

231 rows x 8 columns

Utiliza el modelo entrenado para generar una prediccion.

from sklearn.preprocessing import StandardScaler

scaler = StandardScaler ()
X scaled = scaler.fit transform(df2.values)

from sklearn.linear model import LogisticRegression

prediccion = clf.predict (X _scaled)
prediccion

array((0, 0, 0, 0, 0, 0, 0, 0, 1, 1, 0, 1, 1, 0, O, 0, O, O, O, O, O, 1,



Almacena y exporta el resultado, dando fin a la Etapa 1. Esta informacion se puede ver
en el notebook DataScientist (Trusted Curtator Teacher).ipynb

df prediccion = pd.DataFrame (prediccion, columns=["prediccion"])

df prediccion

prediccion

0

B W M = O
o o o o

226

227

228

229

o o o o o

230

231 rows x 1 columns

df prediccion.to csv("df prediccion.csv")
df_prediccion.to_csv("/content/drive/MyDrive/df_prediccion.csv")

La Etapa 2 inicia de manera similar pero ahora los roles estan invertidos. Quien genera
el dominio es el TCycomo Data Owner. Se conectar al URL2.

DOMAIN URL2 = "http://ort.westus.cloudapp.azure.com:80"

jin to the domain as admin and create an user with the role Data Scientist

domain = sy.login(
url=DOMAIN URL2,
email="info@openmined.org",
password="changethis"

Una vez configurado el dominio, el Data Owner (TC+) debe generar los usuarios para los

Data Scientist. Esto implica correo y contrasefia.
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domain.users

id email name budget verify_key role added_by website institution daa_pdf
0o 1 info@openmined.org JSS: 555 81708d92bedf4ad7d79455abc8607cbf59be146a3d8f85... Owner None None None NaN 02:2¢
1 34 mikaelapisani@gmail.com test 0.00 8cf43ee33553b7b870872240061068cfab696ea87cald5a... Sciel?jtsat Jane Doe 1.0 21:3¢
2 35 jramas@gmail.com test2 0.00 0b441a39e7e8ce192eaf3bbed499415a921€54d90332917 ... : Da.ta Jane Doe 20 :
Scientist 21:3¢
3 36 szanottag@gmail.com TCS 0.00 efb85c04adb2761180386¢c5413ef16824985361b99e6fC... Scie[r)vit:l Jane Doe 3.0 23:3¢
4 37 betirod@hotmail.com TCT 0.00 5ddf5c68aea3269116bb49c827b3a9066120a6395919¢8... : Da.la Jane Doe 4.0 .
Scientist 23:3¢
5 38 t@gmail.com testuser2 0.00 1ff88ee8317b998dce5c2518dca2d63439a62dchcfbd1. .. Sciel?witsat Jane Doe 5.0 01:0
6 39 test@gmail.com test 0.00 9a015d1fddcd3ee60b4c563c553c68c978716bb0094215... Sciea?itsat Jane Doe 6.0 12:2¢
< >

Carga el DataFrame con las predicciones generado en la Etapa 1.

df = pd.read csv('/content/drive/MyDrive/df prediccion.csv', index col=0 )

df

prediccion

(1] 0

1 0

2 0

3 0

4 0
226 0
227 0
228 0
229 0
230 0

231 rows x 1 columns

Lo convierte en tensor, agrega informacion adicional al dataset para ser identificado y
aguarda el pedido del Data Scientist (TCs)

data_tensors prediccion = sy.Tensor (df.values.astype(np.int32))

domain.load_dataset (
assets={"data": private data tensors_prediccion},
name="diabetes prediccion",
description="Diabetes Prediccion"
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domain.requests

. Data - U0~ U0~ 1W1 A
13 TCS szanottag@gmail.com g.onse;  DATA - pending 94bB828b74CiB4d95abbbBO57812348e3>  7d22bcAfddccA0TTbAT1413c7179be1e> ler
) Data ! <uiD: <UID: [t
16 TCS szanottag@gmail.com guoniey  DATA - pending 53570ea229ab4da7aB81304a340978a>  6ch343792031431e90058c4b35C31774> _ler
Para
i Data <uiD: <UID;
17 TCS szanottag@gmail.com gongey  DATA  accepted sa“’gs‘i‘: 26db0eeBede541c6b92ch5a8416d4al6>  1db5f9542ee34312b551be0495Md72> [
) Data ! <uID: <UID: [é:
18 TCS szanoifag@gmailcom  geniey  DATA - pending €3198911209/4a64ale6627061698369>  b4bf2625663/4186bb416e6ac8219b77>  _ler
Jane ) ! <uiD: <UID: [tk
19 "pge [nfo@openminedorg  Owner  DATA  pending 22323353bCT24c9Tb1cAT1bde0933693>  bb79da3co76c4401a44891cca3add769>  ler
Jane ) para ver <UID: <UID: ]
D gy [EETELi=Ey Cms  (EAR aEgE prediccio‘ﬁ 427113add5D0460190ed8956191db6C>  a34aabb541944940b3320ea0Md0426> et
para ver . .
) i Data ) <uiD: <UID;
2 tesiz  jramas@gmail.com oo DATA - pending prediccio‘ﬁ 17266230604444b29a70ca7e42cb227> 4242a88d43ba43199bd 1b646c308a291> lids
v
>

Una vez que el Data Scientist solicita la autorizacion para descargar, la acepta y finaliza

su rol.

Esto se puede ver en el notebook DataOwner(Trusted Curtator Teacher).ipynb.

domain.requests[21] .approve (

domain.requests

. Data . U107 Ulo” #a: ~
15 TCS szanottag@gmailcom gienu  DATA - pending 94b828b74CiB4d95abbbBO57812348e3>  T7d22bcAfAdCCA0TTHAT1413cT179bele>  ler
) Data ' <UID: <UID: [#
16 TCS szanottag@gmail.com gueniy — DATA - pending 53570ea229abdda7a881304a34e0978a> 6cb34379203143169d058¢4b35c31774>  _len
Para
) Data <UID: <UID:
17 TCS szanottag@gmailcom g ;o DATA  accepted Sa“’gs‘ii 26db0eeBede54fcBb92ch5a8416d4af6>  1db5f9542ee34312b551be0f495(df72> [l
) Data ' <UID: <UID: [#
18 TCS szanoftag@gmailcom gienier  DATA  pending €319891120914a64a1e6627061698369>  b4bf262566314186bb4f6e6acs219b77>  _ler
Jane ) ' <UID: <UID: [#cl
19 "poe Info@openmined.org  Owner  DATA  pending 2223a353bC724¢97b1cAT1bdE0933693>  bb79da3cI7604401a44891ccadadd769>  _ler
para ver i .
Jane . . <UID: <UID: ]
A Ty DEOHELINEy  GIES EAR e prediccioi 427113add5b0460f90edBIE6MO1dECO>  ad4aabb5419449400332cea0df1d0426> ey
para ver . .
) ) Data <UID: <UID: ‘
21 tes2  jramas@gmaileom  gyenuey - DATA  accepted predicciu: 172e6230604444b29a70caTe42cbi227> 4242aB8d43ba43199bd1b646¢308a291> fet
v
>

Veamos ahora lo que sucede con el Data Scientist (TCs). En primera instancia se conecta

al segundo dominio URL2, con los datos proporcionados por el Data Owner (TCr).

DOMAIN_URL2 ="http://ort.westus.cloudapp.azure.com:80"
domain = sy.login(

url=DOMAIN URL2,
email="jramas@gmail.com",

password="orttest2"

Busca los datasets disponibles y una vez identificado el que le interesa, solicita permiso

para descargar el tensor, indicando cual es el motivo de su solicitud.
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domain.datasets

ldx

[0]

[

[2]

3]

[4]

[8]

[6]

7]

ptr

diabetes_prediccion

diabetes_prediccion

Name

diabetes

diabetes

diabetes_train

diabetes_test

diabetes_train

diabetes_test

Description

Diabetes

Diabetes

Diabetes_Train

Diabetes_Test

Diabetes_Train

Diabetes_Test

Diabetes_Prediccion

Diabetes_Prediccion

Assets

["data"] -> Tensor

["data"] -> Tensor

["data"] -> Tensor

["data"] -> Tensor

["data"] -> Tensor

["data"] -> Tensor

["data"] -> Tensor

["data"] -> Tensor

Id

7e4bbe12-5c78-48cd-84b8-e12afcdeaz99

d4b8f7e9-f271-4958-bf20-17288625b05b

36458f8c-d23e-49de-85db-975e73c06486

15€21133-b655-4345-8647-3362e77b6bb6

b8c06d05-61fe-422d-9h2-515ba6c84206

33aba72f-ae41-4adc-ae8d-0al1d0dfa51cad

736¢587¢-b9b4-4a11-8cad-abd1acde4b7a

1353636a-0321-443e-bef4-446620223fea

.request (reason="para ver la prediccion")

i check the request

domain.requests

test2

test2

test2

test2

test2

test2

test2

jramas@gmail.com

jramas@gmail.com

jramas@gmail.com

jramas@gmail.com

jramas@gmail com

jramas@gmail.com

jramas@gmail.com

Data
Scientist

Data
Scientist

Data
Scientist

Data
Scientist

Data
Scientist

Data
Scientist

Data
Scientist

DATA

DATA

DATA

DATA

DATA

DATA

DATA

pending

pending

accepted

pending

pending

pending

accepted

Para
salvar la
tesis

para ver
la
prediccion

<uID
d7eae0de20aa4e029id4bBbc34eacc34>

<UID:
57482cd372174abcbadb406ba3085c7 e>

<UID:
d6910261c49b48179b15234795caed3d>

<UID:
3d429fca4dab446a9f141e0f8977add2>

<UID
0187881026ce46b28926c3244ab4c3c8=>

<UID:
db980a5d0e874f16a507 1db82cf4d40f>

<UID:
72e6230604444b29a70ca7ed2chf227>

<UID
5fag7396e18641568ba83f9e021819f1>

<UID
022aa6def8734953938906b352¢8c40d>

<UID
ed661f6653674ced9463a85aeal1cIch=

<UD
e0a5843a6b9a4713bd 14cc69a4883cfe>

<UID
20874413bff24ef1a8be84e39025faf6>

<UID
8804271b4c484708a2d2642a6d642241>

<UID
4242a86d43ba43199bd1b646c308a201>

[#data,
_len_]

[#data,
_len_]

[#data]

[#data,
_len_]

[#data,
_len_]

[#data,
_len_]

[#data]

Una vez aceptada su solicitud descarga el tensor y lo convierte en un Panda DataFrame.
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values = list (map(lambda x: x.child[0], data_tensor.child.child))

values

s check the DataFrame

df prediccion = pd.DataFrame (values, columns=["prediccion"])
df prediccion

prediccion

0

B O B a2 O

0
0
0
0

226
227
228
229

o o o o o

230

231 rows x 1 columns

Lo almacena en un archivo .CSV para poder utilizarlo luego. Con esto finaliza el ejemplo
y se demuestra la posibilidad de utilizacion de la herramienta. Esto se puede ver en el

notebook DataScientist (Trusted Curator Student).ipynb

df prediccion.to csv("df prediccion student.csv")
df_prediccion.to_csv("/content/drive/MyDrive/df prediccion_student.csv")
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