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1. Introduccion

Investigacion de técnicas de encriptado para transmision de datos seguros en
consultas a modelos de Machine Learning utilizando PATE (Private
Aggregation of Teachers Ensemble)

La necesidad de privacidad en los datos a consultar durante el entrenamiento de
modelos de Inteligencia Artificial o Machine Learning, ha generado investigaciones
que derivan en la implementacion de ciertas practicas o técnicas, que garantizan
obtener un buen resultado de entrenamiento, en cuanto a precision de los modelos
obtenidos al finalizar este, sin conocer los datos reales.

Entre estas técnicas, se encuentra PATE, que en resumidas cuentas implica que las
consultas realizadas por los interesados en los datos (por ejemplo data scientists),
soliciten la informacion requerida a través de un intermediario, llamado “curador”.
Este distribuye y centraliza multiples consultas a los llamados “teachers”, que son
quienes contienen los posibles modelos y acceso y permiso sobre los datos
necesarios para obtener una respuesta a la query del cliente. Estas respuestas
luego son procesadas y consolidadas mediante un mecanismo de votacion para
obtener la respuesta final retornada a la solicitud del cliente.

Dado que esta técnica involucra la comunicacion entre distintos agentes,
desplegados en forma independiente, es necesario buscar mecanismos para
transmitir de forma segura los datos entre las distintas entidades involucradas
(Student - Curator - Teacher), por lo que se deberan implementar ciertos
mecanismos de criptografia o encriptado.

Por otro lado, la utilizacion de PATE implica también la inclusién de cierta
perturbacién o “ruido” en la informaciéon devuelta, de manera que ninguna técnica
con el fin de obtener los datos originales sea posible.



2. Trabajo realizado

Nuestro objetivo a lo largo de este trabajo es buscar generar el disefio y la
implementacion de una arquitectura que resuelva el problema anteriormente
mencionado. Para ello, en una primera fase, el equipo se dedico a la investigacion
de una libreria denominada Pyfhel, que ofrece ciertas operaciones criptograficas
que pueden ser utiles para lograr satisfactoriamente la funcionalidad requerida para
nuestros objetivos.

Pyfhel es una libreria disponible para el lenguaje de programacion Python, que
permite realizar las operaciones de suma, resta, multiplicacién y producto escalar,
sobre vectores encriptados, binarios, o enteros. Actua como una API optimizada de
librerias avanzadas de C++ en Python, siendo implementada sobre Afhel, una
abstraccion de encriptacion homomorfica (implementada en C++).

La encriptacion homomorfica, por otro lado, es un sistema de cifrado que permite
realizar operaciones algebraicas (suma, resta, multiplicacion, etc.) sobre datos
encriptados. Mecanismos con esta caracteristica permiten, concretamente, que se
obtenga el mismo resultado encriptando dos valores independientemente para luego
sumar los resultados obtenidos, que sumando primero los valores originales y luego
encriptar la suma.

Concretamente, a efectos del presente trabajo, esto permitira que ciertas
operaciones a realizarse por parte del curator, se realicen sobre valores encriptados
en lugar de sobre resultados reales, lo que permite una desencriptacion mas tardia y
por tanto mayores garantias de seguridad y privacidad.

2.1. Instalacion y dependencias

Afhel, libreria en la que esta

basada Pyfhel, trabaja Microsoft SEAL cloud storage and computation
mediante la utilizaciéon de , Privacy Barrer feryptographic]
librerias implementadas en Q

—> & '

C++, por lo que es necesario !
instalar Microsoft SEAL (en
Windows) o PALISADE (Linux). Q, l

Ademas del propio lenguaje de

programacién Python, para R

lograr ejecutar el prototipo

desarrollado hasta el momento,

es necesario instalar asimismo dependencias adicionales, tales como las librerias
numpy y flask. Todas estas estan disponibles para su instalacién mediante el gestor
de paquetes pip.


https://www.microsoft.com/en-us/research/project/microsoft-seal/
https://palisade-crypto.org/

Notas:

e En nuestro caso instalamos SEAL lo cual también implico instalar y configurar
herramientas de C++.

e Una ventaja adicional de utilizar SEAL, es que puede ser desplegado en otros
sistemas operativos como Android, por lo que a modo de ejemplo, mediante
Pyfhel podriamos utilizar como Teacher un dispositivo con ese sistema
operativo.

Para ejecutar el proyecto, basta con clonar el repositorio provisto
(https://hdl.handle.net/20.500.12381/2375) y ejecutar el archivo main.py.

2.2. Transmision segura de datos mediante encriptacion:

Dos entidades que necesitan intercambiar informacién de manera segura, deben
hacer uso de un mecanismo llamado encriptacion, el cual consiste basicamente en
transformar (encriptar o cifrar) los datos a transmitir, de manera tal que un tercer
agente malicioso no pueda recuperar la informacién al no poder interpretar el
mensaje ni deshacer la transformacion a la que se ha sometido.

Existen dos mecanismos, llamados de clave simétrica y asimétrica respectivamente.
Cuando se utiliza clave simétrica, emisor y receptor, utilizan la misma clave para
“‘encriptar” y “desencriptar”. Si se utiliza clave asimétrica, en cambio, se utilizan dos
claves, una llamada clave publica (la que se intercambia y se utiliza para cifrar
mensajes) y otra llamada clave privada (que no se intercambia, y se utiliza para
descifrar).

Dichas claves tienen una relacion interna matematica, basada en métodos
numeéricos y propiedades de numeros primos, que permite que solo quien tenga las
claves indicadas sea capaz de deshacer la encriptacion de un mensaje cifrado.

De manera resumida, el mecanismo de comunicacion es el siguiente: al inicio de la
misma, el receptor de datos envia al emisor su clave publica, quien producira el
mensaje que se desea intercambiar de manera segura, y lo encriptara con la clave
publica recibida. Una vez finalizado esto, se producira la transmision del mensaje
cifrado, que al ser recibido por el receptor de manera correcta, podra ser
(unicamente) desencriptado con la clave privada asociada a la clave publica
inicialmente enviada, pudiendo entonces acceder a la informacién de manera
correcta.

Pyfhel utiliza claves asimétricas, por lo que debera implementarse el mecanismo
para intercambio de dichas claves. En particular, en un futuro se propone agregar un
segundo mecanismo de encriptacion (basado en el uso de HTTPS), para asegurar


https://hdl.handle.net/20.500.12381/2375

que la comunicacion de claves publicas entre los distintos agentes del sistema se
realice de manera segura.

2.3. Implementacion de un prototipo

Dentro de los objetivos planteados para este trabajo, y planteando la utilizacién de
Pyfhel como primer libreria que podria permitir la utilizacion de funcionalidades de
criptografia necesarias para cumplir satisfactoriamente con los mismos, se plantea
la realizacion de un prototipo de los distintos agentes (Student - Curator - Teacher) y
su implementacion bajo esta, de forma de que estos logren comunicarse
exitosamente de manera segura y garantizando la privacidad de los datos..

Dado que, como se menciono anteriormente, cada una de estas entidades estara
desplegada de manera independiente, es necesario introducir mecanismos de
comunicacion entre las partes. Concretamente, en este primer acercamiento se
utiliza la libreria Flask para recibir peticiones a través de la web'.

Implementamos 3 tipos de procesos, uno para el Curator, otro para los Students, y
finalmente otro para los Teachers.

Creacioén de Entidades

Student Pyfhel Flask

create

v_ v

contextGen(params)

params :
scheme = "CKKS"
n = numerico

scale = numerico
qgi_sizes: [numeérico)

keyGen()

I
4
rotateKeyGen() |
P
to_bytes_context() .|
P
to_bytes_public_key() 4|
P
create
»
waitForRequests D
Student Pyfhel Flask

': Flask es un mini framework Python que permite publicar servicios web utilizando el patron MVC
(Model-View-Controller)



Las tres entidades utilizan Pyfhel, por lo tanto, tienen un proceso similar: lo inician,
setean sus parametros (tal como las claves a utilizar durante el intercambio de
datos) y finalmente, de corresponder, se crea una aplicacion Flask esperando
solicitudes (web).

Una vez que cada una de las entidades estan seteadas y activas, los datos pueden
comenzar a intercambiarse. Dicho escenario sera iniciado por el Student, quien
tiene la necesidad de consumir datos referentes a cierto modelo de Machine
Learning.

Entidades

Curator
e |Inicializacion
e Agregar teacher (web)
Agrega a una lista de teachers el teacher que solicitd ser registrado.

Agregar Teacher

Teacher Curator Lista

Creacion de Teacher Z

Web : agregar teacher g |
P

Agregar Teacher a Lista |
Ld

Teacher Curator Lista

e Obtener clave publica (web)
Envia la clave publica a quien la solicite

Obtener Clave

Student Curator

t pk
get_p! ’

wrap_key(public_key) :




e Enviar datos encriptados homomaérficamente (web)
Realiza las predicciones del modelo, les agrega ruido, y las envia a quien la
solicito de manera segura.

Enviar Datos Encriptados

Student Curator

fhe_mse (web) }

prediccicnes :
agregar ruido ;

Student Curator

e Predicciones
Solicita a todos los teachers registrados las predicciones del modelo.

Predicciones

Student Curator ListaTeachers Teacher Pyfhel

fh_mse (web) |
L4

predicciones :

recuperarTeacher (*) g

teacher
‘_ ________________

preparar_contexto

<_ contexto

agregar_ruido :

Student Curator ListaTeachers Teacher Pyfhel




Teacher
e |nicializacion
e Predecir (web)
Consulta el modelo, encripta la informacién y la devuelve.

Prediccién

Curator Teacher Pyfhel

predict Al
Ld

preparar contexto |

- contexto

encriptar D

contexto
‘_ ____________

Curator Teacher Pyfhel

Student
e |Inicializaciéon
e Solicitar informacion

Comunicacion

En resumen, el mecanismo de comunicacion entre las partes sera el siguiente: en
un inicio, se ejecutan los tres agentes. Se inicializan los objetos vinculados a Pyfhel,
con el Student y Teachers creando sus pares de claves publica y privada. Cada
Teacher, dado que el numero y la naturaleza e implementacion de ellos puede ser
variable, se registra o suscribe (en forma similar a lo que plantea el patron de disefio
Observer) respecto del Curator como para que este tenga nocion de su existencia y
asi pueda dirigirle peticiones. En esta request también se efectua el intercambio de
claves, enviando cada Teacher su clave publica hacia el Curator.

Cuando la peticion por parte del Student se produce, este envia, junto con los
posibles datos asociados a la request, su clave publica al Curator, que la envia a su
vez al Teacher. Este, cada uno de ellos ejecuta su modelo y encripta el resultado
con la clave recibida, el Curator suma todos los resultados obtenidos (posible pues
se utiliza criptografia homomoérfica), y lo retorna al Student que desencripta y realiza
las posibles restantes operaciones necesarias sobre el resultado real.



2.3. Sugerencias de cambio

Cambios arquitectdnicos

La version inicial fué realizada como prueba de concepto evaluando la tecnologia.
Muchos cambios se creen necesarios para una implementacién definitiva.

A modo de ejemplo, la utilizacidon de buenas practicas de disefio se consideran
convenientes. La implementacion actual tiene un alto acoplamiento y baja cohesion.
Por ejemplo, cualquiera de las tres entidades interactuan con Pyfhel, Flask y las
propias entidades del sistema. Es decir, tiene demasiadas conexiones entre objetos
(alto acoplamiento). Por otro lado, las responsabilidades asignadas a cada entidad,
son también demasiadas, crean claves, crean la plataforma web, crean las
conexiones con Pyfhel.

Esto debera revisarse en un diseno definitivo.

Evaluacion del rendimiento

Por ejemplo, es necesario testear Flask en un ambiente estresado por excesivas
solicitudes. Esto quizas determine que la tecnologia a utilizar para las solicitudes
web sea otra.
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