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Introduccion

La presente publicacién, escrita colectivamente entre muchas
miradas, es una invitacién a reflexionar acerca de los desafios y
oportunidades que surgen de las prdcticas digitales por parte de las
nuevas generaciones. Se gesta a partir del trabajo colaborativo entre
el Centro de Estudios Fundacién Ceibal (Uruguay), la red Digitally
Connected integrada por el Berkman Klein Center de la Universi-
dad de Harvard y Unicef (Estados Unidos), el Instituto de Comu-
nicacién e Imagen de la Universidad de Chile (Chile), la Facultad
de Informacién y Comunicacién de la Universidad de la Republica
(Uruguay) y el Grupo de Estudios en internet, Comercio electréni-
co, Telecomunicaciones e Informdtica (GECTI) de la Universidad
de Los Andes (Colombia).

El proyecto nace hace mds de un afio y medio cuando el equi-
po editorial se propuso construir un libro que sirviera como espacio
de didlogo y material de apoyo al puiblico interesado en las précticas
digitales de nifios, nifias, adolescentes y jévenes. Nuestra idea era
elaborar un texto que fuese accesible, de fdcil lectura y que represen-
tara las multiples voces del contexto latinoamericano. Establecimos
que el eje central de la publicacién debia ser la inclusién social. La
heterogeneidad socioeconémica y la riqueza cultural y geogrdfica
que caracteriza nuestro continente podfa permitirnos reunir diver-
sas pricticas, estrategias e iniciativas para explorar nuevas formas de
inclusién social.

Comenzamos con los procesos de transformacién que obser-

vamos en nuestras sociedades a partir de la expansién de las tecno-
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logias de la informacién y de la comunicacién. Buscamos contem-
plar las distintas dimensiones asociadas a dichas transformaciones
que tienen a los jévenes como principal agente social. Entre dichas
dimensiones identificamos las siguientes: nuevas formas de socia-
lizacién y de construccién de identidad; nuevas formas de partici-
pacién y organizacién; nuevas estrategias para ensefar y aprender;
nuevas ocupaciones e interrelaciones entre la economfa y la cultura;
nuevas formas de pensar la privacidad y seguridad en linea y nuevos
derechos y responsabilidades que surgen a partir de un concepto de
ciudadania en constante cambio.

De este modo el grupo editorial definid las seis temdticas que
estructuran el libro. Cada una presenta preguntas especificas, sin
embargo, las mismas se interrelacionan y dialogan entre si. El tra-
bajo de revisién y seleccién de los articulos correspondiente a cada
temdtica, fue coordinado por un editor experto en el tema, en co-
laboracién con coordinadores académicos. El trabajo de revisién
implicé distintas instancias de intercambio con los autores, con el
objetivo privilegiar la pertinencia, calidad y contribucién de cada
propuesta al contenido final.

Esta publicacién se compone de distintos abordajes y tipos de
contribuciones que esperamos que permitan al lector acercarse a los
distintos contextos latinoamericanos. A lo largo de los 37 articulos
se identifican ensayos, investigaciones y experiencias de trabajo. Los
autores cuentan con perfiles diversos: investigadores y académicos,
estudiantes, hacedores de politicas publicas, docentes, profesiona-
les, representantes de organizaciones de la sociedad civil, padres y
ciudadanos interesados en aportar su visién sobre el tema.

Finalmente, es relevante destacar la participacién de los casi

400 proponentes de 29 paises, quienes nos hicieron llegar sus pro-
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puestas tanto escritas como creativas con una alta participacién de
jévenes.

Confiamos en que el libro constituird un insumo para la re-
flexién y el conocimiento acerca del rol que ocupan las nuevas gene-
raciones en la sociedad actual. De este mismo modo invitamos a la
difusién y promocidn de las iniciativas con el objetivo de continuar
activando procesos de inclusién social mediada por tecnologfas di-

gitales en un continente que queremos ver cada dfa mds conectado.






Prélogo

Hablar desde una perspectiva de inclusién digital, implica pen-
sar de qué manera es posible asegurar que los y las jévenes no solo
tengan acceso a equipamiento, conectividad y alfabetizacién, sino
también que tengan la posibilidad de participar plenamente en la
sociedad, de influir activamente en temas que les conciernen a ellos
y a sus comunidades y que sean tenidos en cuenta.

La inclusién digital de las juventudes en paises de América
Latina y el Caribe, debe pensarse desde las oportunidades para su
integracién en los procesos de desarrollo con especial atencién a los
contextos, dada la diversidad cultural y econémica de la regién.

Segin el Estado Mundial de la Infancia 2017 de UNICEE, los
jovenes entre 15 y 24 afos, son el grupo mds conectado a Internet
y se estima que uno de cada tres nifios y adolescentes menores que
18 afios son usuarios de la red. Cada vez mds jévenes estdn siendo
empoderados a través del uso de herramientas digitales: a través de
iniciativas gubernamentales, en centros de educacién formal e in-
formal, de manera autodidacta o a través de aprendizaje entre pares,
con sus familiares o amigos.

Hace unos afios, gran parte de la conversacién publica sobre
juventud y tecnologfas se centré en los riesgos y en la seguridad; este
enfoque luego se integré con las oportunidades asociadas al uso de
las tecnologfas. En la actualidad se ha convertido en un debate mds
abarcador en el que se consideran los intereses, las competencias,
las habilidades, las actividades y las formas creativas, significativas,

éticas y participativas de realizarlas. Este escenario ofrece una opor-
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tunidad para los tomadores de decisién para promover politicas in-
clusivas, integrales e intersectoriales de ciudadania digital.

Las tecnologfas de la informacién y de la comunicacién (TIC)
habilitan mayores oportunidades a los jévenes para aprender y edu-
carse, especialmente a aquellos de sectores mds excluidos o remotos.
Sin embargo, en América Latina muchos jévenes atn no acceden
a los beneficios que las tecnologias digitales pueden brindarles, en-
contrando a menudo barreras que no solo se asocian a lo tecnolégi-
co, sino también a procesos de inclusién/exclusién social. Factores
como el contexto sociocultural y econémico donde se sitdan las
juventudes, su condicién de migrantes, su discapacidad, su origen
étnico, su orientacién sexual asi como el acceso a conectividad y
equipamiento tecnoldgico, las posibilidades de alfabetizacién digi-
tal e incluso el acceso a educacién, son algunas de las variables que
inciden en las oportunidades que los y las jévenes, tienen para par-
ticipar en la sociedad digital.

Para transformar las oportunidades en beneficios concretos,
es clave tener en cuenta los contextos en los cuales tienen lugar
las experiencias vinculadas al mundo digital, y generar entornos
inclusivos.

Las politicas sociales, especialmente las educativas, han impul-
sado acciones a lo largo de toda la regién, para reconocer los de-
rechos de las poblaciones mds excluidas, a través de estrategias de
educacién inclusiva, que implantaron distintos procesos de alfabeti-
zacién y aprendizaje en relacién con el uso de internet y las tecnolo-
gias digitales, con foco en comunicacién, participacion, expresién,
construccién y proyeccién de la identidad, participacién civica y
politica, seguridad y privacidad y abordaje critico de contenidos,

entre otros temas.
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Resulta central realizar una investigacién rigurosa, evidencia,
andlisis sustantivo que permita comprender el impacto de la tec-
nologfa en los procesos de inclusién, especialmente vinculados con
nifos, ninas, adolescentes y jévenes de contextos vulnerables en
América Latina.

En ese sentido, el Centro de Estudios Fundacién Ceibal, la
red de colaboracién Digitally Connected (integrada por el Berkman
Klein Center for Internet & Society y UNICEF), el Instituto de la
Comunicacién e Imagen de la Universidad de Chile, la Facultad
de Comunicacién e Informacién de la Universidad de la Republi-
ca (Uruguay) y el GECTI de la Facultad de Derecho de la Universi-
dad de los Andes (Colombia), se unen para la publicacién de este li-
bro colectivo que es un aporte sobre las prdcticas digitales y procesos
de inclusién social que las nuevas generaciones estdn desarrollando
en los diversos contextos latinoamericanos.

Los capitulos que siguen, trazan un recorrido a partir de di-
ferentes voces y contextos, que permite visualizar oportunidades y
limitaciones en relacién con experiencias de inclusién digital entre
los nifos, nifas y jévenes en América Latina. En ellos se presentan
reflexiones e iniciativas en torno a temas como la participacién cfvi-
ca y politica de las juventudes promovida por soportes digitales; la
construccién y proyeccién de identidades en espacios virtuales; los
derechos y responsabilidades asociados al uso de internet; la priva-
cidad y seguridad en linea y los abordajes sobre juventudes y eco-
nomia digital.

A partir de estas preguntas: ;Cudles son los principales logros
y limitaciones de las experiencias de inclusién digital entre los ni-
fos, nifias y jévenes en América Latina?; 5Cuéles son las estrategias

mds adecuadas para que nifios y jévenes cultiven y generen précticas
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Durante las tltimas dos décadas, las tecnologias digitales y en
particular internet se han transformado en una parte integrante de
las sociedades actuales, posibilitando nuevas formas de comunica-
cién e interaccidn, oportunidades de educacién e innovaciones en
todos los ambitos. En este contexto, el acceso universal a las TIC,
asi como su integracién en los distintos sectores de actividad revis-
ten una importancia fundamental para garantizar la inclusién en el
contexto latinoamericano, no obstante, presentan también nuevos
desafios.

La propia condicién de ciudadania ha adquirido un nuevo sig-
nificado que se evidencia tanto en las complejidades que las pricti-
cas digitales presentan para los derechos y obligaciones clésicos, asi
como en las oportunidades que brinda internet para potenciar y fa-
vorecer el surgimiento de nuevos derechos. Las nuevas generaciones
se caracterizan por su rdpida capacidad de adaptacién a las pricticas

mediadas por las TIC, asi como por la habilidad de empoderarse

105. Asistente de investigacion en el Centro de Estudios Fundacién Ceibal.
Profesora en la Universidad de la Reptblica de Uruguay.

106. Coordinadora de proyectos de investigacién en el Centro de Estudios
Fundacién Ceibal, Uruguay.
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de las oportunidades y desafios que implica ser ciudadano en la era
digital, muchas veces promoviendo el cambio social y politico.

El incremento en el acceso a las TIC ha sido fundamental en
este proceso. Si bien en el ano 2009 solo un cuarto de la pobla-
cién mundial tenfa acceso a una computadora personal y unos 500
millones de personas a internet fija, la dGltima década ha visto un
crecimiento exponencial en el acceso a las tecnologias digitales —en
particular a dispositivos e internet mévil—. Actualmente, el 48% de
la poblacién mundial cuenta con acceso a internet, ya sea a través
de una conexién fija 0 mévil, entre los cuales el 71% son jévenes
entre 15y 24 anos (ITU, 2017). América Latina y el Caribe no son
ajenos a esta tendencia. De hecho, la regién presencié uno de los
mayores incrementos en el acceso a las TIC a nivel mundial pasan-
do de un 22,4% de hogares con internet a un 43,4% entre 2010 y
2015 (CEPAL, 2016). Dicho incremento ha representado uno de
los casos con mayor crecimiento de usuarios a partir de acceso a las
tecnologias moviles.

Este aumento aunado a la integracién de las tecnologias digita-
les en la vida cotidiana, genera no solo una exposicién constante de
los individuos a lo que podria considerarse un nuevo espacio digital,
sino que también conduce a una superposicion e integracién cada
vez mayor de este ltimo al dmbito fisico. De esta manera, si bien
hace algunos anos era imposible distinguir entre las practicas que
los ciudadanos realizan online y aquellas que tienen lugar offfine, los
avances tecnoldgicos actuales en dreas como Big Data, Inteligencia
Artificial o internet de las cosas, evidencian una creciente integra-
cién entre la vida en linea y fuera de ella.

La ciudadania digital se inserta en este contexto promoviendo

nuevos desafios. Surge asi la necesidad de considerar a internet no
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solamente como una plataforma que posibilita la comunicacién e
interaccién, sino como un verdadero ecosistema en el cual se ejer-
citan los derechos y se ejercen las responsabilidades asociadas a
aquellos. Si bien internet permite y favorece el ejercicio de derechos
humanos como son la libertad de opinién y expresion, la libertad
de asociacién, el derecho a la educacién, entre otros, los mismos
avances tecnoldgicos asociados a las nuevas practicas digitales tam-
bién crean nuevas necesidades para su proteccién en dmbitos como
la privacidad y la seguridad. Por este motivo, se torna indispensable
favorecer la reflexién, el debate y la produccién de capacidades en
torno a las précticas digitales de las nuevas generaciones.

Actualmente, muchas de las agendas politicas en Latinoaméri-
cay el mundo se encuentran debatiendo los mecanismos a través de
los cuales asegurar el acceso y la plena participacién de los diferentes
grupos sociales. Si bien la ciudadania digital se asocia a los derechos
y responsabilidades que emergen con las précticas digitales de aque-
llos individuos que cuentan con acceso a internet, en esta seccién se
invita a reflexionar acerca del més del 50% de la poblacién mundial
que aln se encuentra excluida, asi como sobre las habilidades nece-
sarias para el ejercicio de una ciudadania digital plena.

El lector encontrard reflexiones e iniciativas diversas a cargo de
académicas, hacedoras de politicas publicas y referentes organiza-
cionales. Las contribuciones estdn dirigidas a padres, familias, aca-
démicos, educadores, instituciones educativas y sociales en general,
interesados en la promocién de procesos de empoderamiento social
que impulsen practicas seguras y responsables en internet por parte
de las nuevas generaciones.

Entre las contribuciones se encuentran experiencias de movi-

lizaciones, campanas y talleres que “desde abajo” buscan promover
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el cambio social. Las temdticas son diversas y van desde los desafios
asociados al fenémeno de Big Data y las grandes cantidades de datos
que generan nuestras practicas digitales, pasando por la implemen-
tacién de estrategias formativas para la promocién de procesos de
ciudadania digital, hasta el fenémeno del sexting y los desafios para
el cuidado de la identidad sexual en internet.

La seccién deja algunas interrogantes sobre las que se vuelve
necesario seguir profundizando. Entre las principales destacan las
siguientes: ;Cudles son las posibilidades y desafios que brindan las
TIC para una participacién efectiva en las sociedades actuales? ;Qué
desafios implica la promocién de derechos y responsabilidades de
los grupos sociales mds vulnerables en términos socioeconémicos,
de género y etnia, entre otros? ;Existe una transformacién de los
derechos y responsabilidades cldsicos a partir de la expansién de las
précticas digitales? En caso de que asi sea, ;en qué medida existe una
adaptacién de derechos y responsabilidades a los requerimientos de
las sociedades del siglo XXI? ;Cémo se adecuan dichos derechos y
responsabilidades a los desarrollos tecnoldgicos y las nuevas aplica-
ciones digitales? ;Qué experiencias podemos identificar? ;Qué estra-
tegias se deben seguir para formar a las nuevas generaciones sobre
nuevas practicas digitales seguras y responsables? ;Cémo empoderar
a los ninos, ninas, adolescentes y jévenes en el manejo responsable
de las plataformas y recursos disponibles en internet? ;Cémo empo-
derar a las familias en este proceso? Dichas interrogantes constitu-
yen en si mismas desafios para la promocién de sociedades capaces
de impulsar procesos de ciudadania digital en las nuevas genera-
ciones para el desarrollo de sociedades inclusivas, democrdticas e

integradas.
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Introduccién

La Carta de Derechos de internet en Guatemala'?”

surge a par-
tir del impulso de la World Wide Web Foundation, de aqui en mds
WWWE!' La iniciativa nace luego de las protestas de 2015 im-
pulsadas en gran medida por la movilizacién a través de las redes
sociales.

En este contexto, se organizé un didlogo ciudadano con dis-
tintas organizaciones y colectivos para discutir el marco legal que

deberia promoverse en Guatemala. Inspirados en ejemplos compa-

rados del Marco Civil de los Derechos de internet en Brasil y la

107. Acceda al texto de la carta: http://1e8q3q16vyc81¢813h3md6g-
5f5e.wpengine.netdna-cdn.com/wp-content/uploads/2017/06/Carta-de-Dere-
chos-de-internet-para-Guatemala.pdf

108. La World Wide Web Foundation fue creada por Sir Tim Berners-Lee
en el ano 2009 con el objetivo de impulsar la web abierta como un bien publico
y un derecho bésico.
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Declaracién de Derechos de internet en Italia,'™ un grupo hetero-
géneo de organizaciones acord6 por consenso disefiar e implemen-
tar un didlogo incluyente y plural sobre internet. El objetivo era
promover una agenda positiva, capaz de integrar derechos humanos
universales y derechos constitucionales relacionados con la sociedad
digital, en una carta de derechos o declaracién de principios para
internet en Guatemala.

El presente articulo describe el proceso de diseno e implemen-
tacién de un didlogo intercultural sobre los derechos en internet.
Asimismo, se presentan los procesos de creacién de espacios ciu-
dadanos —presenciales y virtuales— que condujeron a la Carta de

Derechos de internet en Guatemala.

FEl caso de Guatemala: elaboracién de politicas piiblicas

en un contexto desigual

Entre 2015 y 2017, Guatemala vivié profundas transforma-
ciones politicas y sociales. Los jévenes han jugado un papel clave
en las movilizaciones y acciones sociales encaminadas hacia la lu-
cha contra la corrupcién y transparencia institucional. Al aumentar
exponencialmente el ndmero de jévenes conectados, asi como su
suscripcion y uso cotidiano de redes sociales, estas se convirtieron
en una plataforma de informacién, coordinacién y accién politica,
cobrando protagonismo en el afo 2015 al iniciar las manifestacio-

nes.''” Al llevar la protesta de las redes a las calles, respaldaron la

109. Por més informacién acceda al documento de la Declaracién: hetp://
www.camera.it/application/xmanager/projects/legl7/commissione_internet/di-
chiarazione_dei_diritti_internet_pubblicata.pdf

110. En Guatemala no existen datos o investigaciones especializadas que
midan la penetracién de internet, asi como tampoco las habilidades y actitudes
de las personas respecto de la tecnologfa.
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investigacién por corrupcién contra el gobierno, ejerciendo presién
sobre el poder politico y conduciendo a la renuncia del presidente y
la vicepresidenta. La presencia de medios digitales independientes y
el acceso a la red representan la cara visible de una primavera demo-
critica emergente (Fred Ramos, 2015).

Ejemplos de esto son las movilizaciones y el uso de las herra-
mientas digitales para elevar denuncias y cuestionar el poder politi-
co. Sin embargo, las manifestaciones del ano 2015 también hicieron
visible otro aspecto: la desconexién de las demandas y discursos de
los jévenes estudiantes en los principales centros urbanos de Guate-
mala con respecto al resto de la poblacién, especialmente la pobla-
cién rural e indigena.

Las diferencias y desigualdades entre la poblacién urbana y ru-
ral también se reflejan en una marcada brecha digital con una escasa
presencia en redes sociales de indigenas y campesinos. Tal como
establece el Ministerio de Energia y Minas de Guatemala (2016) las
zonas rurales remotas que carecen de energia eléctrica y caminos,
también tienen poca o nula cobertura de telefonfa mévil. La ma-
yoria del drea rural continda sin acceso a internet de banda ancha
o contenidos relevantes en cada idioma, en un marcado contraste
respecto de sus connacionales capitalinos.'"

;Estaban dichas voces quedando fuera de la conversacién cu-
bierta por los medios y considerada por el Estado? ;Qué pensaba y
qué pedia durante las protestas el 72% de los guatemaltecos que atin

no se conecta a internet?

111. La exclusién también es idiomdtica: muchas de las regiones aisladas
estan habitadas por mds de un millén de personas monolingiies en idiomas dis-
tintos al espafiol, sin que exista un marco que requiera la produccién de infor-
macién de interés publico en dichos idiomas, o mecanismos efectivos para que
las poblaciones rurales puedan proponer politicas y ejercer vigilancia activa de sus
gobiernos locales y el gobierno nacional.
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Ante la obvia fragilidad y el inesperado efecto de la conectivi-
dad en la sociedad guatemalteca, crecia la preocupacion de restric-
ciones a la libertad de expresién a través de los medios digitales, por
una clase politica debilitada y sehalada por corrupcién, y un gobier-
no asustado por la presién popular sensible a la critica (Herndndez,
2016). El nuevo gobierno de Guatemala a inicios del ano 2016,
tanto desde el organismo ejecutivo como del legislativo, impulsé
activamente nuevas leyes y politicas alrededor de la ciberseguridad,
con poca o nula participacion de la sociedad civil y apuntando hacia
sanciones penales y regulacién de nuevas conductas delictivas.

Como respuesta, y siguiendo el ejemplo de los casos previa-
mente mencionados de Brasil e Italia, el equipo internacional de la
WWWE propuso a un colectivo de organizaciones guatemaltecas la
elaboracién de una carta de derechos en internet para Guatemala,
con tres propésitos. El primero, educativo y de concientizacién de
la poblacién sobre sus derechos digitales, la forma en que la Cons-
titucién de la Repiblica de Guatemala los protege, la legislacién
pendiente de aprobar para que estos estén efectivamente protegidos,
y el impacto de las nuevas tecnologias en otros derechos.

El segundo propésito fue la creacién de una plataforma de
didlogo alrededor de temas relacionados con internet y las nuevas
tecnologias. Para cumplirlo, el equipo de la WWWF se aseguré de
incluir diversas visiones, mds alld del grupo inicial promotor, que
era mds bien urbano y de la ciudad capital.

El propésito final fue la creacién de una agenda positiva y di-
ndmica para los derechos digitales en Guatemala, capaz de mate-
rializarse en varias politicas a la vanguardia de los temas digitales,
o bien para articular respuestas ante propuestas restrictivas de dere-

chos de los distintos érganos del Estado.
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El texto base se redacté por la WWWEF con sugerencias de ex-
pertos internacionales en libertad de expresién, privacidad, brecha
digital, asi como activistas y defensores de los derechos humanos.''?
El texto fue comentado y modificado por el inventor de la web, Sir
Tim Berners-Lee'"?, y por aproximadamente diez expertos de diver-
sos grupos en Guatemala, correspondientes a las organizaciones mds
activas en temas como las nuevas tecnologias, derecho, inclusién
social, diversidad y combate a la impunidad.

El proyecto se basé en diversas estrategias de intercambio
y participacién, las cuales se describen en detalle en el siguiente

apartado.
Discusion participativa

La discusién de la Carta de Derechos de internet no se enfo-
c6 en una campana en linea. En paises de marcada brecha digital
como Guatemala, donde existen profundas diferencias lingiiisticas
y desigualdad social, optar por campanas digitales virales capturaria
Gnicamente los datos y preocupaciones de aquellos que estdn conec-
tados, que usualmente tienen distintos canales para hacer llegar su

voz en los debates nacionales.

112. El proceso de redaccién del texto base incluy¢ al filésofo francés Ber-
nard Stiegler, a la abogada de derechos humanos Barbora Bukovska, a la directora
general de Consumers International, Amanda Long, al industrial y filintropo
Ratan Tata, el experto en seguridad y defensor de los derechos humanos Edward
Snowden, la antropéloga Gabriela Coleman, el emprendedor de internet Kim
Dot Com, las activistas Tiffiniy Cheng de los Estados Unidos de América, Oiwan
Lam, de Taiwdn, y Maryam Al Khawaja, de Bahrein. Asi también conté con los
aportes del activista ambiental Jay Naidoo, el filésofo italiano Stefano Rodota, el
lider intelectual en temas digitales Sunil Abraham, el ingeniero en computacién
egipcio Wael Ghonim, y el artista D] Spooky Aka Paul Miller.

113. Por mds informacién: hteps://es.wikipedia.org/wiki/Tim_Berners-Lee
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Aunque los recursos y tiempo limitados nos impidieron tomar
una fotografia exhaustiva de las opiniones y actitudes de toda la
poblacién con respecto a los temas digitales, el trabajo realizado in-
tentd capturar opiniones, actitudes e ideas de las poblaciones rurales
e indigenas, de las periferias urbanas y de aquellos que viven bajo
la linea de la pobreza para poder entender mejor y adaptar las poli-
ticas publicas a toda la poblacién. La WWWEF coordiné el proceso
general, convocando a la presentacién de propuestas para realizar
didlogos presenciales en distintas comunidades y espacios en todo
el pais, otorgando pequefas subvenciones para cubrir los gastos de
las actividades, herramientas para llevar a cabo el didlogo, asi como
acompanamiento institucional.

En paralelo, se desarrollé una iniciativa piloto con el objetivo de
estudiar la efectividad de elaboracién y discusién de politicas publicas
utilizando la tecnologia, aprovechando las herramientas del proyecto
europeo DCENT,"* de forma que cualquier persona pudiera comen-
tar, proponer enmiendas al texto y opinar por qué estaba o no de
acuerdo en la discusién paralela que se llevaria a cabo en linea.

Las organizaciones seleccionadas para recibir las subvenciones
variaron tanto en cobertura geografica como en 4reas temdticas. Para
asegurar que el proceso de la Carta de internet en Guatemala fuera
distinto, se optd por una estrategia descentralizada (Avila, 2017a),
liderada desde lo local o por organizaciones con fuertes lazos en las
dreas marginales del pais como las siguientes:

e DPrensa Comunitaria: una entidad que colabora formando

comunicadores y periodistas a nivel comunitario y ademds

realiza distintos proyectos de memoria histérica'”

114. Por mds informacidn: https://dcentproject.cu/
115. Més informacién: http://www.prensacomunitaria.org/
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* Instituto Centroamericano de estudios de la Democracia
Social (Instituto Demos)!!®
e Granja Fab Lab,"” un laboratorio de innovacién dedicado
al drea rural que busca conectar innovacién tecnoldgica y
emprendedurismo

* Organizacién de Diversidad Amigos Siempre Amigos

(ODASA), que vela por los derechos a la diversidad sexual
en Guatemala

* Federacién Guatemalteca de Escuelas Radiofénicas,'® la

cual ademds contribuyé con el proyecto produciendo ma-
teriales promocionales

Para ampliar las perspectivas urbanas, el proyecto recogié las
voces de jovenes que viven en zonas rojas urbanas, en la periferia
de la ciudad de Guatemala en la que muchos de los adolescentes
entrevistados nunca se habian conectado a internet, no posefan te-
léfono ni computadora y dependian del acceso una vez por semana
en su establecimiento educativo, sin puntos de acceso publicos o
comerciales cerca de sus casas. A medida que el proyecto avanzd, se
hizo evidente que las brechas y las dificultades al acceso eran mds
complejas que la marcada brecha geogréfica rural - urbana.

En el proceso se utilizé la radio como el medio esencial para
llegar a los lugares mds alejados del pais, especialmente la radio
comunitaria, a través de una alianza estratégica con la Federacién
Nacional de Escuelas Radiofénicas (Avila, 2017b). Por su parte, se
trabajé en la grabacién de spors invitando al didlogo, con un progra-
ma donde las locutoras y locutores discutian, con base en preguntas

preformuladas sobre la Carta, distintos aspectos de los derechos y

116. Mds informacion: http://guatemalademos.org/es/
117. Més informacién: hteps://www.facebook.com/LaGranjaFabLab/
118. Mds informacion: hetp://fger.org/
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obligaciones plasmados en la misma y cémo estos se manifiestan en
la vida comunitaria. Los oyentes entonces compartian sus opinio-
nes por medio de llamadas al programa de radio en vivo. Las radios
comunitarias en Guatemala usualmente transmiten a comunidades
cercanas. Esto permitié alcanzar a personas especialmente en dreas
remotas, o bien que por sus quehaceres diarios no podrian estar
presentes en las actividades.

Doce eventos se celebraron en el drea rural, teniendo las orga-
nizaciones total autonomia para implementar sus propios foros y
eventos de conformidad con las dindmicas locales. Con estos pro-
cesos los pueblos pudieron alzar la voz de aquellos a los que por
motivos familiares, econémicos o sociales se les imposibilitaba des-
plazarse a las dreas urbanas, tales como maestras rurales, autoridades
mayas, ninos pequenos y adultos mayores. En todas las actividades
se buscd una activa participacién de mujeres y ninas. Mds de la
mitad de las actividades celebradas fueron lideradas por mujeres, y
cabe mencionar que los grupos etarios de las mismas fueron diver-
sos, independientemente del drea. Participaron desde ninas de me-
nos de ocho afos hasta ancianas de mds de 80. La cercania a sus co-
munidades, la posibilidad de llevar a sus nifios y la oportunidad de
que toda la familia compartiera un tiempo de intercambio, permitié
que hijas, madres y abuelas pudieran participar. La Carta pudo dis-
cutirse ampliamente de forma descentralizada y con muchos mds
sectores que los proyectados, desde estudiantes universitarios hasta
colectivos de mujeres y grupos LGBT.

La conversacién con los ciudadanos gir6 en torno a los dere-
chos que cada uno de los individuos tiene o podria tener en la era
digital. Para la discusién, se tomé como punto de partida no una

solucién tecnoldgica sino una discusién politica, econdmica, social
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y cultural sobre la tecnologia que los ciudadanos quieren, los dere-
chos y responsabilidades que esta conlleva, y los beneficios que esta
representard para las comunidades.

El texto discutido tiene 18 articulos y siete capitulos, cubriendo
un marco de derechos avanzado que integra todos los retos tecnolé-
gicos y sociales de las proximas décadas. Es un marco avanzado que,
de convertirse en una ley, colocaria al pais a la vanguardia en la cus-
todia de derechos y en la promocién y apoyo a una sociedad digital
incluyente y creativa, que desarrolle al mdximo las habilidades y el
potencial cultural del pais. El cardcter innovador de la iniciativa fue
precisamente el discutir temas complejos sobre tecnologia antes que
la tecnologia misma llegue a los lugares. Fue un proceso de traduccién
de términos complejos y derechos que atin no estdn plasmados en ley,
a contextos locales y término sencillos. Para salvar dicha dificultad, la
capacitacién de formadores y facilitadores fue vital y permitié adaptar
a contextos locales una conversacién generalmente inaccesible, espe-
cialmente para las comunidades indigenas.'”

En el contexto local, la conversacion fue marcadamente distin-
ta a la usual en dmbitos internacionales, mds centrada en individuos
y su relacién con las tecnologias.

Por su parte, se desarrollé una discusién exhaustiva sobre el
papel de internet en la lucha por la proteccién de los recursos natu-
rales y en la integracién armoénica de la tecnologia a procesos socia-
les. Durante el proceso fue posible para la comunidad intercambiar
acerca de como aprovechar al médximo las nuevas tecnologias para
fortalecer su autonomia, idioma, luchas politicas y conexién con los

migrantes de su pueblo en otros paises.

119. Por ejemplo, la Carta de internet se discutié en Asamblea ante las au-
toridades ancestrales, el Consejo de Ancianos del pueblo Q “anjob’ al, uno de los
veinticuatro pueblos indigenas del pais.
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Otro aspecto interesante del proyecto que guarda estrecha re-
lacién con otros derechos econdmicos, sociales y culturales, fue la
propia traduccién del texto. Contribuyendo a la revitalizacién y
evolucién de los idiomas mayas, expertos lingiiistas llevaron a cabo
un intenso proceso para buscar el equivalente de varios neologismos
en los idiomas mayas, y palabras como “algoritmos” o “datos perso-
nales” se debatieron extensamente en la comunidad de traductores,
actualizando sus idiomas a los retos de este siglo.

Por tltimo, la Carta desde su discusién fue representada visual-
mente con cada articulo ilustrado en imdgenes representativas. Esto
también fue un reto y un proceso de aprendizaje para el equipo de
diseno, el cual hizo foco en la importancia para la elaboracién de
politicas publicas incluyentes de comunicar desde lo visual y desde

lo local, desde el idioma propio y la cotidianidad.

Conclusiones. Tejiendo una red de personas

El abordaje tradicional de las politicas publicas alrededor del
acceso a internet en Guatemala no ha variado en la dltima déca-
da, reducido a abrir laboratorios de computadoras y dar cursos de
uso para desempefio bésico en oficinas.’® El proceso de redaccién
y discusién de la Carta de Derechos de internet podria marcar un
rumbo distinto en la forma de elaborar politicas pablicas en general,
y concretamente alrededor de temas relacionados con internet, que
pueda llevar especialmente a paises altamente desiguales a la reduc-

cién de la brecha digital.

120. Ver, por ejemplo: “Tecnologia para Educar” de la Fundacién Sergio
Paiz Andrade. htep://funsepa.org/cms/es/tecnologia-para-educar/. También re-
sulta interesante el siguiente articulo del portal IT Now: https://revistaitnow.
com/guatemala-alista-proyecto-de-movilidad-para-educacion-publica/
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La Carta fue incorporada por el Organismo Ejecutivo dentro

121

de la Agenda Nacién Digital para Guatemala'” y serd punto de
discusién en todas las mesas de trabajo multisectoriales de temas di-
gitales. A diferencia de otras politicas ptblicas que frecuentemente
salen de la mesa de expertos, esta plasma las prioridades de sectores
mds amplios del pais, y dard direcciones mds adecuadas y repre-
sentativas, ya no enfocindose tnicamente en el acceso inmediato,
sino en la apertura de las oportunidades de la sociedad de hoy y de
manfana.

Aunque los economistas se refieren a los dividendos digitales
como crecimiento, empleo y prestacion de servicios, en el proceso
de redaccién y discusién de la Carta de internet los participantes ex-
presaron intereses mds amplios, como mejorar el tejido social de los
pueblos indigenas, haciendo mds visible la riqueza en las diferencias
del pais, mayores oportunidades de didlogo democrdtico, rescate de
idiomas y conocimientos tradicionales, con el objetivo de proteger
los bienes comunes naturales y culturales de cada regidn.

La importancia de desarrollar un marco de derechos, en parale-
lo a las politicas de conectividad, es imperativo, y constituye un reto

para todos los paises del mundo.
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Introduccién

El presente trabajo tiene como eje central narrar el desarrollo
de la campana de concientizacién denominada “Sextea con la Cabe-
za’, llevada adelante en Argentina por la ONG Faro Digital,'”* con
el objetivo de abordar el sexting, el cual “surge para denotar el envio
de imdgenes, como fotografias y videos, explicitamente sexuales de
si mismo o misma y, en ocasiones, de otros” (Ochoa, 2010, p. 2).

Faro Digital es una entidad que se especializa en la educacién

sobre uso responsable de la web y construccién de ciudadania digi-

122. Faro Digital es una ONG surgida en Argentina con el objetivo de
construir ciudadania digital y educar sobre el uso responsable de la web. Para lo-
grarlo, desarrolla talleres para nifios, nifias y adolescentes, capacitaciones docentes
y charlas para adultos. Asimismo, produce materiales did4cticos, guias de acom-
panamiento y trabajos de prevencién y educacién sobre los riesgos en internet y
las pautas para una convivencia digital saludable.
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tal. Dentro de las temdticas con las que se trabaja, se encuentra el
sexting y sus formas de prevencién. El objetivo de la campana fue
dirigido a lograr impacto en los jévenes, partiendo de una nocién de
reduccién de dafios. Esto quiere decir que como institucién se prio-
riza el brindar herramientas que eviten el dafio a la reputacién digi-
tal —concepto que desarrollaremos mds adelante— sin demonizar al
fenémeno en si, al cual entendemos como propio de la actualidad.

No solo se percibe al sexting como propio de la actualidad sino

también como légico y esperable:

la relacién entre medios tecnoldgicos que emiten mensajes masivos
y la vivencia de la sexualidad no es nueva, pero es posible que en
cada momento histérico exista una relacién especifica de acuerdo
con los recursos culturales existentes. La sexualidad, y su explora-
cién, es una prictica consustancial a los seres humanos que resulta
necesario historizar. En el tiempo presente, el sexting nos habla de
una manifestacién histdrica especifica de la sexualidad de un sector

de la poblacién mundial (Ochoa, 2010, p. 20).

Esto significa que a partir de la utilizacién masiva de las tecno-
logias de la informacién y de la comunicacién (TIC) por parte de
los nifios, nifas y adolescentes, surgen nuevos usos y costumbres,
conductas y formas de relacionarse. Lo cotidiano se ve afectado por
un nuevo entorno de interaccién como es la web. Las sexualidades y
las identidades se ven atravesadas por estas nuevas précticas y, como
consecuencia, afloran fenémenos inéditos hasta el momento como
el sexting.

Segtin Unicef (2016) el 71% de los ninos, nifias y adolescentes
encuestados manifesté haber visto imdgenes o videos de otras per-
sonas desnudas. El envio de imdgenes de cardcter sexual tiene como

soporte de intercambio los dispositivos tecnolédgicos. Sin embargo,



| 259

en estos casos puede existir una violacién a la privacidad cuando
dichas imdgenes son reenviadas por el receptor sin consentimiento
del emisor.

Este tipo de violacién a la privacidad puede traer aparejado
incluso un dafo a la reputacién del protagonista ya que las fotos o
videos pueden luego ser reenviadas o compartidas en forma masiva
en diversas plataformas.

“Estar en el ciberespacio significa tener una representacién de
uno mismo, una identidad digital que se va construyendo a partir
de la propia actividad en internet y de la actividad de los demds”
(Giones y Serrat, 2010, p. 2). Este concepto de reputacién web es
clave. Toda la informacién que circule en la web asociada a nuestro
nombre serd lo que luego los buscadores les arrojen como respuesta
a quienes busquen referencias sobre nosotros. En la actualidad, esa
informacién se vuelve clave y filtro a la hora de presentarnos en so-
ciedad, sea para conocer a alguien o buscar trabajo. El dafio que una
foto privada, sacada de contexto y expuesta en un espacio publico,
puede hacer a nuestra identidad es irreparable.

Es importante remarcar en este punto la diferencia entre lo
publico y lo privado. Que una imagen intima sea expuesta sin con-
sentimiento en un espacio publico como la web, la descontextua-
liza, modificando el contrato original de lectura. Este cambio de
dmbito, del privado al pablico, impacta en la imagen de la persona
afectada, quien no cuenta con herramientas concretas para frenar la
circulacién de ese contenido ni identificar, en muchos casos, quién
lo publicé.

Para explicar el enfoque desde el cual Faro Digital trabaja la
temdtica, podemos utilizar los términos de Céceres (1998) quien

senala: “en cierto sentido podria afirmarse que todo lo que puede
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suceder en el espacio tradicional como fenémeno de comunicacién,
puede suceder en el espacio virtual” (p. 20). Esto quiere decir que el
sexting en si mismo no es un fenémeno novedoso, aislado de la his-
toricidad de la adolescencia. Es propio de un devenir que, alimen-
tado por lo digital, permite una préctica novedosa. La adolescencia
siempre fue una etapa de exploracién sexual, pero la era actual cuen-
ta con la particularidad de una fuerte primacia de lo visual y lo di-
gital. Segin una encuesta de Unicef Argentina, el 51% de los nifios,
nifas y adolescentes percibe que estd conectado a internet “todo el
tiempo” (p. 15). No es extrafio, entonces, que esta combinacién
posibilite que los jévenes —aunque no solo ellos— vean la explora-
cién de sus sexualidades atravesadas por la imagen y los dispositivos
tecnolégicos. El sexting es, en todo caso, una préctica social que
anteriormente transcurria en espacios offfine y que se traslad6, como
muchos escenarios de socializacién, a espacios digitales. Asi como
la web sirve de plataforma para informarse, hacerse amigos, buscar
trabajo o casa, ver peliculas o estudiar, también es un dmbito donde
se viven y disfrutan las sexualidades.

Tal como mencionamos previamente, al elegir como eje de la
campana el sexting y sus formas de prevencién, entendimos que de-
biamos enfocarlo desde una perspectiva que evite la demonizacién
de las TIC, y que impulse un uso inteligente y responsable. Com-
prendemos que este tipo de fenémenos ponen en juego dos dere-
chos: el de la intimidad y el de la libertad de expresién. Si alguien
recibe una imagen de otra persona, ;su derecho a la libre expresién
le permite publicarla en la web? ;O prima el derecho a la intimidad
del protagonista? Adn son temas en debate en busca de generar ju-
risprudencia, pero no hay por el momento legislacién al respecto

para el caso argentino.
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Por un lado, es necesario observar que en la web es dificil, o
pricticamente imposible, dar marcha atrds una accién. Una vez
que un material lleg6 a cientos, miles, o millones de usuarios, no
tenemos control efectivo de qué hardn con esa imagen. Quienes
la reciben pueden desecharla, compartirla, descargarla, o editarla y
volver a compartirla. En este marco, quien en una primera instancia
decidié difundir la foto o el video de otro, ya no tiene la posibilidad
de determinar dénde serd visto o replicado y, por lo tanto, cudl serd
el dafio a la reputacién de él o la protagonista.

Teniendo en cuenta esto, resulta fundamental la concientiza-
cién acerca del tema por parte de los usuarios. Desde Faro Digital
nos enfocamos en brindar herramientas e informacién, para que
la decisién personal se realice de la forma mds respetuosa, toman-
do en cuenta los requerimientos o necesidades de posibles personas
implicadas.

La eleccién del mensaje que queremos dar surge como conse-
cuencia de un proceso institucional basado principalmente en nues-
tro trabajo de campo en los cientos de talleres para nifios, nifias y
adolescentes realizados a lo largo de toda la Argentina. Alli ponemos
en prictica un debate real, donde la voz de las y los jévenes partici-
pantes es protagonista. Estos espacios tienen como objetivo no solo
brindar informacién, consejos y herramientas de cuidado en la web,
sino indagar en los usos digitales de las y los jovenes, conocer sus
percepciones, preocupaciones y preferencias. Solemos para eso ge-
nerar, por un lado, un momento de anclaje conceptual de los temas
abordados, siempre relacionados con riesgos o uso responsable de
la web y, por el otro, un espacio de intercambio, a partir del uso de
noticias y casos reales.

Fue a través de sus testimonios que comprendimos que a los

adolescentes no los interpela mayormente el mensaje que prohibe o
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tifie como negativo el uso de las TIC, sino el que los motiva a usar-
las de forma responsable. Es decir, el que entiende que ese uso ya
penetré en sus précticas de forma irreversible, y que lo central es in-
corporar herramientas para explorar los espacios digitales, evitando
riesgos en el corto y largo plazo. Tal como sefiala Ochoa (2010), “los
adolescentes del pasado deben evitar un juicio sobre las précticas
de los adolescentes del presente, utilizando para ello los pardmetros
que rigieron en aquel momento vital” (Ochoa, 2010, p. 16). En ese
sentido, decidimos evitar argumentar desde la mirada de adulto,
por fuera de las prdcticas y 16gicas de los jévenes de hoy, y optar
por entender y aprender de esas miradas y particularidades juveniles
actuales, para brindarles un consejo que efectivamente les sea ttil y
practicable.

En esos espacios comprendimos que hay una realidad concreta
que se debe abordar: las y los jovenes consumen imdgenes intimas
de otros. Negarlo no los ayuda, hay que abordar el tema desde un
escenario real y concreto, con una idea de reduccién de dafios. In-
cluso reconfirmamos también que en la actualidad las sexualidades
se exploran y comparten a través de espacios digitales.

Con la informacién acumulada y con base en nuestra experien-
cia, decidimos que el mensaje debia ser claro: no hay nada de malo
en compartir videos o fotos sexuales propias, es decir sextear, pero
es importante evitar los problemas que puedan surgir si esa imagen
se comparte.

Elegimos entonces que prime la nocién de reduccién de da-
fios, trabajando sobre una realidad concreta e inmodificable, pero
concientizando sobre sus riesgos, y brindando herramientas para
evitarlos. Para plasmar ese objetivo en la campana priorizamos ele-

gir una imagen que llame la atencién de los jévenes a quienes iba
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dirigido el mensaje. Entonces pusimos en primer plano la imagen
de un cuerpo semidesnudo tipica de los casos de sexting. A esa foto
le incorporamos el concepto de concientizacion al tapar la cara de la
persona expuesta con una mdscara. Para lograr que el mensaje fuera
igual de eficaz para todos, creamos dos piezas parecidas, una donde
la protagonista es una mujer, y otra donde es varén. El mensaje
quedé plasmado en el hashtag #sexteaconlacabeza como concepto
eje que se comparti6 en redes sociales, acompanado de las piezas
graficas.

El mensaje difundido fue el siguiente: envid fotos, disfrutd de
tu sexualidad libremente a través de las TIC, pero anonimizate, tapd
tu cara o marcas personales para evitar que, si esa imagen se difunde,

la relacionen con tu identidad.

Resultados

La campana fue presentada por un lado en diversas redes so-
ciales y por el otro en talleres para jévenes. En cuanto a la presen-
tacién en las redes, las repercusiones se observaron a través de los
comentarios y las miles de veces que las piezas fueron compartidas
por los usuarios. En estos comentarios se observaba la importancia
y cotidianeidad del tema entre las y los jévenes, que tenian pleno
conocimiento sobre el sexting y sus efectos. En los talleres donde
expusimos las piezas, reconocimos atencion por parte de los jévenes
quienes destacaron la pertinencia del mensaje y remarcaron en mu-
chos casos la importancia de que se elija dar un consejo en lugar de
condenar la préctica.

El sexting es, sin dudas, uno de los principales desafios digitales
de la actualidad. Debido a lo naturalizada que estd su prictica y a

los problemas que pueden surgir como efecto de la violacién a la
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privacidad, se vuelve indispensable que los adultos que acompafian
a nifios, ninas y adolescentes dialoguen con ellos sobre formas de
uso inteligente de las TIC, del cuidado sobre las imdgenes que reci-
ben y envian, y sobre la importancia del respeto hacia el otro tam-

bién en espacios digitales.
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Introduccién

No es una novedad afirmar que las redes sociales juegan un
papel fundamental en la vida de los seres humanos, en especial de
los jévenes del siglo XXI. Pareceria que la vida publica se reduce a
cudntos “me gusta’ o “retuit” se tenga. Escdndalos, afirmaciones,
bromas se vuelven virales en cuestién de minutos; el mundo a un
clic. La rapidez de la informacién se traduce en noticias cada vez
mds cortas, en la inmediatez de los hechos que implican una nueva
habilidad para filtrar y validar la informacién. ;Cémo se desarro-
llan estas habilidades? ;Quiénes son los portadores de estas nuevas
habilidades? ;Cémo se conecta la esfera virtual con la actualidad?
El objetivo de este articulo es reflexionar acerca del papel de los
ciudadanos la sociedad del conocimiento en donde se evidencian
altos niveles de participacién social e interaccién social en torno a
temdticas relevantes a través de discusiones y foros, pero que pocas

veces trascienden a movilizaciones fisicas, mds alld de la pantalla.
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El articulo inicia abordando las necesidades para la actuacién
ciudadana y contintia con una justificacién para la sociedad civil
como agente de cambio. Una tercera parte presenta el programa
colombiano Competencias Ciudadanas como herramienta para
empoderar a los jévenes en las redes. Concluye con un llamado a
empoderar la accién social, que inicia en la red, pero tiene efectos

tangibles también fuera de ella.

Contexto

Los procesos de globalizacién, potenciados por el uso de inter-
net y las redes sociales, han modificado las dindmicas del tiempo y
el espacio, redefiniendo los mecanismos de interaccién social y por
lo tanto de construccién de identidad (Dimmick, Feaster, y Hopla-
mazian, 2010; Harvey, 2004; Held y Maffettone, 2017). No obs-
tante, ain en la segunda década del siglo XXI m4s de la mitad de la
poblacién mundial no tiene acceso a servicios de internet (Internet
Live Stats, 2016). Al mismo tiempo, segin la Organizacién Mun-
dial de la Salud (OMS) hay un 20% de la poblacién sin acceso a
agua potable, un 15% sin acceso a electricidad y un 40% sin acceso
a saneamiento (2015). Es evidente que todavia hay mucho camino
por recorrer en busca de una equidad en la distribucién, acceso y
uso de los servicios.

Algunas de las principales formas de accién social y politica
que se desarrollan en la actualidad tienen lugar en los espacios digi-
tales. Alli surgen nuevos tipos de movilizacién politica: recoleccién
de firmas para exigir acciones de los gobiernos; campanas a favor
de la construccién de proyectos ambientales; denuncias de viola-
cién de los derechos humanos por parte de industrias, entre otras.

El llamado se realiza en la esfera virtual que, a través de las nuevas
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conexiones, hace uso de la presién social para movilizar a las masas
en pro de un cambio de la perspectiva actual. Sin embargo, resulta
necesario que dichas manifestaciones politicas trasciendan la panta-
lla y se trasladen al espacio publico como forma de materializar la
busqueda por la equidad en acciones reales y tangibles. Pero, ;quién

es responsable de este cambio?

Agentes de cambio

La sociedad en todo su conjunto es responsable directa e indi-
rectamente de educar a las nuevas generaciones para conseguir una
real transformacién del mundo. Es responsabilidad de todos educar
para leer mds alld de la inmediatez de la noticia, para desarrollar
habilidades que permitan prever las consecuencias de los actos y
desarrollar verdaderos procesos de justicia social. No es Ginicamente
la escuela, no es tinicamente la familia, no es Gnicamente el Estado;
es el conjunto de todos los seres humanos que con el diario actuar
nos influenciamos unos a otros. Reconociendo nuestra humanidad
y su fragilidad, se fomentan lazos solidarios fuertes que permiten el
cambio. Este es el caso de agrupaciones civiles, organizaciones no
gubernamentales o individuos que diariamente realizan pequefas o
grandes acciones para transformar la vida de otros. En este sentido,
la sociedad civil tiene la posibilidad de movilizarse para exigir a los
Estados el cumplimiento de los derechos humanos propios y ajenos.

Al reconocer al otro se abre la posibilidad de sentir empatia por
él y por su contexto. Ademds, se puede tomar conciencia sobre las
consecuencias de nuestras acciones y sobre nuestras responsabilida-
des frente a quien es diverso dentro de la comunidad. Las redes so-
ciales, entendidas como espacios en plataformas virtuales en donde

los individuos crean y comparten diferentes contenidos (noticias,
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fotos, conversaciones) (Kietzmann, Hermkens, McCarthy, y Silves-
tre, 2011), ofrecen la posibilidad de conocer historias antes desco-
nocidas, de dar voces a quienes antes no las tenfan, permitir identifi-
carse con otros (Held y Maffettone, 2017), de cuestionarnos nuestro
papel y posicién en el mundo. La globalizacién ha expandido ciertas
précticas, en ocasiones excluyentes. Sin embargo, también ha abier-
to la posibilidad para el desarrollo de procesos de solidaridad que
desde el contexto local buscan combatir modelos econémicos no in-
clusivos y promover nuevas dindmicas sociales, politicas, culturales
y econdmicas (Santos, 2006). Las solidaridades se hacen mds fuertes
a medida que se empatiza con el otro, se comprende el contexto y se
ve el mundo desde otra perspectiva.

Las redes sociales facilitan la visualizacién del mundo desde
diferentes perspectivas; al aumentar la velocidad con la que se co-
nocen las historias lejanas dan la posibilidad de identificarse con el
otro'y con la ayuda de la tecnologia, de ver a través de videos y fotos
sus condiciones de vida. Esas historias pueden ser utilizadas para
sentir empatia, pero quizds mds importante, para generar debates
alrededor de nuestras responsabilidades: ;Cémo afectan mis accio-
nes la vida de otros, incluso de esos a quienes no conozco? ;En qué
medida mis acciones en la pantalla y fuera de ella, abren didlogos
para conocer al otro? ;Qué tan responsable soy de mis acciones y sus

consecuencias?

Educacién para la ciudadania

En este contexto la escuela, como una de las instituciones bdsi-
cas de la sociedad (Robertson y Dale, 2013), tiene un papel funda-
mental en la consolidacién de una sociedad solidaridad y responsa-
ble. Algunos autores como Chaux (2009), Kerr (1999) y Torney et
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al. (2001) han llamado a este proceso educacion para la ciudadania.
Tradicionalmente en los paises occidentales se entendia como una
clase de civica y democracia (ligada a la transmisién de conocimien-
tos). No obstante, en los tltimos afios ha habido un cambio de en-
foque hacia la necesidad de ir mds alld de los conocimientos sobre el
funcionamiento de la democracia y encuadrarse en las competencias
necesarias para la plena participacién en las sociedades del siglo XXI
(UNESCO, 2015).

Un ejemplo de este nuevo enfoque es el programa de com-
petencias ciudadanas para la educacién bdsica impulsado por el
Ministerio de Educacién Nacional de Colombia en el ano 2004.
Si bien Colombia no posee un curriculo nacional tnico en com-
petencias digitales, los estdndares son pardmetros bdsicos que bus-
can garantizar la calidad de la educacién en el pais. No siempre
han sido bien recibidos, en especial por los miembros de la Fede-
racién Colombiana de Educadores (FECODE) quienes afirman
que los estdndares afianzan un modelo neoliberal de la educacién
y limitan la autonomia escolar. A pesar de ello, los estdndares de
competencias ciudadanas son ampliamente reconocidos y se basan
en tres grandes ejes: 1) Convivencia y paz, 2) Participacién y res-
ponsabilidad democrdtica y 3) Pluralidad, identidad y valoracién
de las diferencias. La propuesta apunta a la educacién de ciudada-
nos que resuelvan de manera pacifica los conflictos y busquen una
sociedad mds justa mediante el desarrollo de habilidades, promo-
viendo asi procesos de ciudadania activa. El programa estd dise-
fiado de manera transversal para todas las dreas, es decir, no existe
una asignatura tnica. Es responsabilidad de todos los miembros
de la comunidad educativa (y de las familias) desarrollar las acti-

tudes y competencias pertinentes.
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El programa ha recibido elogios a nivel internacional y es fre-
cuentemente citado como ejemplo a seguir por la UNESCO. No
obstante, si bien por un lado proporciona luces de hacia dénde de-
beriamos movernos como ciudadanos, cémo desarrollar habilidades
en las nuevas generaciones y de cémo afrontar los retos globales,
presenta dificultades para materializarse en la cotidianidad de las
escuelas, puesto que el programa es atin desconocido por muchos
e ignorado por otros. Las constantes presiones por tener buenos
resultados en exdmenes estandarizados llevan a que los docentes
prioricen otros conocimientos y las estructuras de la escuela no se
transformen en espacios para ejercer la ciudadania. De esta forma,
la educacién para la ciudadania no es entendida dentro de la coti-
dianidad, sino que es relegada tinicamente a las elecciones estudian-
tiles y a la comprensién de las instituciones democrdticas del pais.

Por su parte, las competencias ciudadanas pueden desarrollarse
a través de las redes sociales y fomentar acciones tangibles. Entre las
competencias propuestas se encuentra la preocupacion por aquellos
en situaciones de vulnerabilidad, la proteccién del medio ambien-
te y la identificacién de situaciones de discriminacién, entre otras.
Adicionalmente, hay un llamado para el andlisis critico de las noti-
cias, los discursos que legitiman la violencia, asi como también de
situaciones cotidianas que los alientan o moderan. De esta manera,
el programa puede ser vinculado con las redes sociales como una
oportunidad para promover una solidaridad responsable.

La educacién para la ciudadania podria potencializar las redes
sociales para alcanzar sus objetivos y brindar acciones reales que
trasciendan la pantalla.

:Qué sucederia si en clase de Matemdtica se debatiera uno de

los videos virales de nifos muriendo de deshidratacién? ;No se po-
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dria hablar de las consecuencias de que la mitad de la poblacién no
tenga acceso a agua potable? ;Y si en clase de Biologia se hablara
sobre las implicaciones de la tala de drboles en la Amazonia para el
cultivo de palma, de la que habla la peticién que busca recolectar
firmas para frenar el proyecto? ;O qué tal si en clase de Danzas se
investigara sobre el poder del cuerpo a partir del video musical de
moda? Las oportunidades estin presentes diariamente y podemos
utilizar las redes sociales como herramientas para cultivar la curio-
sidad y la educacién sobre competencias ciudadanas de las nuevas

generaciones.

Reflexiones finales

Las redes sociales se presentan como espacios ptblicos que po-
sibilitan la participacién e interaccién social de grandes poblaciones
desde diversos contextos y realidades. Si bien parte de estas discu-
siones se puede dar de manera virtual es preciso que dichos espacios
se trasladen a la esfera no virtual, potenciando el didlogo, promo-
viendo nuevas solidaridades y procesos de construccién identitaria.
Las redes sociales son una herramienta que podemos utilizar para
motivar y empoderar a las generaciones, pero deben tener una ma-
terializacién real fuera del mundo virtual. Cada una de las acciones
cotidianas tiene repercusiones no solo en mi realidad mds proéxi-
ma sino en la de aquellos a los que no conozco: la tienda en linea
donde compro, la campafa que elijo apoyar, la noticia que decido
compartir, por nombrar algunos. Es momento de ser ciudadanos
comprometidos, es hora de traspasar la plataforma virtual, de usarla
como trampolin para incentivar y realizar cambios sociales sustan-
ciales que promuevan el reconocimiento de la condicién humana y

ciudadana, en todos los sectores sociales. Es el momento de pasar
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de la indignacién a la accién; mds que solo compartir un video en
Facebook sobre las condiciones precarias de trabajo en las maquilas,
squé pasa si dejo de consumir esos productos?, ;y si compruebo
primero la noticia que quiero compartir?, ;y si con mi comentario
fomento la exclusién de otros? La propuesta colombiana de edu-
cacién para la ciudadania puede ser materializada a través del uso
de las redes sociales para promover el pensamiento critico en las
juventudes. En este sentido, de materializarse en las escuelas podria
lograr solidaridades que efectivamente transciendan la pantalla y

transformen la realidad.
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Introduccién

Nuestro presente se encuentra signado por el uso de la inteli-
gencia artificial para la toma de decisiones. Estos sistemas auxilian
en tareas tales como indicarnos la mejor ruta para llegar a un desti-
no o sugerirnos una pelicula de nuestra preferencia, conducir autos
y pilotear aviones, asisten al sistema financiero al valorar nuestras
aptitudes para obtener créditos, y al sistema de salud prediciendo y
diagnosticando enfermedades.

Se trata de algoritmos que simulan los procesos de la inteligen-
cia humana a través del aprendizaje, razonamiento y autocorrec-
cién. No obstante los avances, su funcionamiento permanece opaco
y desconocido incluso para los cientificos de la computacién que los
desarrollan (Knigth, 2017).

La falta de transparencia que poseen, sumada a su omnipresen-
cia, ha desencadenado opiniones criticas que sugieren que estamos
gobernados por los algoritmos en tanto aceptamos la utilizacién de
sistemas que no sabemos cémo funcionan y, por ende, no somos

capaces de controlar.
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Siguiendo esta linea critica de razonamiento pero partiendo
del concepto de gubernamentalidad de Michel Foucault ([1977-
1978] 2000, p. 136) —que refiere a la idea de una articulacién entre
formas de saber y relaciones de poder que establece un gobierno so-
bre sujetos y con la ayuda de saberes—, Antoinette Rouvroy (2015)
explica este fenémeno como un nuevo modo de ejercicio del poder
que ya no reside en las normas impuestas por el Estado, sino en
el andlisis de las innumerables trazas digitales sobre las actitudes y
comportamientos de las personas al que denomina gubernamentali-
dad algoritmica (Colle et al., 2017).

El autor centra su explicacién en el actual escenario de procesa-
miento masivo de datos conocido genéricamente como Big Data, el
cual ha modificado radicalmente la forma de analizar, comprender
y explicar el mundo que conocemos.

Mas no solamente el resultado en términos de cémo perci-
bimos lo real importa el abordaje de este desarrollo, asimismo,
su consideracién se impone en mérito al fuerte impacto que su
utilizacién provoca en la poblacién joven, en tanto su conexion
permanente determina que su actividad en linea sea la materia pri-
ma por excelencia que nutre estos procesos. A nivel mundial, 830
millones de jévenes poseen conexién a internet lo que representa
el 80% de la poblacién joven (entre 15 y 24 anos) de 104 paises,
de acuerdo con el informe 2017 publicado por la Unién Inter-
nacional de Telecomunicaciones de las Naciones Unidas. Por su
parte, en Uruguay casi el 100% de las personas entre 14 y 19 anos
son usuarios de Internet, segin la Encuesta Especifica de Acceso y
Uso de TIC (EUTIC, 2016).

En el contexto enunciado, este trabajo pretende conceptua-

lizar y reflexionar acerca del fenémeno del Big Data, entendido
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en un doble sentido: como grandes volimenes de datos digitales
y como conjunto de herramientas de soffware que se utilizan para
analizarlos (por ejemplo, Data Mining y Machine Learning). Es-
bozar los desafios latentes que enfrenta el derecho para su aborda-
je, particularmente relacionados con la posibilidad de objetar las
decisiones adoptadas en este marco, y exponer posibles alternati-

vas de actuacién.

Aproximacién conceptual al fenémeno Big Data

Cuando hablamos de Big Data nos referimos a grandes canti-
dades de datos provenientes de multiples fuentes que son procesa-
dos con el objetivo de obtener cierta informacién en tiempo real.
Suele hablarse de tres caracteristicas que definen al Big Data (Rou-
vroy, 2015) las cuales tienen que ver con el volumen, variedad y
velocidad de la informacién.

Volumen: actualmente, el universo numérico se encuentra
compuesto por mds de mil doscientos millares de millares de octets
(unidad numérica necesaria para codificar un cardcter). Esto impli-
ca que la transcripcién del mundo fisico y sus habitantes bajo forma
de datos y algoritmos ya no tengan limites, ni se encuentre limitado
por una inaccesibilidad técnica o econdémica.

El volumen pasa a ser una caracteristica ain mds relevante que
la calidad de la informacién dado que permite encontrar potencia-
lidades no atendidas en datos aparentemente inttiles. La utilidad
de la informacién dependerd de la cantidad de otros datos con los
cuales pueda ser relacionada, ya que adn aquellos con muy poca
densidad de informacién (datos anénimos que individualmente son
absolutamente triviales e insignificantes) ganan utilidad cuando au-

menta su volumen (Rouvroy, 2015).
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Variedad: la variedad guarda relacién con los diferentes tipos
de fuentes y de datos que alimentan el Big Data. Por un lado, en-
contramos los denominados datos Aard producidos por las insti-
tuciones y administraciones putblicas a partir de la digitalizacién y
procesamiento de documentos publicos (antes inocuos, contenidos
en archivo papel), que muchas veces dan cuenta de la vida privada
de las personas. Por otra parte, estdn los datos soft, que refieren a
la informacién producida por los propios individuos, cuando tra-
bajan, estudian, consumen e interactiian. Sea intencionalmente en
una red social o involuntariamente por realizar tareas o actividades
que dejan trazas digitales, captadas por dispositivos de videovigi-
lancia, localizacién satelital, registro de transacciones bancarias o
imdgenes satelitales.

Esta acumulacién de informacién “parece ser la contrapartida
inevitable, indispensable e indisociable de una multitud de nuevas
funcionalidades de aparatos digitales, de la experiencia de una inte-
raccion social que pasa por la digitalizacién” (Rouvroy, 2015, p. 7.)

Velocidad: refiere a la modalidad con la cual se acumulan los
datos en tiempo real y se procesan para obtener informacién relativa
a los hdbitos y conductas de las personas. Hemos llegado a un esta-
dio tal de andlisis y obediencia de la informacién que es dificil di-
ferenciar si nuestra voluntad de compra de productos y servicios es
genuina o responde a los constantes estimulos de oferta por parte de
las empresas, los cuales en el marco de la época actual, se han vuelto
mds sofisticados (por estudio de nuestros hdbitos y perfiles).'?

De lo dicho podemos concluir que Big Data significa el fran-

queo de un umbral de proliferacién y complejidad de informa-

123. Notemos que Amazon ha patentado recientemente un soffware capaz
de permitirle enviar mercaderias a sus clientes, antes de que realicen la compra
(Besinger, 2014).
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cién, a partir del cual somos capaces de automatizar y acelerar los
procesos de transformacién de datos digitales en informaciones
operativas. Big Data desde esta concepcidn refiere tanto a grandes
volimenes de datos digitales complejos acumulables rapidamente,
como al nuevo conjunto de herramientas de soffware que se utilizan
para analizarlos (Data Mining, Machine Learning, Social Network
Analysis, Predictive Analytics, Sensemaking, Natural Language Pro-
cessing, Visualization...) (Rouvroy, 2015, p. 11).

Toda esa gran cantidad de informacién circulante y su poste-
rior procesamiento y andlisis reviste un incalculable valor produc-
tivo, econémico y social para el ejercicio de actividades referentes
a los sectores publico y privado, que lleva a hablar de una nueva
revolucién impulsada por los datos digitales, la computacién y la

automatizacién (Comisién Europea, 2014).

Desafios para el derecho

El fenémeno del Big Data revela una gran dificultad humana
de apartarse de la recomendacién automatizada y de verificar tanto
la objetividad de los procesos como la equidad y la justicia de las
decisiones adoptadas en funcién de estos. En este sentido, el ma-
yor reto desde la ciencia juridica reside en desafiar la legitimidad
intrinseca de los procesos algoritmicos, la cual resulta en la falta de
cuestionamiento sobre su funcionamiento y en la aceptacién, sin
mids, de decisiones o soluciones que pueden ser contestadas.

La tarea entonces serd defender y promover la capacidad de
las personas de cuestionar los resultados de estos procesos y brin-
darles las herramientas juridicas pertinentes para ello, con especial
foco en la poblacién joven debido a su alta y constante actividad

en linea.
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Al respecto, resultan fundamentales los avances que se vienen
haciendo en cuanto a la regulacién de estos procesos desde las nor-
mas juridicas rectoras del derecho a la proteccién de datos persona-
les. Dichas iniciativas han establecido la posibilidad de cuestionar
e impugnar decisiones adoptadas en uso de tecnologias como la es-
tudiada.

En Uruguay, el articulo 16 de laley N.° 18.331, de 11 de agos-
to de 2008, regula el derecho de las personas a no verse sometidas a
una decisién con efectos juridicos que las afecte de manera signifi-
cativa. Esta disposicién asegura la protecciéon de las personas frente
al tratamiento automatizado de datos destinado a evaluar aspectos
personales como el rendimiento laboral, crediticio, la fiabilidad y la
conducta, entre otros. El afectado podrd en este escenario impugnar
decisiones que impliquen una valoracién de su comportamiento,
pudiendo obtener la informacién tanto sobre los criterios de valo-
racién como sobre el programa utilizado para adoptar la decisién.
Una solucién similar se encuentra en el articulo 22 del Reglamento
General de Proteccién de Datos 2016/679 de la Unién Europea
(Diario Oficial de la Unién Europea, 2016).

De cara a estas disposiciones, todo proceso algoritmico que im-
plique tratamiento de datos personales debe, como minimo, rendir
cuenta de los criterios y procesos 16gicos utilizados para adoptar las
soluciones que sugiere y de esa forma permitir la valoracién externa
de su funcionamiento, extremos que no pueden cumplirse en el

estado actual de la técnica.

Algunas propuestas

Ante la encrucijada entre los innumerables beneficios que estos

desarrollos presentan y prometen, frente al escaso conocimiento y
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control sobre su funcionamiento, se plantean actualmente al menos
tres caminos de actuacién.

La primera alternativa radica en exigir mayor transparencia en
el funcionamiento de los algoritmos, lo que implica dar a conocer el
criterio y proceso légico desarrollado para la obtencién de los resul-
tados. En esta linea se ha pronunciado la Association for Computer
Machinery (ACM) proponiendo siete principios para la transparen-
cia y responsabilidad de los algoritmos (Cabot, 2017).

1) Conciencia: quienes utilicen algoritmos deben ser conscien-
tes de las consecuencias de su uso en funcién de los sesgos en que
puedan incurrir.

2) Acceso y correccidn: las entidades reguladoras deben poseer
mecanismos para corregir los perjuicios individuales causados por
los sesgos.

3) Responsabilidad: las instituciones son responsables de las
decisiones tomadas por los algoritmos que utilizan, aunque no sean
capaces de explicar cémo se tomaron esas decisiones.

4) Explicacién: las instituciones publicas que utilizan algorit-
mos para la toma de decisiones deben explicar los procedimientos
seguidos por los algoritmos y las decisiones adoptadas en su mérito.

5) Procedencia de los datos: los programadores de los algorit-
mos deben explicar las caracteristicas de los datos de entrenamiento
(de dénde fueron extraidos, cémo se obtuvieron...) asi como ofrecer
una exploracién de los posibles sesgos del algoritmo debido al uso
de esos datos. Para evitar problemas de privacidad o secretos comer-
ciales, se debe restringir el acceso a dichos datos de entrenamiento a
personas no autorizadas explicitamente.

6) Auditoria: se deben guardar los modelos, los algoritmos, los

datos y las decisiones para auditorias futuras.
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7) Validacién y testeo: las instituciones deben instaurar métodos
rigurosos para la validacién de los modelos (y documentarlos). Asi-
mismo, deben realizar testeos especificos para detectar posibles sesgos
del algoritmo. Los resultados de estos testeos deben ser publicos.

Rouvroy (2015) se opone a esta propuesta fundamentalmente
a partir de dos razones. Por un lado, debido a que los algoritmos tra-
tan en microsegundos cantidades inimaginables de datos por lo que
resulta inviable para los individuos explicar c6émo funcionan. Y, por
otro lado, debido a que su funcionamiento obedece a la opacidad,
de manera que, si tornamos transparente el funcionamiento de los
algoritmos utilizados, por ejemplo, para perfilar ciertos delincuen-
tes, lo volvemos inutil.

Otro camino lo constituyen estudios que enfatizan la importan-
cia de que sea posible realizar un recorrido légico de los algoritmos.
Tal es el caso de Formal Concept Analysis, una teorfa de andlisis intro-
ducida por el profesor de dlgebra alemdn Rudolf Wille en 1984 (Gan-
ter, Rudolf, Borchmann y Prochaska, 2017) que identifica estructuras
conceptuales entre conjuntos de datos y que ha sido aplicada con
éxito en muchos campos, tales como la medicina y la psicologfa. Una
fuerte caracteristica de esta teoria radica en su capacidad de producir
visualizaciones gréficas de las estructuras inherentes entre los datos, lo
que reviste especial interés para los cientificos sociales, quienes a me-
nudo trabajan con conjuntos de datos que no pueden ser totalmente
capturados en andlisis cuantitativos (Priss, 2017).

Un tercer camino propone la ética en el uso de los datos. Se
trata de una corriente liderada por el Supervisor Europeo de Protec-

cién de Datos'* que considera que en el entorno digital actual no

124. El Supervisor Europeo de Proteccién de Datos es la autoridad de la
Unién Europea (UE) encargada de supervisar el cumplimiento de la legislacion
europea en materia de proteccién de datos personales y tratamiento de los datos
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basta con respetar la ley, sino que debemos considerar la dimensién
ética del tratamiento de datos. Desde esta perspectiva enuncia que
mids alld de los marcos regulatorios, existen cuestiones profundas
relacionadas con la dignidad, la libertad individual y el funciona-
miento de la democracia sobre las que debe debatirse en busca de
una nueva ética digital. A estos efectos, el referido érgano constituyé
un comité de expertos para estudiar y orientar las discusiones.'®
En esta linea se ha pronunciado asimismo el Consejo de Eu-
ropa (2017)"*® a través del documento “Guidelines on protection
of individuals with regard to the processing of personal data in a
world of Big Data” mediante el cual ha propuesto un conjunto de

recomendaciones tendientes a la constitucidon de equipos éticos que

valoren el tratamiento de informacién personal.

Reflexiones

A partir de las ideas presentadas y en el contexto de sociedades
inmersas en procesos de automatizacién y procesamiento masivo de
la informacién se vuelve indispensable repensar y proteger la subje-
tividad juridica del sujeto de derecho mediante el posicionamiento

de la persona en el centro de la tutela.

de los ciudadanos europeos por parte de las instituciones y entes de la UE. En el
marco de sus funciones, la autoridad colabora con los Estados miembros y asesora
a las instituciones de la UE. Por mayor informacidn: https://edps.curopa.cu/

125. Por més informacién: https://edps.curopa.cu/sites/edp/files/publica-
tion/15-09-11_data_ethics_summary_es.pdf

126. El Consejo de Europa es la principal y més antigua organizacién inter-
gubernamental a nivel europeo de proteccién de los derechos humanos. La mis-
ma fue instituida en 1949 con el objetivo de garantizar y defender los derechos
humanos en el continente. La organizacién se ha transformado en un referente
a nivel internacional, produciendo un amplio niimero de instrumentos juridi-
cos en distintos 4mbitos como la proteccién de los datos personales. Multiples
convenciones y tratados han sido adoptados por paises extracuropeos. Por mayor
informacién: hteps://www.coe.int/
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Esto implica necesariamente contemplar las distintas dimen-
siones que emergen en la gobernabilidad de los algoritmos y el pro-
cesamiento masivo y automatizado de datos como son las cuestio-
nes relativas a la legitimidad de los procesos y decisiones, la consi-
deracién de cuestiones éticas y la proteccion de los derechos de los
individuos, como la privacidad, con especial atencién en los jévenes
debido a su mayor exposicién y vulnerabilidad.

Solo mediante esta reconceptualizacion del sujeto de derecho
como centro de proteccién juridica es que podremos imaginar el
desarrollo arménico de las aplicaciones fundadas en la inteligencia
de los datos a través de procesos algoritmicos y de los seres po-
liticos y solidarios que somos (Rouvroy, 2015, p. 44). Teniendo
presente que un planteo de esta indole excede al derecho y supone
reflexionar sobre las bondades del ensayo, del error y de la libertad
de apartarse de lo previsto. En definitiva, se trata de rescatar para
nosotros y futuras generaciones la esencia inexplicable que nos

hace humanos.
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