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Resumen del proyecto

El intercambio de informacidn, ya sea en forma de datos brutos o de modelos entrenados usando aprendizaje automadtico,
debe garantizar niveles adecuados de privacidad. Esta cuestion no es sélo técnica, sino también juridica, ya que existen
leyes que definen el derecho a la privacidad. En este proyecto estudiamos un escenario en el que varias organizaciones
(publicas y/o privadas) comparten datos y modelos entrenados con datos privados de cada organizacion (o de sus
pacientes, usuarios, clientes, etc.). El resultado del proyecto fue la propuesta de una solucidn que consiste en un esquema
de privacidad diferencial de tipo mixto que compone un mecanismo centralizado y otro local. El primero es la
disponibilizacién publica de un ensemble de modelos a través de un curador confiable que aplica ruido aleatorio a las
predicciones, protegiendo asi los datos de las organizaciones participantes en dicho ensemble de modelos. El segundo
permite a un tercero realizar consultas al ensemble protegiendo su datos a través de un curador confiable que aplica un
mecanismo de privacidad diferencial local que agrega ruido aleatorio a los datos enviados en la consulta. Esta técnica fue
implementada y evaluada experimentalmente con éxito en aplicaciones en ciberseguridad y salud.
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Introduccion

Impulsados por el crecimiento de los datos disponibles y la potencia de cadlculo, los avances en el campo de la inteligencia
artificial estdn dando lugar a mejoras significativas en la capacidad de resolver una variedad de tareas con la ayuda de
artefactos inteligentes impulsados por algoritmos de aprendizaje automadtico. Este es el caso en dominios criticos como
salud y seguridad, donde se trabaja activamente en el desarrollo de algoritmos cada vez mds precisos para abordar
problemas como diagnéstico de enfermedades [1] y deteccidn de intrusiones [2,3,4,5].

Sin embargo, la oportunidad de construir sistemas predictivos inteligentes conlleva grandes desafios. Por lo general, para
aprender modelos predictivos se necesitan cantidades considerables de datos de entrenamiento que permitan alcanzar
niveles de exactitud satisfactorios, pero este requisito no puede ser cumplido por una sola organizacidn. Esta carencia
podria superarse si las organizaciones compartieran los datos brutos o los modelos predictivos entrenados con dichos
datos.

Como ejemplo en esta linea, en la Gltima década las ONG y los institutos de investigacion han impulsado la publicacién de
datos publicos abiertos [6]. En el caso de Europa, por ejemplo, el acceso a los datos publicos estd legislado por la
Directiva (UE) 2019/1024 sobre datos abiertos y reutilizacién de la informacién del sector pablico [7]. En Uruguay, la
iniciativa de llevar adelante politicas publicas de datos abiertos estd legislada en la Ley Sobre el Derecho de Acceso a la
Informacion Pablica (Ley N°18.381), cuya finalidad es fomentar y prescribir la disponibilizacidn de los datos producidos,
obtenidos, en poder y/o bajo control de organismos publicos.

Ciertamente, la comparticién de datos no estd solamente motivada por la legislacién sobre datos abiertos, sino también
por la necesidad de ponerlos a libre disposicion de los agentes publicos y privados que tienen la capacidad técnica de
utilizar estos datos para la innovacién productiva y cientifica [8].

Sin embargo, a pesar de las ventajas de compartirlos, en la mayoria de los casos los datos no pueden publicarse ni
transferirse facilmente [6,9]. De hecho, la mayoria de los datos recogidos por las organizaciones, ya sean publicas o
privadas, contienen informacion sobre los ciudadanos, clientes, usuarios o pacientes que son los verdaderos propietarios
de esos datos, como por ejemplo, el documento de identidad, las contrasenas y los nimeros de la seguridad social, de las
cuentas bancarias y de las tarjetas de crédito. Evidentemente, independientemente del valor que pueda tener para una
organizacién o para terceros externos, esos datos no les pertenecen. En Uruguay, los datos disponibilizados estdn sujetos
al cumplimiento de la legislacidn vigente sobre proteccidn de la privacidad de los datos contemplada en la Ley N°18.331
Proteccion de Datos Personales y accién de Habeas Data.

Para comprender el contexto, consideremos el siguiente caso de uso de inteligencia artificial como servicio, en el que los
datos de un grupo de individuos (pacientes, usuarios, clientes, etc.), reales propietarios de los mismos, se almacenan en la
base de datos de una organizacién (mutualista, empresa de comercio electrénico, banco, etc.) de confianza que permite a
un tercero, proveedor de servicios de andlisis de datos, consultar su base de datos. Sin las medidas de proteccién
adecuadas, estas consultas, aunque no sean mal intencionadas, pueden revelar datos sensibles del propietario, como la
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identidad de la persona. Para evitar esta pérdida de privacidad, deben tomarse las medidas adecuadas al permitir el
acceso a la base de datos de una organizacién, mds alld del uso de cualquier técnica de anonimizacidn que elimine la
informacidn de identificacién personal [10]. Esto se debe a que se han descrito varios ataques capaces de reidentificar a
los individuos aun habiendo sido anonimizados [11,12,13,14]. Ademds, aunque los datos sensibles no sean publicados, estos
pueden quedar expuestos al permitir que terceros consulten los modelos predictivos entrenados con ellos mediante los
llamados ataques de inversion de modelos [15].

En suma, el intercambio de informacién, ya sea en forma de datos brutos o de modelos entrenados usando aprendizaje
automatico, debe garantizar niveles adecuados de privacidad. Esta cuestion no es sélo técnica, sino también juridica, ya
gue, como dijimos, existen leyes relativas a la privacidad.

Por lo expuesto, queda claro que es esencial contar con mecanismos para proteger la informacion privada contenida en
los datos que se ponen a disposicidn de terceros. Dichos mecanismos deben aplicarse independientemente de la forma en
que se compartan los datos, ya sea publicando un conjunto de datos o permitiendo que interesados externos consulten una
base de datos. Ademads, los mecanismos de proteccion de datos deben ser capaces de conservar suficiente informacién
atil para resolver las tareas para las cuales se los necesita [17].

En consecuencia, en este proyecto estudiamos un escenario en el que varias organizaciones (publicas y/o privadas)
comparten datos y modelos entrenados con datos privados de cada organizacion (o de sus pacientes, usuarios, clientes,
etc.). En este contexto, Papernot y otros [18,19] habian propuesto un mecanismo denominado “Private Aggregation of
Teacher Ensembles” (PATE). Este consiste en construir un conjunto (ensemble) de modelos que afade ruido aleatorio a las
salidas de los predictores antes de agregarlos. PATE garantiza la privacidad de los datos de las organizaciones que
participan en el ensemble mediante la implementacién de un mecanismo de privacidad diferencial [20]. Sin embargo, no
proporciona ninguna proteccién a las organizaciones que consultan el ensemble con con sus propios datos (privados) con
el objetivo de obtener una respuesta para tomar una decision (de negocio, diagnéstico, etc.) o para entrenar su propio
modelo predictivo.

Para resolver este problema, propusimos una solucidn que consiste en un esquema de privacidad diferencial de tipo mixto
gue compone un mecanismo centralizado y otro local. El primero, basado en PATE, permite la disponibilizacién publica de
un ensemble de modelos a través de un curador confiable que aplica ruido aleatorio a las predicciones, protegiendo asi los
datos de las organizaciones participantes. El segundo permite a un tercero realizar consultas al ensemble protegiendo su
datos a través de un curador confiable que aplica un mecanismo de privacidad diferencial local que agrega ruido aleatorio
a los datos enviados en la consulta. Esta técnica fue implementada y evaluada experimentalmente con éxito en
aplicaciones en ciberseguridad y salud.

Metodologia/disefio del estudio

El proyecto estuvo motivado inicialmente por la necesidad de encontrar herramientas de privatizaciéon de datos
secuenciales, en particular los registros (logs) de sistemas de seguridad que contienen informacion sensible de los
usuarios, para que puedan ser liberados con el objetivo de llevar a cabo experimentos predictivos de ciberseguridad,
concretamente el entrenamiento de redes neuronales dedicadas a la deteccidn y prevencion de ciberataques [2, 3, 4, 5].
Durante el desarrollo del proyecto surgié también el interés de aplicar y validar los resultados en datos secuenciales en el
dmbito de la salud, como por ejemplo electrocardiogramas [21, 22].

La metodologia aplicada para el desarrollo del proyecto se centré en el estudio de diferentes mecanismos basados en
privacidad diferencial como forma de definir procesos o desplegar herramientas que permitieran un acceso a los datos
para la liberacién de los mismos o la realizacién de cualquier consulta que se realice sobre ellos. Para cada enfoque se
analizé la pérdida de informacién con respecto al uso de datos considerados sensibles y la utilidad de la liberaciéon de
datos una vez privatizados, en particular, para desarrollar modelos de aprendizaje automatico en las dreas de interés
antes mencionadas.

Concretamente, en este proyecto se investigaron dos enfoques. El primero consiste en generar una nueva base de datos
sintética construida a partir de la privatizacién de los datos originales via la aplicacidén de mecanismos de privacidad
diferencial. El segundo apunta a explorar una forma de proteger los modelos de aprendizaje automatico mientras se
protegen los datos originales utilizados para crear dichos modelos.

En cuanto al desarrollo de software, se llevaron adelante dos lineas de trabajo. Una de ellas es enfocd en la
implementaciéon de una herramienta para la generacién de logs. La otra, tuvo por objetivo disefiar e implementar
herramientas de software para automatizar la validacién experimental de cada uno de los enfoques estudiados. La
necesidad de dichas herramientas se debe a la complejidad que conlleva transformar una base de datos en otra base de
datos evaluando diferentes mecanismos de privatizacion, con diferentes pardmetros de privacidad, que se suman a los
requeridos para el entrenamiento de los modelos generativos y predictivos, asi como evaluar las métricas de privacidad y
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utilidad predictiva apropiadas en cada caso.

Resultados, andlisis y discusién

El principio director detrds del primer enfoque, orientado a generar una nueva base de datos sintética, consiste en
mantener la representacion de las secuencias y generar nuevas secuencias en sustitucién de las originales. Para esto, se
investigd una variante novedosa de privacidad generativa adversaria (GAP) en la que cada secuencia es considerada
como una base de datos, lo que corresponde a un enfoque local desde el punto de vista de la privacidad diferencial. Para la
generacion se usaron modelos de aprendizaje automatico profundo basados en redes neuronales recurrentes (RNN) y se
llevaron adelante dos lineas de investigacidn. La primera consistié en entrenar RNN con una capa de “embedding” cuyo
objetivo es aprender similitudes entre los datos que forman parte de las secuencias. Asi, esta relacion de similitud actta
como funcion de utilidad de un mecanismo de privacidad diferencial llamado mecanismo exponencial. A continuacidn, se
genera una base de datos sintética aplicando este mecanismo exponencial para cada dato de la secuencia de forma
individual y utilizando sélo una vez la secuencia original completa. La segunda linea de trabajo consistié en entrenar RNN
para generar secuencias a partir de una distribucién de probabilidad, de tal manera que cada dato de la secuencia se elige
siguiendo la distribucién aprendida durante el entrenamiento. En este caso, se investigaron diferentes maneras de integrar
mecanismos de privacidad diferencial en la generacidn de las secuencias sintéticas a partir de las originales. De todas las
ideas exploradas, la que mejores resultados arrojo, en cuanto al balance entre privacidad y de capacidad predictiva, es
una version del segundo enfoque que consiste en entrenar una RNN generativa conjuntamente con un modelo predictivo
dedicado a la tarea especifica, por ejemplo, una clasificacién binaria (normal vs anormal) de las secuencias. En este
método se observé que no sélo aumenta la exactitud del aprendizaje realizado sobre los datos sintéticos a medida que
aumenta el presupuesto de privacidad diferencial, sino que también aumenta la distorsidn o distancia de Hamming, que
calcula una puntuacién de coincidencia para dos secuencias de datos como el nimero de posiciones en las que difieren. La
exploraciéon mds profunda de este escenario queda para trabajo futuro. En efecto, si bien los resultados observados
experimentalmente son muy interesantes ya que el modelo aprendié a generar secuencias normales y anormales que son
muy diferentes a las originales pero que mantienen altos niveles de utilidad predictiva, se consiguieron mejores resultados
con el segundo enfoque que presentamos a continuacion.

El caso de uso planteado como punto de partida para la segunda linea de investigacidn consiste en que varias
organizaciones comparten datos y modelos entrenados con datos privados de cada organizacidn. Para resolver este
problema, propusimos una solucién que consiste en un esquema de privacidad diferencial de tipo mixto que compone un
mecanismo centralizado y otro local. Como mecanismo centralizado, se tomé como base el denominado “Private
Aggregation of Teacher Ensembles” (PATE) [18,19], que consiste en construir un ensemble de modelos a través de un
mecanismo de agregacién que perturba aleatoriamente las predicciones de los modelos constituyentes antes de
combinarlos para producir la prediccidn final. Asi, PATE logra garantizar la privacidad de los datos de las organizaciones
que participan en el ensemble permitiendo obtener buenos resultados predictivos cuando el conjunto de participantes es
suficientemente grande. Sin embargo, PATE no estd pensado para proporcionar proteccién alguna a las organizaciones
que envian consultas al ensemble para obtener sus predicciones (por ejemplo, con el objetivo de entrenar su propio modelo
con sus propios datos). El mecanismo centralizado estd basado en PATE y permite la disponibilizacién publica de un
ensemble de modelos a través de un curador confiable que aplica ruido aleatorio a las predicciones, protegiendo asi los
datos de las organizaciones participantes. El mecanismo local permite a un tercero realizar consultas al ensemble
protegiendo su datos a través de un curador confiable que aplica privacidad diferencial perturbando aleatoriamente los
datos enviados en la consulta. Desde el punto de vista de la utilidad, la propuesta estd fundada en que varios trabajos
cientificos han mostrado experimentalmente que los modelos de ensemble son robustos al ruido en los datos [23, 24]. Esta
técnica fue implementada y los resultados experimentales obtenidos en aplicaciones en ciberseguridad y salud permitieron
validar exitosamente esta hipdtesis en tanto y en cuanto se observaron pérdidas de exactitud predictiva poco
significativas.

Tangencialmente, los experimentos realizados con logs de WAF y electrocardiogramas ayudaron a descubrir que la
denominada “pérdida de privacidad dependiente de los datos” propuesta en [18] puede estar sujeta a una alta varianza.
Hasta donde sabemos, este fendmeno no habia sido reportado previamente en otros trabajos de investigacion y abre la
puerta a futuras investigaciones.

Todos los experimentos realizados y resultados obtenidos en ambas lineas de investigacidn estdn detallados en la tesis de
Maestria de Ramiro Visca [25], asi como la herramienta DP-GEM disefiada con el objetivo de automatizar la validacién
experimental del enfoque generativo. La herramienta desarrollada para validar experimentalmente el segundo enfoque
estd detallada en la tesis de Ingenieria en Sistemas de Sebastian Sosa [26]. El soporte tedrico y los resultados obtenidos
con el segundo enfoque fueron publicados en [27].
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Ademds de estos dos enfoques centrales, se desarrollaron paralelamente otros trabajos que sirvieron como soporte a las
dos lineas centrales y se exploraron otras pistas que contribuyeron a hacer un mapa del estado del arte y abrir caminos
gue pensamos continuar recorriendo en el futuro. Entre los primeros mencionaremos aqui el desarrollo de modelos
predictivos con redes neuronales para WAF y de un framework para la generacién automdtica de logs para el
entrenamiento de modelos de aprendizaje automdtico. Entre los segundos, cabe mencionar la realizacién de una prueba de
concepto basada en el framework de OpenMined para modelos de Machine Learning, que combina privacidad diferencial y
encriptacion homomdrfica, una forma de encriptacién que permite realizar cdlculos sobre sus datos encriptados sin
desencriptarlos primero, y la reconstruccién de sesiones a partir de web logs, lo que permitiria, en un trabajo de
investigacion futuro, aplicar mecanismos de privacidad y de deteccién de ataques basados en sesiones. Estos resultados,
asi como los datasets utilizados y cédigo desarrollado también forman parte de los productos alcanzados (detallados en la
lista de producciones y disponibles en REDI).

Conclusiones y recomendaciones

La conclusién del proyecto es que es factible conciliar privacidad y utilidad predictiva en el caso de datos secuenciales
definiendo apropiadamente el escenario de uso. Como sugerencia de aplicacidén en Uruguay de los resultados obtenidos, se
propuso una instancia particular del esquema general disefiado en este proyecto y publicado en [27]. Este caso de uso es
ilustrado de manera grdfica en el articulo de divulgacién “Privacidad diferencial, o cuando la confusidn viene a
protegernos” (ver lista de producciones del proyecto). En palabras, planteamos un escenario en el que AGESIC cumple el
rol de curador confiable, tanto para el ensemble de modelos predictivos (enfoque global) como para el tercero que envia
consultas al ensemble (enfoque local). A modo de ejemplo, supongamos que varias organizaciones (organismos publicos,
mutualistas, etc.) ponen a disposicion de AGESIC sus modelos predictivos, obtenidos mediante el uso de técnicas de
aprendizaje automatico a partir de sus datos privados. De esta manera, aceptan que AGESIC pueda eventualmente tener
acceso a sus datos sensibles (ya sea propios o de sus clientes, usuarios, socios, pacientes, etc.), pero con el compromiso
de protegerlos frente a consultas hechas a los modelos por terceros. AGESIC cumple este compromiso mediante la
disponibilizacion de consultas a esos modelos a través del mecanismo de privacidad diferencial provisto por PATE. Asi,
pone a resguardo los datos sensibles de las organizaciones participantes en el ensemble. Por otra parte, una organizacién
externa que desea consultar el ensemble disponibilizado por AGESIC, ya sea para construir su propio modelo de IA o para
obtener una respuesta que le permita tomar una decisién de negocios, detectar un fraude, bloquear un ataque o realizar un
diagnoéstico médico, puede utilizar a la propia AGESIC como su curador confiable. En este caso, AGESIC es responsable de
aplicar el mecanismo de privacidad diferencial a los datos enviados por esta organizaciéon para la consulta, antes de
ejecutar la consulta en el modelo disponibilizado. De esta manera, la privacidad de los datos sensibles de la organizacién
consultante estd garantizada frente a cualquier uso que puedan dar las organizaciones que los reciben. De esta manera,
nos aseguramos que la privacidad de la informacion de todas las organizaciones participantes (tanto consultadas como
consultantes) no sea vulnerada, dentro de los pardmetros de privacidad acordados entre las organizaciones y AGESIC. La
profundizacién de esta propuesta serd objeto de investigaciones futuras.
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