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Resumen

Este proyecto en la modalidad de trabajo de investigacion se encuentra fuertemente
vinculado a los proyectos de catedra de Inteligencia Artificial y Big Data, en el marco
de ANII, Fondo Sectorial de Investigacién Basada en Datos y Fondo Maria Vinas.
Estos tienen como objetivo la construcciéon de una herramienta anonimizacién de
datos secuenciales para la deteccion de anomalias colectivas en ciberseguridad.

En el sentido de la deteccién de anomalias colectivas serd de utilidad contar con
sesiones de usuarios normales y de atacantes. En particular sera necesario la recons-
truccion de sesiones a partir de logs de auditoria de WAF (Web Application Fire-
wall). Para ello se necesita una técnica de identificacion y reconstruccién de sesiones.

Primero se hizo un relevamiento del estado del arte, seguido por un anélisis de lo en-
contrado, discutiendo cual estudio de las soluciones se ajusta més a la problematica.
Luego se desarrollaron objetivos sobre las mismas, y se hizo una experimentacion
sobre la cual se sacé conclusiones.
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Capitulo 1

Introduccion

El objetivo de este trabajo es la reconstruccion de sesiones de usuario a partir de
logs de auditoria de un servidor apache que actia de firewall. En particular esta idea
se quiere aplicar a futuro a un conjunto de datos provenientes de AGESI(ﬂ.

A su vez, es necesario definir el concepto de sesiéon con el que se tratara a lo largo
de este trabajo. Si bien ninguno de los trabajos estudiados en la etapa de releva-
miento coinciden exactamente en la definicion de lo que es una sesién, todos com-
parten rasgos con la definicién de sesion en el contexto de web analytics provista
por Wikipedia[l]:

» En Web Analytics, una sesion o visita es una unidad de medida sobre las
acciones de un usuario tomadas dentro de un periodo de tiempo o con respecto
a la finalizacion de una tarea.

Es necesario poder reconstruir estas sesiones para luego poder detectar cuales de
estas corresponden a amenazas o ataques a la ciberseguridad, y eventualmente pu-
blicar dichos datos. Este proceso de identificacion de sesiones se lo conoce como
sesionizacion.

! Agencia de Gobinerno y Sociedad de la Informacion y el Conocimiento
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Como se puede ver en la figura anterior, se posee un WAF funcionando sobre un
servidor Apache. El mismo tiene la capacidad de abrir y certificar paquetes HTTP o
HTTPS, estudiarlos, y luego de verificar que el paquete no es una amenaza, redirigir
el mismo al servidor web correspondiente.

Se espera poder detectar amenazas a la ciberseguridad estudiando las sesiones de
usuarios implicitas en los logs del servidor WAF. Es por esta razén que se tiene la
necesidad de investigar técnicas de sesionizacién capaces de reconstruir sesiones de
usuario a partir de logs.

Con esto en mente, este trabajo se separa en otros 3 capitulos:

= Relevamiento y Analisis del Estado del Arte: se estudian ciertos trabajos
de investigacién en el area y se analiza que tan bien se ajustan a las necesidades
del contexto previamente mencionado.

= Solucion Implementada: se explica el enfoque tomado frente a la selecciéon
de Data Sets de prueba, y finalmente se habla de la implementacién de algo-
ritmos de sesionizacion.

= Conclusiones: se hace un breve resumen del trabajo y sus hallazgos, y luego
se habla de otras posibles utilidades para los algoritmos desarrollados.



Capitulo 2

Relevamiento del Estado del Arte

Este capitulo hara un relevamiento del estado del arte en sesionizacion, y se le ad-
judicard una seccién a cada trabajo estudiado. Con este dicho, primero se procede
a explicar los conceptos previos comunes a todos los trabajos:

Las sesiones tal como se definen en el capitulo introductorio, existen en el contexto
de web analytics. Web analytics, y més especificamente WUM (Web Usage Mining)
es la motivaciéon comin a todas las publicaciones estudiadas, ya que todas buscan
poder distinguir sesiones de usuario para luego poder extraer informacion signifi-
cativa sobre los mismos y su comportamiento. Es importante entonces explicar el
concepto de WUM, para lo cual se acude a la claridad y exhaustividad de la intro-
duccion del siguiente trabajo: An Improved Session Identification Approach in Web
Log Mining for Web Personalization[2]

En el mismo, se define web mining como la transformacion de técnicas de data
mining para ser usadas con datos web. Luego distingue 3 fases dentro de WUM:

= Contenido, involucra extraer la informacion relevante del contenido web, por
ejemplo dejando de lado imégenes.

» Estructura involucra identificar patrones a partir del resultado de la primera
etapa.

= Uso es el analisis de los patrones descubiertos en la etapa anterior de minado.
En esta etapa se busca entender la razéon por la que se dan estos patrones.

Resumidamente WUM trata de identificar patrones de web browsing con la ayuda
de informacién proveniente de web logs.

En particular, sesionizacién forma parte del pre-procesamiento de informacién para
WUM (ver pagina siguiente):
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= Limpieza de la informacion: proceso de eliminar informacion no relevante,
como suelen ser imagenes, archivos css, html, entre otros.

» Identificacion de usuarios: proceso de agrupaciéon por usuarios. Usualmen-
te se toma la decision de agruparlos por IP, pero también pueden utilizarse
técnicas mas avanzadas de agrupamiento como K-means clustering conside-
rando otros atributos de los logs.

» Identificacién de sesiones/sesionizacion: proceso en el cual se toman los
logs de cada usuario, y se agrupan en lo que se consideran sesiones. Puede
considerarse o no la relacién entre los mismos, como seria el caso del campo
referrer, o la topologia del sitio.

= Finalizacion de camino tomado por el usuario: proceso que determina
el camino seguido por el usuario en el sitio web, a partir de los logs agrupados
en la etapa anterior.

= Identificacion de la transaccion: proceso al que se someten los logs luego
de la etapa anterior para determinar si los mismos, o un conjunto de ellos
corresponden a una transaccién. Por ejemplo: se agrupan aquellos logs que
llevan a cabo a la realizacién de una compra online.

Luego de todos estos pasos es que se genera un archivo con informacion de sesiones
para ser usado en la ultima etapa en el proceso de WUM.



2.1. Pre-procesamiento de datos

2.1.1. Identificacion de usuarios

Esta etapa busca identificar cada usuario particular que accede a la web. Dicha etapa
suele ser compleja dado que hay que tener en cuenta el cache local, y servicios como
firewall o proxy. Tradicionalmente la identificacién de usuario se basa simplemente
tomando la IP asociada.

Un primer paso es identificar como usuarios individuales a todas aquellas direcciones
IP distintas. Luego, para cada IP, identificar usuarios con diferentes sistemas ope-
rativos, o browsers. Y finalmente, para mismas IP, browsers, y sistemas operativos,
identificar usuarios basandose en si la pagina pedida puede ser accedida de otras
partes de la pagina E] Esto tultimo es porque suelen existir porciones de una pagina
que no pueden ser accedidas sin antes haber pasados por otras partes, y para saber
esto es necesario contar informacion de la topologia de la pagina.

2.1.2. Identificaciéon de sesiones (Sessionization)

Esta etapa habla del proceso de segmentar la actividad de un usuario en sesiones[3],
cada una representando una visita unica al sitio. Al igual que la identificacion de
usuarios, esta etapa suele ser complicada dada la presencia de proxys y usuarios
accediendo desde una misma maquina.

Sitios sin autenticacion de usuario deberan confiar en el uso de heuristicas para ses-
sionization. Estas ayudan a extraer la secuencia de acciones realizada por un usuario
particular, en una visita particular al sitio.

La identificacién de sesiones tradicional depende de timeouts uniformes y fijos. De
lo contrario, una misma persona podria estar accediendo al mismo sitio pero con IP
diferente (por haber hecho timeout), haciendo que el algoritmo lo identifique como
una sesién completamente diferente. En otras palabras, si el tiempo entre una accion
y otra es lo suficientemente grande, esto puede ser identificado como que ocurre en
sesiones diferentes.

Es decir, las acciones que ocurran dentro de un lapso de tiempo fijo, se consideran
parte de una misma sesion, de lo contrario, se tratan como sesiones diferentes. Expe-
rimentalmente se suele tomar este tiempo fijo como un intervalo de 10 minutos, con
la contrapartida de que no se pueden identificar con exactitud sesiones mas largas.

Para solucionar esto se pueden realizar estudios del tiempo que se toma una per-
sona dentro de un sitio para cada una de las partes del mismo, para luego ajustar
el intervalo de tiempo para cada una de las partes del sitio, y no tomar un sélo
intervalo general. Si bien esto significa mejoras sobre la técnica anterior, segiin los

1Referrer based heuristic



autores de “An Improved Session Identification Approach in Web Log Mining for
Web Personalization “[2], la exactitud atin no es lo suficientemente buena.

2.1.3. Finalizacion de camino tomado por el usuario

Luego de la identificacion de sesiones, sera necesario identificar camino tomado por
el usuario buscando rearmar la secuencia de logs que ocurrié antes de un log par-
ticular, usualmente teniendo en cuenta la referencia de cada log, y a veces también
considerando la topologia de la red:

1. Para un pedido de pagina (log), se checkea si este se encuentra directamente
relacionado con la pagina anterior, o no.

2. Si la pagina ya existe en el historial previo, entonces esta claro que se utilizo
el botén “back .

3. Si muchas paginas estan directamente relacionadas con la pagina pedida, en-
tonces la més cercana (la que hizo el pedido) es la que se agrega a la sesion.

En caso de existir caches o proxys, las sesiones resultantes pueden contener “saltos®
entre una y otra por falta de informacion correspondiente a peticiones que fueron
respondidas por los mismos, en lugar del servidor que generé los logs que se estan
estudiando.

2.2. Enfoques Tradicionales

En las etapas de pre-procesamiento de WUM se encuentran los dos enfoques tradicio-
nales para identificacién de sesiones basados en heuristicas de tiempo, y referencia,
que se explicardn més adelante. Es importante definir heuristicad] en ciencias de
computacién, como una técnica para encontrar una solucién a un problema més
rapidamente en donde métodos clésicos son mas lentos, o para encontrar una solu-
cién aproximada a problemas en los que métodos tradicionales fallan al encontrar
una solucién exacta.

La segunda definicion es particularmente relevante para este trabajo, ya que las
sesiones encontradas no necesariamente reflejan sesiones reales exactas
de usuarios, y esto es debido a que los logs no contienen suficiente informacion
como poder rearmar sesiones con exactitud.

2.3. Enfoques Tradicionales Basado en Heuristi-
cas de Tiempo

2.3.1. Enfoque basado en largo de referencia

Este enfoque se basa en la idea de que el tiempo que un usuario se toma estd direc-
tamente relacionado con si la pagina es principal o de contenido. Se espera que el
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tiempo dedicado en la pagina principal sea menor que para las paginas de contenido.

Este tiempo de referencia se estima tomando la diferencia de tiempo entre el tiempo
de una referencia y otra.

2.3.2. Enfoque de referencia hacia adelante maxima

Este enfoque considera como sesién a todos los logs ordenados cronolégicamente que
pertenezcan a una transacciéon. Una transaccion se define para este enfoque como
un conjunto ordenado de péaginas que se termina cuando se visita una pagina ya
visitada, es decir, cuando hay un ciclo.

2.3.3. Enfoque de ventana de tiempo

El contexto de una transaccién dentro de una ventana de tiempo viene dado por (IP,
id de usuario, largo limite de tiempo). Si la ventana es lo suficientemente grande,
entonces cada transaccion podria tener todas las referencias para cada usuario. Esto
implica que se identificarian sesiones correctamente con baja probabilidad, ya que
todos los usuarios tendrian una sola gran sesion.

2.4. Enfoque Tradicional Basado en la Heuristicas
de Referencia/Navegacién

Por otro lado, las metodologias basadas en referencia buscan tener en cuenta la
topologia del sitio estudiado para identificar sesiones. La idea detrds de estas me-
todologias es determinar si es posible visitar un conjunto de paginas dentro de una
misma sesion. Dependiendo de la topologia del sitio es posible determinar si una
peticién para una pagina A deberia pertenecer a otra sesion, sabiendo que de la
pagina actual B no se puede llegar directamente a A.

La topologia del sitio se puede tener explicitamente en forma de grafo, o se puede
ir descubriendo para cada sesién teniendo en cuenta sélo la referencia de los logs.
Es decir, cuando la referencia de un log no fue antes vista, se considera como el
comienzo de una nueva sesion, y al cerrar una sesion, se borra toda memoria de
paginas visitadas.

11



2.5. An Improved Session Identification Approach
in Web Log Mining for Web Personalization

Autores: P. Sengottuvelan, Lokeshkumar Ramasamy, Gopalakrishnan Thirumoorthy

2.5.1. Proceso de identificacién de sesion mejorado

En este trabajo[2] se propone tomar los enfoques de largo de referencia y enfoque
de ventana de tiempo, y hacerlos dindmicos con el fin de mejorar los enfoques basa-
dos en heuristicas de tiempo mencionadas en la seccion 2.4: [Enfoques Tradicionales|
[Basado en Heuristicas de Tiempo| Esto significa que se trata de encontrar un largo
de referencia y ventana de tiempo pero para cada una de las paginas, y no como un
promedio genérico, o global a la pagina como proponen otros métodos.

Ademas se propone combinar estos métodos basados en heuristicas de tiempo con
el método basado en la heuristica de referencia previamente mencionado. Con esta
adiciéon se tiene en cuenta a la topologiaﬂ del sitio para decidir si una peticion
pertenece 0 no a una misma sesion.

2.5.2. Conclusion

Los métodos mencionados no implican costos adicionales por sobre métodos mas
tradicionaled’] y en general su efectividad se encuentra 10 puntos porcentuales por
arriba del promedio de efectividad conseguido por los métodos tradicionales. De to-
dos los trabajos estudiados, este parece ser el mas intuitivo.

Dada esta simpleza y efectividad es que se decide seguir adelante con este trabajo
hacia la etapa de experimentacion, y asi poder seleccionar él o los métodos que mejor
se adecuen a nuestra problematica.

2Informacién que se encuentra presente en los logs HTTP en forma del campo referrer”.
3Como se definen en la introduccién al capitulo 1.
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2.6. User Session Identification Based on Strong
Regularities in Inter-activity Time

Autores: Aaron Halfaker, Oliver Keyes, Daniel Kluver, Jacob Thebault-Spieker,
Tien Nguyen, Kenneth Shores, Anuradha Uduwage, Morten Warncke-Wang

Este trabajo[5] explora la identificacién de sesiones basédndose en los tiempos que
ocurren entre una accién y otra para un mismo usuario E], dentro de una misma
pagina. La razon por la que proponen esto deriva de un estudio realizado por los
mismos en donde analizan logs de servidores web de distinto tipo, incluso enfocados
a diferentes publicos. En este estudio se puede observar como acciones para un mis-
mo usuario tienden a estar acumuladas en “periodos de actividad®, y suelen estar
separados por “periodos de inactividad“ con diferentes grados de definicién depen-
diendo del servidor.

Para reafirmar que existe una regularidad entre los tiempos de interaccion los autores
utilizan un Gaussian Mixture Model’] Con los tiempos ya identificados ellos identi-
fican con mayor probabilidad sesiones utilizando métodos de sesionizacién basados
en heuristicas de tiempo ya existentes.

2.6.1. Conclusion

Resumidamente este trabajo refuerza algunas ideas propuestas en métodos basados
en heuristicas de tiempo. Segtn los autores utilizar este tipo de heuristicas no sélo es
posible, si no que podrian brindarnos gran efectividad dada la regularidad aparente
con la que ocurren estos periodos de actividad e inactividad.

Si bien no se habla de un método en particular, se valida la utilizaciéon de heuristicas
de tiempo con las que se experimentara més adelante, y proveen un método para
encontrar los intervalos de tiempo entre una sesion y otra. Ademads, si bien los au-
tores identifican usuarios simplemente por su IPH, se podria mejorar en este aspecto
tomando métodos utilizados por otros trabajos como por ejemplo agrupando ademas
por “User Agent“, o caracteristicas de la maquina que hace consultas.

4El trabajo no especifica los detalles de como identifica a estos usuarios més alla de considerar
cada IP como usuario individual. Por esto se asume que este es el Uinico criterio considerado.

5Un método de aprendizaje automatico

6Lo cual no es del todo correcto porque muchos usuarios podrian tener la misma IP.
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2.7. Reconstructing Sessions from Data Discovery
and Access Logs to Build a Semantic Know-
ledge Base for Improving Data Discovery

Autores: Yongyao Jiang, Yun Li, Chaowei Yang, Edward M. Armstrong, Thomas
Huang, David Moroni

En este trabajo[6] los autores proponen identificar sesiones baséndose en una com-
binacion de las heuristicas basadas en tiempo y referencia. Primero proponen iden-
tificar usuarios basandose en la direccion de IP de los logs, sin tener en cuenta el
dato de User Agent de manera de poder acomodar logs web, y FTPE]. Esto es debido
a que los logs F'TP no tienen esta informacion.

Luego, al igual que en otros trabajos estudiados previamente, se hace una limpieza
de los logs, quitando todos aquellos que hacen peticiones no relevantes como son los
archivos:

favicon.ico

robots.txt

= CSS

Javascript

Media (imédgenes, video, etc)

La siguiente etapa involucra agrupar posibles sesiones utilizando las siguientes heuristi-
cas de tiempo:

» La mencionada en User Session Identification Based on Strong Regularities in
Inter-activity Time[5]f]

» Agrupando intervalos de tiempo utilizando el método de agrupacién jerarquical7]
propuesto en este trabajo.

» Una combinaciéon de la primera técnica mencionada, con el agregado de la
heuristica basada en referencia mencionada en An Improved Session Identifi-
cation Approachin Web Log Mining for Web Personalization|2].

Se procede a explicar las ultimas dos tecnicas:

"Esto es un punto sobre el cual se puede mejorar, ya que la informacién disponible para la
catedra contiene al campo del User Agent, lo cual brindaria mayor granularidad a la hora de
identificar usuarios porque permite diferenciar peticiones de usuarios distintos con una misma IP.

8Se busca con un Gaussian Mixture Model los tiempos de interactividad, y con ello se agrupan
logs que difieran en una cantidad de tiempo igual o menor a la encontrada.
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En la técnica de agrupacion jerarquica toma los logs ordenados por fecha, y los va
agrupando recursivamente en diferentes grupos. El criterio de agrupacion depende de
intervalo de tiempo T que se determina con el método de optimizaciéon de "natural
breaks”de Jenks[§], e indica si una agrupacién debe subdividirse si logs consecutivos
superan este intervalo T. El resultado final de esta técnica de agrupacion son las
sesiones buscadas.

Por otro lado, la combinacion de las heuristicas de tiempo y referencia consiste en
un proceso de dos etapas. Primero se toma un enfoque basado en heuristicas de
tiempo, y al resultado de esto se lo subdivide o agrupan con alguna heuristica de
referencia.

Si bien este trabajo no hace menciones de la precision, exactitud, ni eficiencia de los
métodos propuestos, se cree que es uno de los trabajos estudiados mas completos ya
que combina varias metodologias. Es un trabajo que vale la pena analizar.

2.7.1. Conclusion

Este trabajo resumidamente combina heuristicas de tiempo y referencia ya existen-
tes. El mismo compara y contrasta dos técnicas propuestas basadas en heuristicas de
tiempo, una utilizando un Gaussian Mixture Model, y la otra utilizando agrupacién
jerarquica.

Entre estas dos técnicas no parece haber grandes diferencias en cuanto a resultados,
pero lo que si resulta interesante es la combinacion de las mismas con alguna técnica
basada en la heuristica de referencia. Se considera intuitivo considerar los tiempos
de interaccién entre una accion y otra en una sesion, y la topologia de la pagina.
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2.8. Semantic Identification of Web Broswing Ses-
sions

Autor: Neel Guha.

Este trabajo[9] busca poder identificar sesiones en casos que los métodos tradicio-
nales de identificacién de sesiones (basados en tiempo, y/o basados en referencia).
En particular el paper trata de identificar sesiones sin el presupuesto de que hay un
solo usuario por cada dispositivo. Este tipo de situaciones suele darse en paises poco
desarrollados, o paises como China, en donde la presencia de cyber cafes es fuerte,
y se comparte el mismo dispositivo entre muchos usuarios. Esta situacién también
suele darse cuando existe la presencia de un proxy, o un VPN, que representan a
muchos usuarios.

2.8.1. Identificacion Semantica

Para lograr una identificacién de una sesién sin informacion de la proveniencia de los
logs, el paper propone entender el contenido seméantico de los mismos. Es decir, se
busca relacionar logs que llevan a lograr un fin particular (como puede ser aprender
de programacion), de manera que se pueda entender el comportamiento del usuario.
Entendiendo el comportamiento del mismo es que podremos identificarlo.

2.8.2. Supuestos
Unicidad

Se supone que el usuario a identificar tiene una huella caracteristica a el mismo.
De lo contrario, si todos los usuarios se comportaran de la misma manera, seria
imposible identificar a alguno basado tan sélo en comportamiento, todos se verian
iguales.

Consistencia

Se asume que logs de una sesién de un mismo usuario son aproximadamente con-
sistentes entre si. Es practicamente imposible que dos sesiones del mismo usuario
se vean exactamente igual, pero se espera que tengan un alto grado de similitud en
promedio.

2.8.3. Informacién relevante a la semdantica (senales)

» Las palabras contenidas en una pagina visitada.
» Las clasificaciones categdricas de una pagina (noticias, red social, comida, etc).
= Los titulos de las paginas visitadas.

= Las URL de las paginas visitadas
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= Los links dentro de las paginas visitadas

Se considera algunas de estas ”senales”, como dice el autor, més valiosas que otras.

2.8.4. Meétodos de Sessionization

Se mencionan dos métodos de identificacion seméntica:

1. Cercania ponderada

2. Aprendizaje supervisado

La cercania ponderada busca determinar que tan similar (y disimilar) es una pagina
de otras. En base a este puntaje de similitud y disimilitud es que se decide si una
peticion pertenece a una sesion particular o no.

Este puntaje se calcula utilizando el método de similitud de cosend]

Por otro lado, el método de aprendizaje supervisado se basa en los mismos principios,
con la diferencia de que el puntaje de similitud es calculado por un agente inteli-
gente. Este agente estd modelado por una red neuronal conocida como perceptréon
multicapa[l(] capaz de aprender mecanismos para determinar este puntaje.

2.8.5. Conclusion

Si bien los métodos mencionados en este trabajo son una mejora sobre un enfoque
basd™¥} no se considera una mejora suficiente. Con el método més efectivo siendo
el de cercania ponderada de los componentes seménticos de los logs (tags, texto, e
informacién sobre el dominio de la pégina) con alrededor de 50 % de efectividad,
este no se compara con métodos basados en heuristicas de tiempo o referencia que
en promedio suelen superar el 80 % de efectividad.

Por esta razén es que los métodos mencionados en este trabajo no se consideraron
para la etapa de experimentacion. Quizas los mismos sean explorados en conjunto
con los métodos basados en heuristicas de tiempo o referencia, pero ello queda por
fuera del acance de este trabajo.

9Cosine similarity
10Segiin los autores, un enfoque base es aquel donde se toma a un agente que adivina aleatoria-
mente las sesiones en un conjunto de web logs.
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2.9. Otros Trabajos Estudiados

Se estudian otros trabajos, pero deciden dejarse de lado debido a su gran complejidad
de implementacién y/o por repeticién de ideas de otros trabajos previos. Ellos son:

» Identifying User Sessions from Web Server Logs With Integer Programming|[11]
» Identifying the User Access Pattern in Web Log Data[l2]

» Predicting user behavior through Sessions using the Web log mining[13]
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Capitulo 3

Solucién Implementada

3.1. Algoritmos Implementados

Luego del anélisis del estado del arte se procede a implementar dos algoritmos de
identificacién de sesiones, uno basado exclusivamente en heuristicas de tiempo (que
no fue probado con datos reales ya que identifica sesiones con baja probabilidad), y
otro que combina heuristicas de tiempo y referencia.

Si bien en los trabajos estudiados se hacen descripciones de alto nivel, es importante
aclarar que no se logré encontrar implementaciones a nivel de cédigo ni pseudocodigo
para los algoritmos. Por esta razon es que se decide implementar los algoritmos desde
cero incluyendo la ideacion del concepto de sesién como estructura de datos.

3.1.1. Paso en Comun de Pre-Procesamiento de Datos: Iden-
tificacién de Usuarios

Los algoritmos implementados tienen un paso base comin en donde se agrupan las
sesiones por IP y User Agent. Se considera que el par <IP, User Agent>permite di-
ferenciar la gran mayoria de los usuario presentes en los logs con la tinica excepciéon
siendo cuando dos usuarios distintos usan el mismo dispositivo bajo la misma red
(e IP) como suele ser el caso de los cyber-café. En este caso dos usuarios distintos
tendrian el mismo par <IP, User Agent>.

De todos los trabajos investigados sélo Semantic Identification of Web Broswing
Sessions[9] busca resolver este problema utilizando la seméntica de las paginas con-
tenidas en los logs para diferenciar usuarios y sesiones. Sin embargo, no se considera
este trabajo para la implementacién de los algoritmos.

3.1.2. Algoritmo Basado en Heuristica de Tiempo

Como se menciona en el Capitulo 2 del Relevamiento del Estado del Arte, los algo-
ritmos basados en heuristicas de tiempo son aquellos que buscan identificar los logs
que pertenezcan a una misma ventana de tiempo, y luego el momento de “corte”
en donde comienza una nueva ventana en caso de existir. Es decir, inicamente se
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H IP Date Request  Status Referrer User Agent H

31.56.96.51 [23/01/2019:02:56:16] GET /G 200 7K Chrome
31.56.96.51 [22/01/2019:23:00:43] GET /Z 200 A Chrome
31.56.96.51 [22/01/2010:02:56:16] GET /G 500 A Chrome
31.56.96.51 [24/01/2019:02:56:16] GET /K 200 /7 Chrome
31.56.96.51 [23/01/2010:02:56:16] GET /C 400 /M Chrome
31.56.96.51 [25/01/2019:02:56:16] GET /M 300 /C Chrome

Tabla 3.1: Tabla de logs de una sola IP y User Agent

considera el timestamp de un log para medir su diferencia de tiempo con el immedia-
tamente anterior, y en base a esto decidir a que ventana de tiempo (sesién) pertenece.

A la hora de implementar un algoritmo basado en heuristicas de tiempo se siguen
los siguientes pasos luego de la agrupacién de logs por <IP, User Agent>:

= Se ordenan los logs en 6rden cronolégico segiin su timestamp.

= Se define un delta de tiempo que actuard como diferencia maxima entre
los timestamps de los logs de una misma sesiéon o ventana de tiempo. E]

= Se recorren los logs en 6rden y se asignan a sesiones. Se comienza con
una sesiénﬂ vacia y se van agregando logs siempre y cuando el log que esta
siendo considerado se encuentre dentro del delta de tiempo respecto del ltimo
log en la sesion. De lo contrario se da por terminada la sesiéon anterior, y se
inserta el log previamente mencionado en una nueva sesion.

3.1.3. Algoritmo Basado en Heuristicas de Tiempo y Refe-
rencia

El algoritmo considera los logs sin algiin orden particular e identifica como sesién al
conjunto de logs que pertenecen al mismo grafo dirigido débilmente conexd’] Esto
significa que las sesiones identificadas se pueden visualizar como grafos ”de una sola
pieza”, en donde los vértices son las URI de los logs, y las aristas son las relaciones
formadas por las referencias presentes en los logs.

En la pagina siguiente se puede ver un ejemplo de logs de una misma IP y User
Agent agrupados en sesiones segin una heuristica de referencia:

1Se toma este delta de tiempo como 10 minutos, acorde con lo que los trabajos estudiados
toman como base.

2Para la implementacién del algoritmo basado en heuristica de tiempo se considera una sesién
como una lista de logs ordenada.

3Un grafo no dirigido es conexo si existe un camino entre cada par de vértices. Si se considera
el grafo subyacente (sin sentido en los arcos, i.e: como no dirigido), y este es conexo, entonces el
grafo es débilmente conexo.
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Figura 3.1: Sesiones resultantes de la tabla de logs.
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Conociendo ambos algoritmos se puede proceder a explicar la heuristica que combina
a las previamente mencionadas.

= Se considera el conjunto de logs ordenados cronolégicamente y se los
recorre en ese orden.

= Se define un delta de tiempo que actuard como diferencia maxima entre
los timestamps de los logs de una misma sesiéon o ventana de tiempo.

= Las sesiones se consideran como grafos dirigidos al igual que en el caso
de la heuristica de referencia, pero con una diferencia clave: todos los nodos
tienen un “super padre analogo a la raiz de un arbol, y corresponde al nodo
mas joven cronoldgicamente en la estructura de la sesién.

= Al encontrar un nuevo log se considera la referencia del mismo, y si la misma
es desconocida o su ultima visita tiene una antigiiedad mayor a la ventana de
tiempo, entonces se considera como el comienzo de una nueva sesion. De lo
contrario el log actual pasa a formar parte de los nodos hijo de su referencia.

Edge 2\Edge 3

Figura 3.2: Visualizacion de una sesién del algoritmo basado en tiempo y referencia.
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3.1.4. Estructuras de datos relevantes

Se identifican 2 estructuras de datos mas relevantes:

= Sesion: tal como se menciona anteriormente, se consideran las sesiones como
grafos dirigidos donde cada nodo se identifica por su URI y timestamp aso-
ciados. Todos los nodos poseen un nodo que se encuentra por sobre todos en
la jerarquia (como la raiz de un arbol), que es el comienzo cronolégico de la
sesion identificada. Ademas estos nodos pueden a su vez tener nodos hijo.

= Map de URIs a nodos de una sesion: es una estructura que dada una
URI retorna una referencia al ultimo nodo (cronolégicamente) con dicha URI
Gracias a esta estructura se tiene rapido acceso por medio de hashing al camino
previo correspondiente a la referencia del log que se esta considerando, lo cual
permite concatenarlo con el nuevo nodo generado. Es importante mencionar
que esta estructura no considera el timestamp de los logs, y siempre se queda
con la referencia al ultimo nodo correspondiente con la URI.
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3.2. Casos Base del Algoritmo

3.2.1. Casos Base Identificados

Al no tener las sesiones de usuario previamente identificadas se tuvo que crear varios
DataSets de ejemplo que actiian de casos base para la identificacién de sesiones. Se
espera que los mismos son lo suficientemente exhaustivos como para que cualquier
sesion identificada por nuestro algoritmo esté compuesta por alguna combinacion de
estos casos.

Existe una relacién directa entre los casos base y los criterios que el algoritmo
utiliza para identificar sesiones. Para cada uno de los casos se hara una explicacion
al respecto.ﬁ

Sesiones Secuenciales con Particion por Tiempo

Este caso busca identificar la particién de sesiones existente mas simple, en donde
se identifica una separacion entre una sesion y otra causada por una diferencia de
tiempo entre dos logs de mas de 10 minutos.

1P Time Request Referrer

192.168.1.1 | 22-01-19 03:56 | GET /A -

192.168.1.1 | 22-01-19 03:56 | GET /B | https://www.zanbil.com/A
192.168.1.1 | 22-01-19 03:56 | GET /C | https://www.zanbil.com/B
192.168.1.1 | 22-01-19 04:00 | GET /D | https://www zanbil.com/C
192.168.1.1 | 22-01-19 04:03 | GET /E | https://www.zanbil.com/D
192.168.1.1 | 22-01-19 04:15 | GET /F | https://www.zanbil.com/E
192.168.1.1 | 22-01-19 04:15 | GET /G | https://www.zanbil.com/F
192.168.1.1 | 22-01-19 04:20 | GET /H | https://www.zanbil.com/G

4Para simplificar se dejaran de lado algunos atributos del log: User Agent, status, size.
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Figura 3.3: Sesiones Secuenciales con Partici on por Tiempo
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Sesiones Secuenciales con Particion por Referencia

Este caso base considera la particiéon dos sesiones basado en la no existencia o no
visita previa del referrer.

IP

Time

Request

Referrer

192.168.1.1

2019-01-22 03:56:17

GET /A

192.168.1.1

2019-01-22 03:56:17

GET /B

https://www.zanbil.com/A

192.168.1.1

2019-01-22 03:56:17

GET /C

https://www.zanbil.com/B

192.168.1.1

2019-01-22 04:00:17

GET /D

https://www.zanbil.com/C

192.168.1.1

2019-01-22 04:03:47

GET /E

192.168.1.1

2019-01-22 04:05:00

GET /F

https://www.zanbil.com/E

192.168.1.1

2019-01-22 04:05:20

GET /G

https://www.zanbil.com /F

192.168.1.1

2019-01-22 04:08:20

GET /H

https://www.zanbil.com/G

Figura 3.4: Sesiones Secuenciales con Particion por Referencia
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Sesiones Paralelas

Este caso considera la existencia de sesiones paralelas con origenes distintos y que
no tienen conflictos (no se cruzan).

P Time Request Referrer
192.168.1.1 | 2019-01-22 03:56:17 | GET /A -
192.168.1.1 | 2019-01-22 03:56:17 | GET /B -
192.168.1.1 | 2019-01-22 03:56:17 | GET /C -
192.168.1.1 | 2019-01-22 04:00:17 | GET /D | https://www.zanbil.com/A
192.168.1.1 | 2019-01-22 04:03:47 | GET /E | https://www.zanbil.com/D
192.168.1.1 | 2019-01-22 04:05:00 | GET /F | https://www.zanbil.com/B
192.168.1.1 | 2019-01-22 04:05:20 | GET /A | https://www.zanbil.com/C

Edge 0 Edge 0 Edge 0

Figura 3.5: Sesiones Paralelas
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Sesiones Paralelas con Particion por Tiempo

Este caso considera la existencia de sesiones paralelas con origenes distintos, que
no tienen conflictos (no se cruzan), y a su vez una de las mismas se separa en otra
sesién por poseer una referencia que fue visitada por fuera de la ventana de tiempo
limite (10 minutos): G.

1P Time Request Referrer
192.168.1.1 | 2019-01-22 03:56:17 | GET /A -
192.168.1.1 | 2019-01-22 03:56:17 | GET /B -
192.168.1.1 | 2019-01-22 03:56:17 | GET /C -
192.168.1.1 | 2019-01-22 04:00:17 | GET /D | https://www.zanbil.com/A
192.168.1.1 | 2019-01-22 04:03:47 | GET /E | https://www.zanbil.com,/D
192.168.1.1 | 2019-01-22 04:05:00 | GET /F | https://www.zanbil.com/B
192.168.1.1 | 2019-01-22 04:07:02 | GET /G | https://www.zanbil.com/F
192.168.1.1 | 2019-01-22 04:18:02 | GET /H | https://www.zanbil.com/G
192.168.1.1 | 2019-01-22 04:05:20 | GET /A | https://www.zanbil.com/C

Edge 0 Edge 0 Edge 0
Edge 2 Edge 2

Figura 3.6: Sesiones Paralelas con Particién por Referencia
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Sesiones Paralelas con Particion por Referencia

Este caso considera la existencia de sesiones paralelas con origenes distintos, que
no tienen conflictos (no se cruzan), y a su vez una de las mismas se separa en otra
sesién por poseer una referencia nunca antes visitada: G []

1P Time Request Referrer
192.168.1.1 | 2019-01-22 03:56:17 | GET /A -
192.168.1.1 | 2019-01-22 03:56:17 | GET /B -
192.168.1.1 | 2019-01-22 03:56:17 | GET /C -
192.168.1.1 | 2019-01-22 04:00:17 | GET /D | https://www.zanbil.com/A
192.168.1.1 | 2019-01-22 04:03:47 | GET /E | https://www.zanbil.com/D
192.168.1.1 | 2019-01-22 04:05:00 | GET /F | https://www.zanbil.com/B
192.168.1.1 | 2019-01-22 04:07:02 | GET /G -
192.168.1.1 | 2019-01-22 04:12:02 | GET /H | https://www.zanbil.com/G
192.168.1.1 | 2019-01-22 04:05:20 | GET /A | https://www.zanbil.com/C

Fdge ( Edge 0 Edge 0 dge 0

Edge 2 Edge 2 Edge 2 dge 2

/F /H

Figura 3.7: Sesiones Paralelas con Particiéon por Referencia

5Puede ser considerada como un caso particular de sesiones paralelas
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Sesiones Paralelas con Particion por Tiempo y Referencia

Este caso considera la existencia de sesiones paralelas con origenes distintos, que no
tienen conflictos (no se cruzan), y a su vez una de las mismas se separa en otra sesién
por poseer una referencia nunca antes visitada: google.com, y otras por tener una
referencia que fue visitada por fuera de la ventana de tiempo limite: K, J, I[]

1P Time Request Referrer

192.168.1.1 | 2019-01-22 03:56:17 | GET /A -

192.168.1.1 | 2019-01-22 03:56:17 | GET /B -

192.168.1.1 | 2019-01-22 03:56:17 | GET /C -

192.168.1.1 | 2019-01-22 04:00:17 | GET /D https://www.zanbil.com/A
192.168.1.1 | 2019-01-22 04:03:47 | GET /E | https://www.zanbil.com/D
192.168.1.1 | 2019-01-22 04:05:00 | GET /F https://www.zanbil.com/B
192.168.1.1 | 2019-01-22 04:07:02 | GET /G | https://google.com?=qasdfasdf
192.168.1.1 | 2019-01-22 04:12:02 | GET /H https://www.zanbil.com/G
192.168.1.1 | 2019-01-22 04:05:20 | GET /A https://www.zanbil.com/I
192.168.1.1 | 2019-01-22 04:05:40 | GET /I https://www.zanbil.com/J
192.168.1.1 | 2019-01-22 04:15:45 | GET /J | https://www.zanbil.com/K

Fdge 0 Edge 0
Edge 2 Edge 2

dge 0

Edge 0

Edge 2

Figura 3.8: Sesiones Paralelas con Particién por Tiempo y Referencia 1/2

6Puede ser considerada como una combinacién de los dos casos anteriores.

30



Edge 0 dge 0 Edge 0

Figura 3.9: Sesiones Paralelas con Particién por Tiempo y Referencia 2/2

31



Sesiones Paralelas con Mismo Origen

Este caso considera la existencia de sesiones con estructura reminiscente de un arbol
(aunque mas correctamente definida por un grafo débilmente conexo), donde todos
los nodos se encuentran bajo una raiz y cada uno puede tener uno mas hijos.

IP

Time

Request

Referrer

192.168.1.1

2019-01-22 03:56:17

GET /A

192.168.1.1

2019-01-22 03:56:20

GET /B

https://www.zanbil.com/A

192.168.1.1

2019-01-22 03:56:20

GET /C

https://www.zanbil.com/A

192.168.1.1

2019-01-22 03:56:20

GET /D

https://www.zanbil.com/A

192.168.1.1

2019-01-22 04:03:47

GET /E

https://www.zanbil.com/B

192.168.1.1

2019-01-22 04:05:00

GET /F

https://www.zanbil.com/C

192.168.1.1

2019-01-22 04:05:20

GET /A

https://www.zanbil.com/D

Figura 3.10: Sesiones Paralelas con Mismo Origen
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Sesiones Paralelas con Particion por Tiempo

Este caso considera la existencia de sesiones con estructura reminiscente de un arbol
(aunque mas correctamente definida por un grafo débilmente conexo), donde todos
los nodos se encuentran bajo una raiz y cada uno puede tener uno més hijos. A su
vez, una de sus ramas se ve particionada debido a que C tiene como referencia a A,
y esta fue visitada por fuera de la ventana de tiempo limite.

P Time Request Referrer

192.168.1.1 | 2019-01-22 03:56:17 | GET /A -

192.168.1.1 | 2019-01-22 03:56:20 | GET /B | https://www.zanbil.com/A
192.168.1.1 | 2019-01-22 04:56:20 | GET /C | https://www.zanbil.com/A
192.168.1.1 | 2019-01-22 03:56:20 | GET /D | https://www.zanbil.com/A
192.168.1.1 | 2019-01-22 04:03:47 | GET /E | https://www.zanbil.com/B
192.168.1.1 | 2019-01-22 05:00:00 | GET /F | https://www.zanbil.com/C
192.168.1.1 | 2019-01-22 04:05:20 | GET /A | https://www.zanbil.com/D

Edge 0

Edge 2

Figura 3.11: Sesiones Paralelas con Particién por Tiempo
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3.2.2. Casos no cubiertos por implementacion

Se considera a la implementacion como la versiéon méas robusta de los algoritmos
de sesionizacién implementados, i.e.: basado en heuristicas de tiempo y referencia.
Dicho esto, existen un par de casos que la implementacion no logra distinguir:

» Usuarios distintos usando el mismo dispositivo: si bien es posible de-
terminar las sesiones de un dispositivo particular bajo una misma IP, la im-
plementacién no logra asignar sesiones a un usuario particular. Ejemplo: un
cibercafé.

= Cuando se abren muchas instancias de una misma pagina dentro
de la ventana de tiempo limite y luego se visitan otras paginas: la
implementacion no logra distinguir el camino recorrido por la sesion, ya que
la referencia siempre se adjudica a la tultima instancia abierta de la pégina
mencionada. Por ejemplo: cuando se abren muchas pestanias con la misma
pagina, y luego se sigue navegando a lugares distintos en cada una de las
pestanas abiertas.

= Cuando existe la presencia de proxys o caches: estos servidores inter-
medios son capaces de responder a ciertas peticiones en lugar del servidor que
genera los logs que se estan estudiando. Esto significa que al armar sesiones
podrian experimentarse saltos en las mismas (huecos de informacién), corres-
pondientes a las peticiones que fueron atendidas por los proxy/caches y no
fueron logeadas por el servidor estudiado.
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Figura 3.12: Visualizacién del 2do caso considerando A, A’ y A” como instancias de
una misma pagina.

Figura 3.13: Visualizaciéon del 2do caso como resultado esperado del algoritmo.
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3.3. Prueba con Datos Reales

Cuando se trabaja analizando grandes cantidades de datos, encontrar una fuente
confiable de los mismos suele ser un gran desafio. Este caso no es la excepcion. La
falta de DataSets ya etiquetados (con sesiones reconocidas) que permitan la veri-
ficacion de los datos procesados, obligé a tomar la decisién de tener que elegir un
DataSet sin etiquetar [14].

El DataSet con logs de apache seleccionado forma parte de la libreria de datos de
Harvard, y corresponde a un sitio de compras online: https://www.zanbil.com.

Se toma el mismo dataset previamente mencionado[I4], y se lo reduce con el fin
de filtrar datos irrelevantes (como son las peticiones de imagenes, archivos css y ja-
vascript), y reducir el tamano de la muestra para que sea menos costoso de procesar.

La muestra reducida consiste de logs que se expanden a lo largo de un periodo de
entre 5 y 6 horas, y si bien los mismos fueron filtrados, algunas peticiones indeseadas
permanecen en los logs. Con esta reduccién se pasa de un archivo original de cerca
de 3GB a uno de unos pocos cientos de MB, lo cual permitié su procesamiento
completo en menos de 5 minutos.

3.3.1. Resultados

A los efectos de la visualizacién de casos encontrados, los logs contenidos en los
mismos contendran tinicamente logs correspondientes a las sesiones visualizadas.
Ejemplo de Sesiéon en un Dispositivo Movil

A partir del grafo de sesion se puede observar informacion sobre el tipo de usuario. En
este caso, un usuario utilizando un dispositivo movil, ya las URI visitadas contienen
el prefijo /m correspondiente a “mobile‘ﬂ

/amp-helper-frame.html?appld=a624alcl-0c93-466a-a546-e146710f97e6& parentOrigin=https

[Edge 2 /m/prepareSearch?phrase=Braun+3040s

/settings/logo

"Esta informacién también se encuentra disponible en el campo User Agent disponible en los
logs subyacentes en los vértices del grafo.
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Ejemplo de Sesién Representando Bilisqueda de Articulos

Si bien la imagen se ve cortada, se puede visualizar como el usuario hace busquedas
relacionadas a deportes. En la categoria deportes busca por un masajeador, y luego
su buisqueda se bifurca (lo cual se puede interpretar como que abre dos pestanas) en
donde busca un masajeador para el cuerpo, y una silla masajeadora. Su buisqueda
continia luego de entrar a un producto particular, pero fue necesario recortar la
sesién para que entre en la pagina (ver siguiente).
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Estadisticas

A continuacién se muestran algunas estadisticas sobre las sesiones generadas con
los datos extraidos del data set de Harvard, seleccionando los primeros 72359 logs

representando un lapso de 6 horas aproximadamente:

Usuarios identificados: 5929

10 minutos Como Delta de Tiempo

Minimo de logs por usuario: 1
Maximo de logs por usuario: 2949
Mediana de logs por usuario: 4.0
Promedio de logs por usuario: 12.21
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0 25 50 75 100 125 150 175

Figura 3.14: Usuario con Cantidad de Logs
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Minimo de sesiones por usuario: 1
Maximo de sesiones por usuario: 1111
Mediana de sesiones por usuario: 1.0
Promedio de sesiones por usuario: 4.16
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Figura 3.15: Usuarios con cantidad de Sesiones
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Minimo de logs por sesion: 1
Maximo de logs por sesion: 373
Mediana de logs por sesion: 1.0
Promedio de logs por sesion: 2.93
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0 h T T T T T T
0 10 20 30 40 50 60 70

Figura 3.16: Sesiones con Cantidad de Logs

Estos resultados se ven afectados segun la eleccién de un delta de tiempo (10 minutos
en este caso) que actiia como ventana limite de tiempo entre un log y otro de una
sesién. A continuacion se puede ver las mismas estadisticas mostradas anteriormente,
pero luego de haber modificado dicho parametro.
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5 Minutos Como Delta de Tiempo

Minimo de sesiones por usuario: 1
Maximo de sesiones por usuario: 1111
Mediana de sesiones por usuario: 1.0
Promedio de sesiones por usuario: 4.38

6000

5000 -

4000 -

3000

2000

1000 -

0 h T T T
0 10 20 30 40 50

Figura 3.17: Usuarios con cantidad de Sesiones (Delta = 5 minutos)

Minimo de logs por sesion: 1
Maximo de logs por sesidon: 324
Mediana de logs por sesion: 1.0
Promedio de logs por sesidn: 2.78
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Figura 3.18: Sesiones con Cantidad de Logs (Delta = 5 minutos)
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15 Minutos Como Delta de Tiempo

Minimo de sesiones por usuario: 1
Maximo de sesiones por usuario: 1111
Mediana de sesiones por usuario: 1.0
Promedio de sesiones por usuario: 4.04
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Figura 3.19: Usuarios con cantidad de Sesiones (Delta = 15 minutos)

Minimo de logs por sesion: 1
Maximo de logs por sesién: 472
Mediana de logs por sesién: 1.0
Promedio de logs por sesidon: 3.02
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Figura 3.20: Sesiones con Cantidad de Logs (Delta = 15 minutos)

43



Comparacion de Resultados

Si bien las variaciones en los resultados estadisticos son pequenas, los resultados son
esperados. Para un delta de tiempo de 5 minutos, se espera que las sesiones identi-
ficadas sean mas cortas que para una ventana de tiempo mas grande ya que entran
menos logs en la misma. Al identificarse sesiones mas cortas también aumenta la
cantidad de sesiones identificadas, ya que los logs restantes deben ser adjudicados a
alguna sesion.

Para las ventanas de 10 minutos y 15 minutos se ve un aumento en cuanto a la
cantidad de logs agrupados en una sesién, y una disminucién en la cantidad de
sesiones identificadas. Esto parece ser cierto siempre que se aumenta el delta de
tiempo utilizado por el algoritmo.
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Capitulo 4

Conclusiones

A lo largo de este trabajo se realizé un relevamiento de informacién respecto a técni-
cas de sesionizacion. La informacion recabada fue analizada, y se seleccionaron las
técnicas que fueran mas capaces de resolver la problematica plateada.

Las mismas contenian descripciones a alto nivel sobre el concepto de sesién, y sobre
los algoritmos de sesionizaciéon. Por esta razon fue necesario establecer una definiciéon
de sesion, para luego poder disenar e implementar algoritmos de sesionizacion.

Se implementaron dos algoritmos, uno basado en heuristicas de tiempo, y otro ba-
sado en heuristicas de tiempo y referencia. El primero sirvié para familiarizarse con
el concepto de sesion a nivel de codigo, y con las tecnologias utilizadas. Dada su
relativa simpleza y baja capacidad para armar sesiones correctamente, es que se
decide no probar con datos reales. En cambio, el segundo algoritmo si fue expuesto
a experimentacién con datos reales.

No se pudo encontrar datos ya procesados, es decir, un conjunto de logs que ya
tuviera identificadas sesiones correctamente. Por esta razon es dificil evaluar los al-
goritmos de sesionizacién implementados, y para ello se disenan casos base inspirados
en los algoritmos de manera que cada sesiéon pueda ser expresada como cualquier
combinacion de dichos casos.

An asi, al inspeccionar a mano parte de las sesiones identificadas, se puede decir que

el segundo algoritmo identifica y arma sesiones relevantes para su posterior estudio
que es un caso de uso cientifico.
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4.1. Mejoras a Futuro

Se identifica a futuro la posibilidad de elegir el delta de tiempo utilizado por la
heuristica de tiempo dinamicamente segtin el data set elegido. Como se menciona en
User Session Identification Based on Strong Regularities in Inter-activity Time[5],
es posible utilizar técnicas de aprendizaje automdtico (como la utilizaciéon de un
Gaussian Mixture Model), para poder determinar dicho delta de tiempo para que
optimice la precisién y exactitud de los algoritmos implementados frente al data set,
o tipos de datos utilizados.

4.2. Utilidad de los Resultados

A partir de las sesiones identificadas es posible crear y entrenar modelos de apren-
dizaje automatico capaces de armar sesiones rapidamente. No sélo ello, si no que
también seria posible identificar distintos tipos de transacciones, por ejemplo: de-
terminar que una sesion corresponde a una compra online.

Esto habilita un abanico de posibilidades en el contexto de la ciencia de datos sobre

el uso de paginas web, permitiendo reconocer comportamientos de usuarios y actuar
sobre los mismos.
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