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Resumen del proyecto

Los sistemas de informacién actuales incluyen cada vez mds componentes de inteligencia artificial con capacidad de aprendizaje, en particular las redes
neuronales artificiales. Esto no se limita a sistemas de bajo riesgo, como por ejemplo, organizar un dlbum de fotos, sino que el drea estd evolucionando
con gran rapidez hacia su aplicacidn en sistemas criticos de alto riesgo, como el control de vehiculos auténomos o el diagnéstico médico, cuyo mal
funcionamiento puede causar danos irreparables a personas o al medioambiente. Para hacer frente a esta realidad, este proyecto se ubica dentro del
drea general de la "IA verificada" cuyo objetivo es disefar sistemas de IA que tengan garantias sdélidas de correccidn con respecto a requisitos
especificados matemdticamente. Su objetivo contribuir al desarrollo de métodos formales para la construccion de sistemas criticos con componentes de
IA verificados. La dificultad de esta iniciativa es que si bien los componentes capaces de aprender implementan intrinsecamente algin modelo de
computo, esto no significa que su verificacion formal sea tratable con las técnicas existentes dado que son dificiles de formalizar. Un drea de especial
interés en el dmbito de sistemas criticos es garantizar que la evoluciéon del estado de un sistema en el tiempo, consecuencia de las acciones que hace
durante su funcionamiento, cumple ciertas propiedades. Este problema se expresa naturalmente en términos de lenguajes formales y légicas temporales.
En el caso de las redes neuronales artificiales, se trata de aquellas que manipulan secuencias, como las recurrentes y los Transformers. Concretamente,
el objetivo del proyecto es desarrollar técnicas que contribuyan a garantizar el correcto comportamiento de sistemas de inteligencia artificial basados en
redes neuronales sobre secuencias mediante la extraccién de modelos formales que sirvan de base para la verificacion de propiedades y la sintesis de
controladores que guien su comportamiento.
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Antecedentes, problema de investigacidn, objetivos y justificacién.

Hoy en dia, el desafio pasa por la construccidn de sistemas que se caracterizan por contar con componentes capaces de aprender (learning-enabled
components) [1]. Dicho aprendizaje se puede entender como la capacidad del componente de ir mejorando su rendimiento en una tarea dada mediante la
experiencia. Para esto, el componente tiene que representar su conocimiento del universo mediante un modelo que es “entrenado” a partir de conjuntos
de datos. En este contexto, las redes neuronales artificiales sobresalen como uno de los modelos mds exitosos de la IA en varios campos de aplicacién,
debido a su capacidad de aprendizaje a partir de grandes volimenes de datos y su consecuente eficacia predictiva.

La rdpida adopcion de este enfoque, conocida como aprendizaje profundo, no se limita a sistemas de bajo riesgo, como por ejemplo, organizar un dlbum
de fotos, recomendar una pelicula, etc., sino que el drea estd evolucionando con gran rapidez a la integracién de componentes de IA con capacidad de
aprendizaje en sistemas criticos de alto riesgo. Estos sistemas son aquellos cuya falla puede resultar en consecuencias graves, como causar pérdida de
vidas o danos irreparables a personas o al medioambiente. Como ejemplos recientes de la utilizaciéon de componentes con capacidad de aprendizaje en
aplicaciones criticas, podemos mencionar el control de procesos de fusion nuclear, el control de vehiculos auténomos, la deteccidon de intrusos en
ciberseguridad y el diagndstico médico.

Surge entonces, el interés en garantizar el correcto funcionamiento de sistemas criticos que integran componentes de IA capaces de aprender, en
particular aquellos que usan redes neuronales artificiales. Esto se ubica dentro del drea general de la “IA verificada” [2] cuyo objetivo es disefar
sistemas de IA que tengan garantias sélidas, idealmente demostrables, de correccion con respecto a requisitos especificados matemdticamente.
Tradicionalmente, la validacién de la correccion de éstas con respecto a la tarea para la cual han sido entrenadas se centra en la evaluacidén empirica de
métricas de eficacia en conjuntos de datos de prueba, siendo estos datos que no han sido utilizados durante el régimen de entrenamiento. Sin embargo,
este método de validacion presenta dos problemas principales. En primer lugar, resulta inviable evaluar exhaustivamente la respuesta del componente
que embebe el modelo para todos los valores posibles de entrada. En segundo lugar, adn en los casos en que la validacién arroje resultados de eficacia
que podrian considerarse aceptables en grandes volumenes de datos de prueba, los modelos pueden, de todas maneras, no generalizar correctamente a
situaciones nuevas o ataques adversarios. En suma, validar experimentalmente los modelos con datos de prueba no asegura su correcto funcionamiento.
Esta afirmacién cobra especial relevancia en el dmbito de la IA responsable [9] en el contexto de sistemas criticos para los cuales es necesario
garantizar la ausencia de fallas y de posibles usos indebidos. El correcto disefo, implementacién y funcionamiento de sistemas criticos, ha sido abordado
histéricamente por el drea de teoria de la computacién llamada métodos formales, que se centra en la aplicacién de técnicas fundadas en teorias
matemadticas y ldgicas que habilitan la especificacién del comportamiento del sistema y la demostracidn rigurosa (deductiva o algoritmica) de
propiedades. In fine, este proceso conduce al desarrollo de sistemas correctos.

Dentro de esta drea se pueden identificar dos enfoques que han tenido gran impacto: verificacién basada en modelos (model checking) y sintesis de
controladores (controller synthesis). Model checking [3] es una familia de técnicas automdticas que, dado un modelo de un sistema, expresado como algin
tipo de mdquina de estados (que describe el comportamiento operacional del mismo), y una propiedad formal, expresada en alguna légica temporal (que
especifica el conjunto de secuencias validas), buscan probar o refutar la propiedad en el modelo. El enfoque clave de esta técnica es la construccion de
un modelo a un nivel de abstraccién adecuado a fin de poder realizar una inspeccién sistemdtica y exhaustiva del modelo que garantice que todo
comportamiento del sistema es correcto con respecto a la propiedad o, en su defecto, que encuentre evidencia de la existencia de comportamientos
invdlidos. Controller synthesis [4] agrupa técnicas que se encargan de construir automadticamente estrategias de control que induzcan a un sistema a
exhibir un comportamiento deseado. Dicho de otra manera, estas técnicas se centran en limitar el comportamiento de un sistema a fin de que este cumpla
con una implementacién dada.

Asi, el objetivo del proyecto es contribuir al desarrollo de métodos formales para la construccidn de sistemas criticos con componentes de IA verificados,
integrando model-checking y controller synthesis. La dificultad de esta iniciativa es que si bien los componentes capaces de aprender implementan
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intrinsecamente algin modelo de cdmputo, esto no significa que su verificacion formal sea tratable con las técnicas existentes dado que son dificiles de
formalizar.

La aplicaciéon de métodos formales de verificacion necesita una abstraccion del componente bajo andlisis. Dicho modelo abstracto es una especificacion
formal que puede ser realizada durante la etapa de disefo, o extraida de la implementacion. En el caso de los componentes de IA con capacidad de
aprendizaje, como las redes neuronales, el comportamiento es justamente aprendido durante la etapa de entrenamiento, por lo cual no se dispone de una
especificacion, siendo la extraccién la Gnica alternativa posible. La extraccién de modelos de redes neuronales puede dividirse en dos grandes lineas: 1)
el enfoque de “caja blanca” se basa en la inspeccién de la arquitectura (capas, funciones de activacidn, operaciones matriciales, regularizadores, etc.); y
el enfoque de “caja negra” se apoya solamente en la observacién de las salidas en respuesta a las entradas. La extraccién “caja blanca”, por ejemplo,
sufre de un inconveniente importante que es la baja portabilidad dado su estrecha dependencia con la arquitectura y operaciones internas de la red. En
cambio, las técnicas de extraccién de tipo “caja negra” son mds portables dado que no estdn atadas a caracteristicas especificas de la clase de red
neuronal. Por esta razon, este proyecto se centra principalmente en este ultimo enfoque.

Por otro lado, la probabilidad juega un rol importante en los sistemas criticos donde se utiliza, por ejemplo, para modelar incertidumbre en el ambiente,
para romper simetrias, elegir lideres y obtener consenso en algoritmos distribuidos, analizar rendimiento en sistemas de tiempo real, modelar
comportamientos poco fiables o imprevisibles en sistemas tolerantes a fallas, etc. La aplicacién de métodos formales en estos casos requiere de modelos
estocdsticos y légicas temporales probabilisticas, lo que ha dado lugar al desarrollo de técnicas especificas. Por eso, el proyecto se centra en la
extraccion de modelos formales probabilisticos.

Concretamente, el proyecto extiende la técnica de extraccion de modelos formales probabilisticos de las redes neuronales sobre secuencias propuesta
en [5] y la técnica de sintesis de controladores propuesta [6] con el objetivo de contribuir a la construccion de sistemas criticos basados en componentes
de IA verificada.

Ademds de los objetivos cientificos planteados, el proyecto consolida la colaboracién entre los equipos y genera una sinergia positiva para el desarrollo
conjunto de técnicas formales de construccidn de IA verificada, a la vez de contribuir a la formacién y capacitacion de jévenes investigadores y
estudiantes de grado y posgrado de ambas instituciones en un drea de gran relevancia.

Metodologia/Disefio del estudio

El proyecto se organiza en torno a dos dreas principales: A) Investigacion y desarrollo y B) Capacitacion.

A) Investigacion y desarrollo. Esta actividad se descompone en cuatro subactividades.

A.1) Extraccion de modelos.

El propdsito de esta actividad es desarrollar técnicas de extracciéon de modelos, en particular diferentes clases de autématas, a partir de redes
neuronales que procesan secuencias, siguiendo la linea de investigacién del equipo de ORT [5] en el marco general llamado inferencia gramatical dentro
del aprendizaje computacional. Una de las dificultades mayores de la extraccidn es hacer frente al desafio que plantea la alta dimensionalidad del
espacio de pardmetros y entradas de la redes neuronales, dado que ésta es susceptible de generar espacios de estados muy grandes y eventualmente
infinitos. Por esta razén es necesario desarrollar abstracciones adecuadas y técnicas eficientes de extraccion a fin de obtener modelos tratables por
métodos formales de verificacion y sintesis. Para abordar esta problemadtica, se busca continuar con el enfoque planteado en [5], a través del desarrollo
de algoritmos mds eficientes y el uso de relaciones de equivalencia relevantes, al mismo tiempo que hacen el problema tratable computacionalmente.

A.2) Verificacion.

El objetivo de esta tarea es habilitar la verificacion de propiedades estocdsticas sobre las redes neuronales. Una manera de hacerlo es, teniendo un
modelo del componente de IA, recurrir a una herramienta de verificacién estdndar externa, como PRISM [7]. Otra consiste en construir abstracciones
guiadas por la propiedad a verificar [8].

A.3) Sintesis.

Se busca extender las técnicas de sintesis de controladores [6] para integrar los modelos extraidos usando los métodos desarrollados en A.1 con el
objetivo de construir sistemas de control basados en IA correctos. Por otro lado, se propone estudiar cémo integrar la sintesis de controladores y el
proceso de extracciéon de modelos de componentes de IA. En efecto, el proceso de sintesis y el de extraccién son dos caras de la misma moneda. La
sintesis responde la pregunta “;cémo deberia comportarse el componente de IA?" y la extraccidn realiza ingenieria reversa para responder la pregunta
“;como se comporta la componente de IA?". El proyecto busca dar los primeros pasos de exploracidn de los desafios conceptuales y técnicos que
involucra la integracion de estas dos dreas en el contexto de la IA verificada.

A.4) Desarrollo y Validacién experimental.

Transversalmente se desarrollan y ejecutan experimentos con el objetivo de evaluar empiricamente sobre casos de estudio pertinentes las técnicas
desarrolladas. El esquema de trabajo planteado se apoya en la paralelizacién de las actividades de extraccion de modelos, verificacidn y sintesis, y en la
interaccién continua entre los equipos.

B) Capacitacién.

El proyecto pone énfasis en la formacién de estudiantes de grado y posgrado. Para esto se plantean dos acciones. Por un lado, la participacién en eventos
especificos de capacitacion, en particular la Escuela de Ciencias Informaticas, organizada por el Departamento de Computacién de la Universidad de
Buenos Aires, y KHIPU (Latinamerican meeting in AI). Por otro, la integracion de estudiantes en las publicaciones de los equipos, asi como su asistencia a
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conferencias internacionales.
Resultados, andlisis y discusién

Los resultados obtenidos en las lineas de trabajo identificadas previamente son los siguientes.

A.1) Extraccién de modelos.

En primer lugar, se desarrollé un marco teérico para la extraccion de autématas probabilisticos a partir de modelos neuronales del lenguaje basado en
relaciones de equivalencia sobre distribuciones de probabilidad [10, 11, 12]. Las motivaciones prdcticas del enfoque propuesto son dos. Por un lado, se
puede ajustar la relacién de equivalencia en virtud de la métrica definida para evaluar el comportamiento de los modelos de lenguaje (por ejemplo, el
error con respecto a un “gold standard”, esto es un conjunto de datos que han sido preparados manualmente y que representan las respuestas
consideradas “correctas” lo mds fielmente posible) o, incluso, a la estrategia de muestreo utilizada durante su utilizacién como IA generativa (por
ejemplo, es habitual muestrear de las “k” palabras mds probables o de aquellas cuya probabilidad es mayor a un cierto umbral). Por otro lado, las
equivalencias permiten reducir significativamente el espacio de estados del autémata extraido, y hasta eventualmente asegurar su finitud, siendo
entonces una herramienta muy eficaz para mitigar el problema conocido como “explosidn de estados” en el dmbito de la verificacion formal basada en
modelos. En segundo lugar, se implementaron diversas optimizaciones al algoritmo de aprendizaje que condujeron a la obtencién de ganacias
significativas en memoria y tiempo de ejecucion [12, 13, 14]. Este trabajo sentd las bases de una tesis de Maestria en curso que busca generalizar el
algoritmo de extraccion de modelos con el objetivo de capturar lenguajes caracterizables por gramaticas libres de contexto, mds expresivas que los
autématas.

A.2) Verificacién.

La herramienta desarrollada para la extraccion de modelos fue evaluada experimentalmente para la verificacion de casos de estudio de diferentes
dreas criticas, como por ejemplo bioinformdtica, ciberseguridad e identificacién de sesgos en generacion de language natural [10, 11, 12]. Ademads, se
propuso una técnica basada en la sincronizacién de la red neuronal con un controlador que permite la verificaciéon on-the-fly de propiedades durante la
extracciéon de modelos, asi como también la obtencidn de modelos mds reducidos. Los resultados experimentales obtenidos en el andlisis de propiedades
de grandes modelos de lenguaje como GPT-2 fueron muy prometedores. Por una lado, en términos de performance computacional, se consiguieron
tiempos de ejecucion hasta 90 veces mds rdpidos que con el algoritmo existente previo a la realizacién del proyecto [5]. Por otro lado, se extendid el
alcance de la herramienta, habilitando la verificacién de propiedades estocdsticas. Esta linea de investigacion estd siendo continuada en el marco de una
tesis de Maestria. Ademds, se trabajoé en otro aspecto de la IA verificada, concretamente la IA explicable. En particular se abordé el estudio del
comportamiento de las arquitecturas de tipo Transformer, que constituyen la base de los grandes modelos de lenguaje como GPT, desde un punto de vista
de la interpretabilidad mecanistica [15]. Los resultados experimentales obtenidos en este proyecto fueron el punto de partida de a una tesis de Maestria
que se estd desarrollando actualmente.

A.3) Sintesis.

En este proyecto desarrollamos un método de sintesis on-the-fly que se apoya en el uso de técnicas de inteligencia artificial con el objetivo de paliar el
problema de la explosion de estados de los algoritmos de sintesis basados en autématas], explorando solamente el espacio necesario para garantizar
que el sistema controlado cumple con la tarea especificada [16, 17]. El trabajo experimental realizado sobre un conjunto de benchmarks mostré que es
posible alcanzar ganancias de tiempo sustanciales y en general superar la mejor heuristica obtenida con el algoritmo existente previamente [6].

Conclusiones y recomendaciones

Los resultados obtenidos durante este proyecto de investigacién contribuyeron al estado del arte en el contexto de la inteligencia artificial verificada y a
la formacidén de recursos humanos altamente calificados. Ademds, fueron el disparador de ideas que se terminaron plasmando en el marco del proyecto
ANII FMV 1_2023_1_175864 "Herramientas para la verificacion de aplicaciones industriales de grandes modelos de lenguaje” que comenzé en abril 2024,
con la participaciéon de las empresas De Larrobla y Asociados Uruguay SA (Bantotal) como contraparte y Rootstrap como participante y co-responsable.
Finalmente, se definié una nueva linea de investigacion conjunta entre los equipos que participaron en este proyecto. La propuesta consiste en mejorar la
especializacidn de aplicaciones basadas en grandes modelos de lenguaje a través de un proceso iterativo que combine la extraccién de controladores
obtenidos a partir de prompts mediante el aprendizaje de modelos subrogados y la verificacién de propiedades metamorficas [18].
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