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Los sistemas de información actuales incluyen cada vez más componentes de inteligencia artificial con capacidad de aprendizaje, en particular las redes
neuronales artificiales. Esto no se limita a sistemas de bajo riesgo, como por ejemplo, organizar un álbum de fotos, sino que el área está evolucionando
con gran rapidez hacia su aplicación en sistemas críticos de alto riesgo, como el control de vehículos autónomos o el diagnóstico médico, cuyo mal
funcionamiento puede causar daños irreparables a personas o al medioambiente. Para hacer frente a esta realidad, este proyecto se ubica dentro del
área general de la "IA verificada" cuyo objetivo es diseñar sistemas de IA que tengan garantías sólidas de corrección con respecto a requisitos
especificados matemáticamente. Su objetivo contribuir al desarrollo de métodos formales para la construcción de sistemas críticos con componentes de
IA verificados. La dificultad de esta iniciativa es que si bien los componentes capaces de aprender implementan intrínsecamente algún modelo de
cómputo, esto no significa que su verificación formal sea tratable con las técnicas existentes dado que son difíciles de formalizar. Un área de especial
interés en el ámbito de sistemas críticos es garantizar que la evolución del estado de un sistema en el tiempo, consecuencia de las acciones que hace
durante su funcionamiento, cumple ciertas propiedades. Este problema se expresa naturalmente en términos de lenguajes formales y lógicas temporales.
En el caso de las redes neuronales artificiales, se trata de aquellas que manipulan secuencias, como las recurrentes y los Transformers. Concretamente,
el objetivo del proyecto es desarrollar técnicas que contribuyan a garantizar el correcto comportamiento de sistemas de inteligencia artificial basados en
redes neuronales sobre secuencias mediante la extracción de modelos formales que sirvan de base para la verificación de propiedades y la síntesis de
controladores que guíen su comportamiento.
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Hoy en día, el desafío pasa por la construcción de sistemas que se caracterizan por contar con componentes capaces de aprender (learning-enabled
components) [1]. Dicho aprendizaje se puede entender como la capacidad del componente de ir mejorando su rendimiento en una tarea dada mediante la
experiencia. Para esto, el componente tiene que representar su conocimiento del universo mediante un modelo que es “entrenado” a partir de conjuntos
de datos. En este contexto, las redes neuronales artificiales sobresalen como uno de los modelos más exitosos de la IA en varios campos de aplicación,
debido a su capacidad de aprendizaje a partir de grandes volúmenes de datos y su consecuente eficacia predictiva.

La rápida adopción de este enfoque, conocida como aprendizaje profundo, no se limita a sistemas de bajo riesgo, como por ejemplo, organizar un álbum
de fotos, recomendar una película, etc., sino que el área está evolucionando con gran rapidez a la integración de componentes de IA con capacidad de
aprendizaje en sistemas críticos de alto riesgo. Estos sistemas son aquellos cuya falla puede resultar en consecuencias graves, como causar pérdida de
vidas o daños irreparables a personas o al medioambiente. Como ejemplos recientes de la utilización de componentes con capacidad de aprendizaje en
aplicaciones críticas, podemos mencionar el control de procesos de fusión nuclear, el control de vehículos autónomos, la detección de intrusos en
ciberseguridad y el diagnóstico médico.

Surge entonces, el interés en garantizar el correcto funcionamiento de sistemas críticos que integran componentes de IA capaces de aprender, en
particular aquellos que usan redes neuronales artificiales. Esto se ubica dentro del área general de la "IA verificada" [2] cuyo objetivo es diseñar
sistemas de IA que tengan garantías sólidas, idealmente demostrables, de corrección con respecto a requisitos especificados matemáticamente.
Tradicionalmente, la validación de la corrección de éstas con respecto a la tarea para la cual han sido entrenadas se centra en la evaluación empírica de
métricas de eficacia en conjuntos de datos de prueba, siendo estos datos que no han sido utilizados durante el régimen de entrenamiento. Sin embargo,
este método de validación presenta dos problemas principales. En primer lugar, resulta inviable evaluar exhaustivamente la respuesta del componente
que embebe el modelo para todos los valores posibles de entrada. En segundo lugar, aún en los casos en que la validación arroje resultados de eficacia
que podrían considerarse aceptables en grandes volúmenes de datos de prueba, los modelos pueden, de todas maneras, no generalizar correctamente a
situaciones nuevas o ataques adversarios. En suma, validar experimentalmente los modelos con datos de prueba no asegura su correcto funcionamiento.
Esta afirmación cobra especial relevancia en el ámbito de la IA responsable [9] en el contexto de sistemas críticos para los cuales es necesario
garantizar la ausencia de fallas y de posibles usos indebidos. El correcto diseño, implementación y funcionamiento de sistemas críticos, ha sido abordado
históricamente por el área de teoría de la computación llamada métodos formales, que se centra en la aplicación de técnicas fundadas en teorías
matemáticas y lógicas que habilitan la especificación del comportamiento del sistema y la demostración rigurosa (deductiva o algorítmica) de
propiedades. In fine, este proceso conduce al desarrollo de sistemas correctos. 

Dentro de esta área se pueden identificar dos enfoques que han tenido gran impacto: verificación basada en modelos (model checking) y síntesis de
controladores (controller synthesis). Model checking [3] es una familia de técnicas automáticas que, dado un modelo de un sistema, expresado como algún
tipo de máquina de estados (que describe el comportamiento operacional del mismo), y una propiedad formal, expresada en alguna lógica temporal (que
especifica el conjunto de secuencias válidas), buscan probar o refutar la propiedad en el modelo. El enfoque clave de esta técnica es la construcción de
un modelo a un nivel de abstracción adecuado a fin de poder realizar una inspección sistemática y exhaustiva del modelo que garantice que todo
comportamiento del sistema es correcto con respecto a la propiedad o, en su defecto, que encuentre evidencia de la existencia de comportamientos
inválidos. Controller synthesis [4] agrupa técnicas que se encargan de construir automáticamente estrategias de control que induzcan a un sistema a
exhibir un comportamiento deseado. Dicho de otra manera, estas técnicas se centran en limitar el comportamiento de un sistema a fin de que este cumpla
con una implementación dada.

Así, el objetivo del proyecto es contribuir al desarrollo de métodos formales para la construcción de sistemas críticos con componentes de IA verificados,
integrando model-checking y controller synthesis. La dificultad de esta iniciativa es que si bien los componentes capaces de aprender implementan
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intrínsecamente algún modelo de cómputo, esto no significa que su verificación formal sea tratable con las técnicas existentes dado que son difíciles de
formalizar.

La aplicación de métodos formales de verificación necesita una abstracción del componente bajo análisis. Dicho modelo abstracto es una especificación
formal que puede ser realizada durante la etapa de diseño, o extraída de la implementación. En el caso de los componentes de IA con capacidad de
aprendizaje, como las redes neuronales, el comportamiento es justamente aprendido durante la etapa de entrenamiento, por lo cual no se dispone de una
especificación, siendo la extracción la única alternativa posible. La extracción de modelos de redes neuronales puede dividirse en dos grandes líneas: 1)
el enfoque de “caja blanca” se basa en la inspección de la arquitectura (capas, funciones de activación, operaciones matriciales, regularizadores, etc.); y
el enfoque de “caja negra” se apoya solamente en la observación de las salidas en respuesta a las entradas. La extracción “caja blanca”, por ejemplo,
sufre de un inconveniente importante que es la baja portabilidad dado su estrecha dependencia con la arquitectura y operaciones internas de la red. En
cambio, las técnicas de extracción de tipo “caja negra” son más portables dado que no están atadas a características específicas de la clase de red
neuronal. Por esta razón, este proyecto se centra principalmente en este último enfoque.

Por otro lado, la probabilidad juega un rol importante en los sistemas críticos donde se utiliza, por ejemplo, para modelar incertidumbre en el ambiente,
para romper simetrías, elegir líderes y obtener consenso en algoritmos distribuidos, analizar rendimiento en sistemas de tiempo real, modelar
comportamientos poco fiables o imprevisibles en sistemas tolerantes a fallas, etc. La aplicación de métodos formales en estos casos requiere de modelos
estocásticos y lógicas temporales probabilísticas, lo que ha dado lugar al desarrollo de técnicas específicas. Por eso, el proyecto se centra en la
extracción de modelos formales probabilísticos.

Concretamente, el proyecto extiende la técnica de extracción de modelos formales probabilísticos de las redes neuronales sobre secuencias propuesta
en [5] y la técnica de síntesis de controladores propuesta [6] con el objetivo de contribuir a la construcción de sistemas críticos basados en componentes
de IA verificada.

Además de los objetivos científicos planteados, el proyecto consolida la colaboración entre los equipos y genera una sinergia positiva para el desarrollo
conjunto de técnicas formales de construcción de IA verificada, a la vez de contribuir a la formación y capacitación de jóvenes investigadores y
estudiantes de grado y posgrado de ambas instituciones en un área de gran relevancia.

El proyecto se organiza en torno a dos áreas principales: A) Investigación y desarrollo y B) Capacitación.

A) Investigación y desarrollo. Esta actividad se descompone en cuatro subactividades.

A.1) Extracción de modelos.
El propósito de esta actividad es desarrollar técnicas de extracción de modelos, en particular diferentes clases de autómatas, a partir de redes
neuronales que procesan secuencias, siguiendo la línea de investigación del equipo de ORT [5] en el marco general llamado inferencia gramatical dentro
del aprendizaje computacional. Una de las dificultades mayores de la extracción es hacer frente al desafío que plantea la alta dimensionalidad del
espacio de parámetros y entradas de la redes neuronales, dado que ésta es susceptible de generar espacios de estados muy grandes y eventualmente
infinitos. Por esta razón es necesario desarrollar abstracciones adecuadas y técnicas eficientes de extracción a fin de obtener modelos tratables por
métodos formales de verificación y síntesis. Para abordar esta problemática, se busca continuar con el enfoque planteado en [5], a través del desarrollo
de algoritmos más eficientes y el uso de relaciones de equivalencia relevantes, al mismo tiempo que hacen el problema tratable computacionalmente. 

A.2) Verificación.
El objetivo de esta tarea es habilitar la verificación de propiedades estocásticas sobre las redes neuronales. Una manera de hacerlo es, teniendo un
modelo del componente de IA, recurrir a una herramienta de verificación estándar externa, como PRISM [7]. Otra consiste en construir abstracciones
guiadas por la propiedad a verificar [8].

A.3) Síntesis. 
Se busca extender las técnicas de síntesis de controladores [6] para integrar los modelos extraídos usando los métodos desarrollados en A.1 con el
objetivo de construir sistemas de control basados en IA correctos. Por otro lado, se propone estudiar cómo integrar la síntesis de controladores y el
proceso de extracción de modelos de componentes de IA. En efecto, el proceso de síntesis y el de extracción son dos caras de la misma moneda. La
síntesis responde la pregunta “¿cómo debería comportarse el componente de IA?” y la extracción realiza ingeniería reversa para responder la pregunta
“¿cómo se comporta la componente de IA?”. El proyecto busca dar los primeros pasos de exploración de los desafíos conceptuales y técnicos que
involucra la integración de estas dos áreas en el contexto de la IA verificada.

A.4) Desarrollo y Validación experimental.
Transversalmente se desarrollan y ejecutan experimentos con el objetivo de evaluar empíricamente sobre casos de estudio pertinentes las técnicas
desarrolladas. El esquema de trabajo planteado se apoya en la paralelización de las actividades de extracción de modelos, verificación y síntesis, y en la
interacción continua entre los equipos.

B) Capacitación.
El proyecto pone énfasis en la formación de estudiantes de grado y posgrado. Para esto se plantean dos acciones. Por un lado, la participación en eventos
específicos de capacitación, en particular la Escuela de Ciencias Informáticas, organizada por el Departamento de Computación de la Universidad de
Buenos Aires, y KHIPU (Latinamerican meeting in AI). Por otro, la integración de estudiantes en las publicaciones de los equipos, así como su asistencia a
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conferencias internacionales.

Los resultados obtenidos en las líneas de trabajo identificadas previamente son los siguientes.

A.1) Extracción de modelos.
En primer lugar, se desarrolló un marco teórico para la extracción de autómatas probabilísticos a partir de modelos neuronales del lenguaje basado en
relaciones de equivalencia sobre distribuciones de probabilidad [10, 11, 12]. Las motivaciones prácticas del enfoque propuesto son dos. Por un lado, se
puede ajustar la relación de equivalencia en virtud de la métrica definida para evaluar el comportamiento de los modelos de lenguaje (por ejemplo, el
error con respecto a un “gold standard”, esto es un conjunto de datos que han sido preparados manualmente y que representan las respuestas
consideradas “correctas” lo más fielmente posible) o, incluso, a la estrategia de muestreo utilizada durante su utilización como IA generativa (por
ejemplo, es habitual muestrear de las “k” palabras más probables o de aquellas cuya probabilidad es mayor a un cierto umbral). Por otro lado, las
equivalencias permiten reducir significativamente el espacio de estados del autómata extraido, y hasta eventualmente asegurar su finitud, siendo
entonces una herramienta muy eficaz para mitigar el problema conocido como “explosión de estados” en el ámbito de la verificación formal basada en
modelos. En segundo lugar, se implementaron diversas optimizaciones al algoritmo de aprendizaje que condujeron a la obtención de ganacias
significativas en memoria y tiempo de ejecución [12, 13, 14]. Este trabajo sentó las bases de una tesis de Maestría en curso que busca generalizar el
algoritmo de extracción de modelos con el objetivo de capturar lenguajes caracterizables por gramáticas libres de contexto, más expresivas que los
autómatas. 

A.2) Verificación.
La herramienta desarrollada para la extracción de modelos fue evaluada experimentalmente para la verificación de casos de estudio de diferentes
áreas críticas, como por ejemplo bioinformática, ciberseguridad e identificación de sesgos en generación de language natural [10, 11, 12]. Además, se
propuso una técnica basada en la sincronización de la red neuronal con un controlador que permite la verificación on-the-fly de propiedades durante la
extracción de modelos, así como también la obtención de modelos más reducidos. Los resultados experimentales obtenidos en el análisis de propiedades
de grandes modelos de lenguaje como GPT-2 fueron muy prometedores. Por una lado, en términos de performance computacional, se consiguieron
tiempos de ejecución hasta 90 veces más rápidos que con el algoritmo existente previo a la realización del proyecto [5]. Por otro lado, se extendió el
alcance de la herramienta, habilitando la verificación de propiedades estocásticas. Esta línea de investigación está siendo continuada en el marco de una
tesis de Maestría. Además, se trabajó en otro aspecto de la IA verificada, concretamente la IA explicable. En particular se abordó el estudio del
comportamiento de las arquitecturas de tipo Transformer, que constituyen la base de los grandes modelos de lenguaje como GPT, desde un punto de vista
de la interpretabilidad mecanística [15]. Los resultados experimentales obtenidos en este proyecto fueron el punto de partida de a una tesis de Maestría
que se está desarrollando actualmente.

A.3) Síntesis. 
En este proyecto desarrollamos un método de síntesis on-the-fly que se apoya en el uso de técnicas de inteligencia artificial con el objetivo de paliar el
problema de la explosión de estados de los algoritmos de síntesis basados en autómatas], explorando solamente el espacio necesario para garantizar
que el sistema controlado cumple con la tarea especificada [16, 17]. El trabajo experimental realizado sobre un conjunto de benchmarks mostró que es
posible alcanzar ganancias de tiempo sustanciales y en general superar la mejor heurística obtenida con el algoritmo existente previamente [6]. 

Los resultados obtenidos durante este proyecto de investigación contribuyeron al estado del arte en el contexto de la inteligencia artificial verificada y a
la formación de recursos humanos altamente calificados. Además, fueron el disparador de ideas que se terminaron plasmando en el marco del proyecto
ANII FMV 1_2023_1_175864 "Herramientas para la verificación de aplicaciones industriales de grandes modelos de lenguaje" que comenzó en abril 2024,
con la participación de las empresas De Larrobla y Asociados Uruguay SA (Bantotal) como contraparte y Rootstrap como participante y co-responsable.
Finalmente, se definió una nueva línea de investigación conjunta entre los equipos que participaron en este proyecto. La propuesta consiste en mejorar la
especialización de aplicaciones basadas en grandes modelos de lenguaje a través de un proceso iterativo que combine la extracción de controladores
obtenidos a partir de prompts mediante el aprendizaje de modelos subrogados y la verificación de propiedades metamórficas [18].

Resultados, análisis y discusión
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